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1. WSTEP

W Dzienniku Urzedowym Unii Europejskiej z dnia 23 lipca 2014 r. opublikowane zostato Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym (tzw. rozporzadzenie elDAS, [elDAS]). Celem przedstawionego
rozporzadzenia jest zharmonizowanie rynku cyfrowego UE w oparciu o takie kluczowe elementy jak elektroniczna
identyfikacja i ustugi zaufania.

Zakonczenie prac nad rozporzgdzeniem elDAs jest wynikiem Zzmudnego procesu negocjacyjnego z udziatem panstw
cztonkowskich. Niewatpliwie do sukcesu tych prac przyczynit sie takze aktywny udziat Polski reprezentowanej przez
zespot Ministerstwa Gospodarki, w ktdérego skfadzie uczestniczyt przedstawiciel pionu gospodarczego Statego
Przedstawicielstwa RP w Brukseli (minister Anna Will), pracownicy Departamentu Gospodarki Elektronicznej (Marcin
Fijatkowski — Radca Ministra) oraz Departamentu Spraw Europejskich (Martyna Perek). W pracach tych nie mozna
poming¢ udziatu Ministerstwa Administracji i Cyfryzacji, Ministerstwa Sprawiedliwosci, Narodowego Funduszu
Zdrowia, innych przedstawicieli administracji centralnej oraz Instytutu Maszyn Matematycznych, ktérzy aktywnie
wspierali proces negocjacyjny, m.in. poprzez udziat w posiedzeniach Miedzyinstytucjonalnego Zespotu Wykonawczego
ds. Gospodarki Elektroniczne;j.

Sukcesem Polski w toku negocjacji byto doprowadzenie do kompromisu w zakresie otwarcia katalogu ustug zaufania
na nowe innowacje i wprowadzenie mechanizmoéw przegladowych. Co prawda rozporzadzenie wprowadza zamkniety
katalog kwalifikowanych ustug zaufania na poziomie unijnym, ale dopuszcza otwarty katalog tzw. ,zwyktych” ustug
zaufania (tj. o mniejszych wymaganiach i kosztach w zakresie ich $wiadczenia) na poziomie panstw cztonkowskich.
Umozliwi to wypracowanie nowych ustug, ktére pdzniej - w ramach przegladu rozporzadzenia - bedg mogty zostac
uwzglednione. Staraniem Polski udato sie nadac rozporzadzeniu wysoka elastycznos$é, m.in. poprzez odestania do
krajowych uregulowan prawnych. Przyktadowo, w odniesieniu do niezharmonizowanych ustug zaufania dopuszczalne
bedzie okreslenie ich skutkdw przepisami krajowymi. Krajowymi przepisami majg zosta¢ okreslone réwniez kwestie
odpowiedzialnosci cywilnej i ubezpieczenia ustugodawcdéw, a takze nadzér oraz jego instrumentarium techniczne
i prawne. Polska we wspdtpracy z Niemcami doprowadzita rowniez do racjonalnego ograniczenia rodzajéw
mechanizmoéw elektronicznej identyfikacji (elD), ktérych uznawanie bedzie niezbedne, oraz do zawezenia zakresu
obligatoryjnego zastosowania elD i podpiséw elektronicznych do systemdw administracji publicznej. Znalazto to wyraz
m.in. w Preambule (15) rozporzadzenia eiDAS:

Obowigzek uznawania srodka identyfikacji elektronicznej powinien odnosic sie wytgcznie do tych srodkdw, ktdrych
poziom bezpieczeristwa tozsamosci jest rowny poziomowi wymaganemu w odniesieniu do danej ustugi online lub
wyzszy od tego poziomu. Ponadto obowigzek ten powinien mie¢ zastosowanie wytgcznie wtedy, gdy dany podmiot
sektora publicznego uzywa ,Sredniego” lub ,, wysokiego” poziomu bezpieczeristwa w odniesieniu do dostepu do tej
ustugi online. Panstwa cztonkowskie powinny mie¢ nadal swobode, zgodnie z prawem unijnym, w zakresie
uznawania Srodkoéw identyfikacji elektronicznej charakteryzujgcych sie nizszymi poziomami bezpieczenistwa.

Udato sie réwniez wprowadzi¢ wazkie wytgczenia zakresu stosowania rozporzadzenia elDAS w odniesieniu do tzw.
systemow zamknietych (patrz Art. 2, ust.2). Aktywny udziat Polski w negocjacjach pozwolit takze na unikniecie szeregu
zapisOw, ktore zagrazaty niespdjnoscig z naszym systemem prawa administracyjnego i cywilnego.

Dzieki szczegétowym uwagom zgtaszanym przez Polske takze na koricowym etapie negocjacji (m.in. konsekwentnym
postulatom zapewnienia odpowiedniego okresu na dostosowanie sie podmiotdow z sektora publicznego i prywatnego
do wymogow regulacji oraz sygnalizowaniu niuanséw dotyczgcych zaréwno technicznych, jak réwniez praktycznych
rozwigzan w dziedzinie podpisu elektrycznego oraz e-identyfikacji), przepisy rozporzadzenia zaowocujg
wypracowaniem w petni funkcjonalnych orazinteroperacyjnych rozwigzan we wszystkich panstwach cztonkowskich,
pozwalajgc na dostosowanie podmiotéw z branzy podpisu elektronicznego oraz samej administracji do postepu
technologicznego.
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Rozporzadzenie unijne w sprawie identyfikacji elektronicznej i ustug zaufania (elDAS) ma na celu wprowadzenie
nowych narzedzi prawnych i technicznych, umozliwiajgcych rozwéj ustug zaufania oraz podniesienie poziomu ich
bezpieczenstwa. Rozporzgdzenie elDAS stanowi wazny krok w kierunku stworzenia paneuropejskiej przestrzeni
zaufania oraz zapewnienia swobody przeptywu ustug zaufania i ich produktow.

Cele proponowanego rozporzadzenia elDAS to w szczegdlnosci:
(a) zapewnienie wzajemnego uznawania i transgranicznej akceptacji elektronicznej identyfikacji (elD);

(b) poprawa istniejgcych ram dla podpisu elektronicznego, w szczegdlnosci poprzez ujednolicenie ram prawnych
$wiadczenia ustug zaufania oraz nadzoru nad dostawcami ustug w Europie;

(c) zapewnienie skutku prawnego lub uznania dla ustug zaufania zwigzanych z elektronicznymi transakcjami,
tj. podpisami elektronicznymi pieczeciami elektronicznymi, znakowaniem czasem, dokumentami elektronicznymi,
archiwizacjg dokumentéw elektronicznych, ustugami przekazu elektronicznego oraz uwierzytelnianiem witryn
internetowych.

Rozporzadzenie sktada sie z preambuty, szesciu rozdziatdw oraz czterech zatacznikédw. W preambule zawarto
motywacje i uzasadnienie zapisow zawartych w rozporzadzeniu, a takze okre$lono intencje ustawodawcy, m.in.
otwartos¢ na innowacje, neutralno$¢ technologiczng, zachowanie poréwnywalnego poziomu bezpieczeristwa
kwalifikowanych ustug zaufania, zgtaszanie i obstuge incydentéw zwigzanych z bezpieczenstwem ustug zaufania,
zastosowanie pieczeci elektroniczne;j.

Rozdziat pierwszy zawiera przepisy ogdlne, w tym sfownik pojeé¢ - element istotny dla catosci rozporzadzenia.
Okredlony w tym rozdziale przedmiot i zakres rozporzadzenia obejmuje wzajemne rozpoznawanie i akceptacje
notyfikowanych srodkéw elektronicznej identyfikacji osob fizycznych i prawnych, elektronicznych ustug zaufania
(podpisu elektronicznego, elektronicznej pieczeci, dokumentu elektronicznego, znacznikow czasu, dtugookresowego
przechowywania elektronicznego podpisu i elektronicznej pieczeci, zarzadzania certyfikatami, elektronicznego
dostarczania wiadomosci oraz uwierzytelniania stron www). Uzywany w rozporzadzeniu przymiotnik kwalifikowany
nalezy rozumiec jako spetniajgcy wymagania rozporzadzenia. Dotyczy to zaréwno zaswiadczen typu certyfikat, pieczec,
znacznik czasu, ale takze ustug zaufania i ich dostawcow.

W rozdziale drugim przedstawiono problemy wzajemnego uznawania i akceptowania srodkdéw identyfikacji
elektronicznej, okreslono warunki notyfikowania systemdéw identyfikacji elektronicznej oraz zapewnienia im
interoperacyjnosci technicznej w ramach podejscia opartego na koordynacji, w tym za pomoca aktéw delegowanych.
Rozporzgdzenie nie naktada na panistwo cztonkowskie obowigzku wprowadzania lub notyfikowania systeméw
identyfikacji elektronicznej, lecz nakazuje uznawac i akceptowac notyfikowane srodki identyfikacji elektronicznej dla
tych ustug w przypadku, gdy zgodnie z prawem tego panstwa dostep do ustugi elektronicznej wymaga identyfikacji
elektronicznej.

Najbardziej obszerny rozdziat trzeci dotyczy przede wszystkim wymagan nakfadanych na dostawcéw ustug zaufania
oraz ustugi zaufania, w tym w szczegdlnosci:

(a) zasad odpowiedzialnosci dostawcow niekwalifikowanych i kwalifikowanych ustug zaufania,

(b) zasad uznawania i akceptowania kwalifikowanych ustug zaufania $wiadczonych przez dostawce z siedzibg w
panstwie trzecim,

(c) zasad ochrony danych osobowych i minimalizowania koniecznosci ich udostepniania,
(d) obowigzku udostepnia ustug zaufania osobom niepetnosprawnym,

(e) obowigzku powotania przez panstwa cztonkowskie organdéw nadzorczych oraz zakresu ich kompetencji w
odniesieniu do dostawcéw ustug zaufania i dostawcdédw kwalifikowanych ustug zaufania,

(f)  mechanizmu wzajemnej pomocy miedzy organami nadzorczymi w panstwach cztonkowskich w celu utatwienia
transgranicznego nadzoru nad dostawcami ustug zaufania,
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(g) obowigzku wdrozenia przez dostawcow niekwalifikowanych i kwalifikowanych ustug zaufania odpowiednich
srodkéw technicznych i organizacyjnych na potrzeby bezpieczenstwa ich dziatalnosci oraz raportowania
incydentow zwigzanych z bezpieczenstwem,

(h) warunkéw nadzorowania kwalifikowanych dostawcow ustug zaufania oraz ustug $wiadczonych przez tych
dostawcow,

(i) dziatan organu nadzorczego podejmowanych na wniosek dostawcy ustug zaufania, ktéry zamierza uruchomic
kwalifikowang ustuge zaufania, a takze zasad sporzadzania zaufanych list zawierajgcych informacje o
kwalifikowanych dostawcach ustug zaufania objetych nadzorem oraz o oferowanych przez nich ustugach,

(j)  wymagan, ktére muszg by¢ spetnione, aby dostawca magt by¢ uznany za kwalifikowanego dostawce ustug,

(k) skutkow prawnych podpisdéw elektronicznych oséb fizycznych, w tym zréwnania podpisu kwalifikowanego z
podpisem wiasnorecznym,

() wymagan naktadanych na:
e  kwalifikowany certyfikat podpisu elektronicznego,

e  kwalifikowane urzadzenia do skfadania podpisu (w tym ich certyfikacji w celu ustalenia ich zgodnosci z
wymaganiami bezpieczeristwa ustanowionymi w zatgczniku Il do rozporzadzenia oraz umieszczania na liscie
kwalifikowanego urzadzen do sktadania podpisu elektronicznego),

e  procedury i ustugi weryfikacji kwalifikowanych podpiséw elektronicznych majacych na celu zwiekszenie
pewnosci prawnej w odniesieniu do takiej weryfikacji,

e  ustugi dtugoterminowego przechowywania kwalifikowanego podpisu elektronicznego,

(m) skutkow prawnych pieczeci elektronicznych oséb prawnych, w tym kwalifikowanych pieczeci elektronicznych,
ktére przez prawne domniemanie gwarantujg autentycznosc i integralno$s¢ dokumentéw elektronicznych, z
ktérymi jest ona powigzana,

(n) wymagan naktadanych na:
e  kwalifikowany certyfikat pieczeci elektronicznej,
e  kwalifikowanego urzgdzenia do sktadania pieczeci elektronicznejl

e  procedury i ustugi weryfikacji kwalifikowanych pieczeci elektronicznych majacych na celu zwiekszenie
pewnosci prawa w odniesieniu do takiej weryfikacji2,

e  ustugi dlugoterminowego przechowywania kwalifikowanej pieczeci elektronicznej3,

(o) skutkow prawnych elektronicznych znacznikdw czasu, ktére w przypadku kwalifikowanych elektronicznych
znacznikdw czasu przez domniemanie prawne powinny by¢ traktowane jako data pewna,

(p) wymagan naktadanych na kwalifikowane znaczniki elektroniczne,

(q) skutkow prawnych i warunkéw akceptowania dokumentow elektronicznych, ktére w przypadku podpisania ich z
pomocya podpisu kwalifikowanego lub opieczetowania za pomocg kwalifikowanej pieczeci elektronicznej przez
domniemanie prawne sg autentyczned, tj. znane jest zrédfo pochodzenia dokumentu oraz zachowana jest jego
integralnos¢,

Stosuje sie odpowiednio wymagania naktadane na urzgdzenie do sktadania kwalifikowanego podpisu elektronicznego.
2 Stosuje sie odpowiednio wymagania naktadane na procedury i ustugi weryfikacji kwalifikowanych podpiséw elektronicznych.

3 Stosuje sie odpowiednio wymagania naktadane na procedury diugoterminowego przechowywania kwalifikowanego podpisu
elektronicznego.

Warunkiem tego typu domniemania jest pozytywnie zakoriczona weryfikacja kwalifikowanego podpisu lub kwalifikowanej
pieczeci na moment, w ktérym nastgpito oznaczenie czasem.
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(r) skutkéow prawnych danych wysytanych i otrzymywanych przy uzyciu ustug rejestrowanego doreczania
elektronicznego; w przypadku kwalifikowanych ustug rejestrowanego doreczania elektronicznego prawnie
domniemywa sie o integralnosci danych, ktére sg wysytane lub otrzymywane, o zidentyfikowanych nadawcach i
zidentyfikowanych adresatach danych oraz o dokfadnosci czasu wystania lub otrzymania danych,

(s) wymagan dotyczacych kwalifikowanych ustug rejestrowanego doreczania elektronicznego,

(t) wymagan dotyczacych kwalifikowanych certyfikatow uwierzytelniania witryn internetowych.

Standardowe zapisy o mozliwosci skorzystania przez Komisje z aktéw delegowania oraz aktéw wykonawczych
przedstawiono w rozdziale czwartym i pigtym rozporzadzenia.

1.1 Zastosowanie dokumentu

Niniejsza ekspertyza jest wynikiem pracy wykonanej na zlecenie Ministerstwa Gospodarki. Celem ekspertyzy jest
przedstawienie réznych aspektéw wdrozenia w krajowych uwarunkowaniach rozporzgdzenia elDAS w aspekcie
prawnym, organizacyjnym itechnicznym w terminach wynikajacych z rozporzadzenia. Ekspertyza zostafa
przygotowana przy zatozeniu, ze podstawowym narzedziem wprowadzenia zmian bedzie obowigzujgce bezposrednio
w krajowym porzadku prawnym rozporzadzenie elDAS wraz z systemem aktédw delegowanych iimplementujgcych
oraz towarzyszaca rozporzadzeniu ustawa o ustugach zaufania wraz z krajowymi aktami wykonawczymi.

Niestety w momencie tworzenia ekspertyzy brakuje jeszcze wielu aktéw delegowanych i implementujgcych w zakresie
ustug zaufania i elektronicznej identyfikacji. Opracowanie aktéw delegowanych i implementujgcych przez UE
w znacznym stopniu zaleze¢ bedzie od dostepnosci standarddw intensywnie opracowywanych przez ETSI (patrz
harmonogram tych prac przedstawiony w rozdz. 4.2). Komisja Europejska zastrzega, ze w odniesieniu do delegacji
fakultatywnych nie ma obowigzku przygotowywania aktu i moze by¢ tak, ze w wyjgtkowych przypadkach akty takie
powstang dopiero po wielu latach obowigzywania elDAS lub nie powstang wcale.

Przedstawiona sytuacja stwarza niezbyt komfortowe warunki dla krajowego systemu prawnego, jak réowniez dla
podmiotéw swiadczgcych ustugi zaufania lub ustugi bazujgce na elektronicznej identyfikacji. Rozwigzanie tej sytuacji
wymaga zastgpienia w ustawie o ustugach zaufania i towarzyszacych jej rozporzadzeniach tych aktéw delegowanych
i implementujacych rozporzadzenia elDAS, ktdre nie bedg istniaty w momencie prac nad ustawg lub rozporzadzeniami,
a ktérych brak moze by¢ istotny dla rozwoju ustug zaufania i identyfikacji elektronicznej w Polsce oraz ich
interoperacyjnosci i transgranicznosci w ramach wspdlnego rynku UE.

1.2 Definicje i oznaczenia

L.p. Nazwa, skrét, oznaczenie Definicja

1. jednostka oceniajgca zgodnosé (ang. conformity assessment body): oznacza jednostke
okreslong w art. 2 pkt 13 rozporzadzenia (WE) nr
765/2008, ktéra jest akredytowana zgodnie z tym
rozporzadzeniem jako wifasciwa do przeprowadzania
oceny zgodnosci kwalifikowanego dostawcy ustugi
zaufania i swiadczonych przez niego kwalifikowanych
ustug zaufania

2. Rozporzgdzenie elDAS Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
nr 910/2014 dnia 23.07.2014r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakgji
elektronicznych na rynku wewnetrznym

3. CAB ang. Conformity Assessment Body — organ oceny
zgodnosci
4, SB ang. Supervisory Body — jednostka odpowiedzialna za

prowadzenie dziatan nadzorczych na mocy
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rozporzadzenia elDS

5. ACAB ang. Accreditation of Conformity Assessment Bodies) -
akredytacja jednostek oceniajgcych zgodnosé

6. Ustawa o podpisie elektronicznym lub | Ustawa z dnia 18 wrzesnia 2001 r. o podpisie
PodEIU elektronicznym

7. MG Ministerstwo Gospodarki

8. MAIC Ministerstwo Administracji i Cyfryzacji

9. TSP ang. Trust Service Provider - dostawca ustug zaufania

10. UoUZ Ustawa o ustugach zaufania: akt krajowy proponowany

jako akt zastepujgcy Ustawe o podpisie elektronicznym i
wdrazajgcy  niezbedne  regulacje, wskazane w
Rozporzadzeniu 910/2014 (elDAS) do uregulowania na
poziomie krajéw cztonkowskich.

11. NCCert Narodowe Centrum Certyfikacji

12. NAB ang. National accreditation body — narodowy organ
akredytacyjny — w Polsce PCA — Polskie Centrum
Akredytacji

13. QSCD ang. Qualified electronic signature creation device —

kwalifikowane urzadzenie do skfadania podpisu
elektronicznego

14. Qc ang. Qualified certificate — kwalifikowany certyfikat (moze
odnosic sie do podpisu elektronicznego, pieczeci lub
uwierzytelniania witryn internetowych)

15. QeS ang. Qualified electronic signature — kwalifikowany podpis
elektroniczny

16. QTS ang. Qualified TS — kwalifikowana ustuga zaufania

17. QTSP ang. Qualified TSP — kwalifikowany dostawca ustug
zaufania

18. NQTSP ang. Non-Qualified TSP — niekwalifikowany dostawca

ustug zaufania

19. TS ang. Electronic trust service — elektroniczna ustuga
zaufania

20. TSP ang. Trust service provider — dostawca ustug zaufania

21. TSL ang. Trust Service List — lista ustug zaufania

22. TFUE Traktat o funkcjonowaniu Unii Europejskiej

23. electronic delivery (e-Delivery): Rejestrowane doreczenie elektroniczne
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24, qualified electronic delivery service | Kwalifikowana Ustuga rejestrowanego doreczenia
(QeDS) elektronicznego, oznacza ustuge, ktére spetnia

wymagania Artykutu 36 R910/2014

25. UPO Urzedowe poswiadczenie odbioru

26. eDS (ang. Electronic Delivery Service) Ustuga rejestrowanego
doreczenia elektronicznego

27. eTS (ang. Electronic Trust Service) elektroniczne ustugi
zaufania

28. elD (ang. Electronic Identification) elektroniczna identyfikacja

29. LSP (ang. Large Scale Project) projekty duzej skali
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2. CZESC PRAWNA

2.1 Uwagi wstepne

Czes¢ prawna niniejszej ekspertyzy dotyczy skutkéw prawnych dla polskiego systemu prawnego, ktére wywotuje
uchwalenie przez Parlament Europejski i Rade (UE) rozporzadzenia z dnia 23 lipca 2014 r. nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgce dyrektywe 1999/93/WE (Dz.Urz.UE L z dn. 28 sierpnia 2014 r.), zwane dalej rozporzagdzeniem elDAS. Przy
opracowaniu niniejszej ekspertyzy uwzgledniono charakter i skutki prawne wywotywane przez rozporzgdzenie elDAS
oraz zasady prawa unijnego, w tym charakter prawny unijnego aktu prawnego jakim jest rozporzgdzenie elDAS. Majac
na wzgledzie powyzisze oraz proponujagc w niniejszej ekspertyzie rozwigzania o charakterze prawnym, czy
prawotwdrczym, przyjeto, ze na poziomie prawa unijnego znaczna czes¢ przedmiotowej materii zostata juz
uregulowana, badZz zostanie uregulowana w aktach wykonawczych lub aktach delegowanych. Jednoczesnie
uwzgledniono okolicznos¢, ze rozporzgdzenie elDAS pozostawia w niektérych materiach swobode regulacyjng dla
prawa krajowego, stad tez w ekspertyzie zaproponowano merytoryke tych rozwigzan, ktére nie sg w sposéb
wyczerpujacy regulowane na poziomie unijnym.

Prawodawca europejski zdecydowat sie uregulowac kwestie dotyczace identyfikacji elektronicznej i ustug zaufania
w formie rozporzadzenia. Rozporzadzenie eIDAS ma na celu popularyzacje ustug elektronicznych w celu budowania
zaufania dla transakcji elektronicznych wsréd konsumentéw, przedsiebiorstw i instytucji publicznych. Uznano, ze
zapewnienie jednolitej wspdlnej podstawy prawnej dla transakgji elektronicznych na catym rynku wewnetrznym UE
przyczyni sie do powiekszenia zaufania dla tego typu transakcji, co w konsekwencji ma sprzyja¢ rozwojowi
spotecznemu i gospodarczemu. Celem Unii Europejskiej stato sie utworzenie jednolitego rynku cyfrowego. Uznano, ze
niewystarczajace jest zapewnienie spdjnosci rozwigzan stosowanych przez panstwa cztonkowskie w omawianym
zakresie poprzez dyrektywe nr 1999/93/WE. Uznano za niezbedne opracowanie rozporzadzenia, ktore w sposéb
kompleksowy ureguluje warunki dla transakcji elektronicznych i ustug zaufania. Celem nowego rozporzadzenia jest
takze zapewnienie obywatelom UE mozliwosci uwierzytelniania sie w kazdym panstwie cztonkowskim korzystajac z
dowolnego notyfikowanego systemu identyfikacji elektronicznej, co bedzie mozliwe dopiero po wprowadzeniu
wzajemnego uznawania miedzy panstwami cztonkowskimi krajowych systeméw identyfikacji elektroniczne;.
Prawodawca europejski obrat za cel zniesienie barier w transgranicznym stosowaniu s$rodkow identyfikacji
elektronicznej stosowanych w panstwach cztonkowskich dla ustug publicznych. Z tego tez wzgledu rozporzadzenie
ustanawia warunki uznawania srodkéw identyfikacji elektronicznej na poziomie europejskim miedzy panstwami
cztonkowskimi,.

Projektujgc zatozenia do uregulowan krajowych nie sposdb pomingé charakteru aktu prawnego wydanego na
poziomie unijnym, ktéry reguluje dang materie. W przypadku ustug zaufania prawodawca europejski zdecydowat sie
uchwali¢ rozporzgdzenie. Zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej rozporzgdzenie jest aktem
prawnym o zasiegu ogdlnym, wigze w catosci i jest bezposrednio stosowane we wszystkich paniistwach cztonkowskich.
Rozporzgdzenie unijne odnosi zatem bezposredni skutek w kazdym panstwie cztonkowskim, a takze jest w catosci
wigzace, co oznacza, ze jego skutecznosé nie zalezy od zadnego aktu zewnetrznego. Paristwa cztonkowskie sg przy tym
zobowigzane do pefnego i jednolitego stosowania rozporzadzenia i nie mogg go stosowaé w sposéb selektywny®.
Ponadto rozporzadzenie jest bezposrednio stosowane w krajowym porzadku prawnym. Skutek rozporzgdzenia nie
zalezy przy tym od krajowych srodkow implementujacych w jakikolwiek sposéb, czy tez wprowadzajgcych,
rozporzadzenie do krajowego porzadku prawnego. Dla mocy obowigzujgcej rozporzadzenia nie jest konieczny akt
inkorporacji jego przepiséw do prawa krajowego®.

5 A. Wrébel [w]: Traktat o funkcjonowaniu Unii Europejskiej. Komentarz. Tom I, pod red. D. Kornobis-Romanowskiej i
J. tacny, Warszawa 2012, s. 646.

5 |bidem, s. 647.
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W tym kontekscie projektujgc przepisy prawa krajowego nalezy takze uwzglednia¢ zasade pierwszerstwa prawa
unijnego, wywodzgcg sie z szerokiego orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej. Zasada ta stanowi
fundament funkcjonowania prawa europejskiego, albowiem przesgdza ona o odrebnosci europejskiego porzadku
prawnego i jest niezbedna dla jego prawidtowego funkcjonowania. Istotg tej zasady jest pierwszenstwo zastosowania
normy wywodzonej z prawa unijnego przed normg pochodzacg z prawa krajowego w przypadku kolizji tych dwdch
porzadkéw prawnych. Paistwo cztonkowskie zobowigzane jest zatem powstrzymywacé sie przed stanowieniem
przepisow, ktére bytyby niezgodne z prawem unijnym, bgdZz tez zobowigzane jest tego typu przepisy zmieni¢ lub
uchyli¢’.

Zasadg wyrazong m.in. w orzecznictwie Trybunatu Sprawiedliwosci UE jest zakaz implementacji rozporzadzeri®. Zakaz
ten wynika z charakteru aktu prawnego jakim jest rozporzadzenie, ktére wigze w catosci i jest stosowane bezposrednio
przez panstwo cztonkowskie. Z tego wzgledu nie tylko nie ma potrzeby dokonywania aktu implementacji rozporzadzen
do krajowych porzadkdéw prawnych, ale tego typu dziatanie jest niedozwolone, albowiem grozitoby to uzaleznieniem
bezposredniego skutku rozporzadzern od dziatania organdw krajowych, co jest sprzeczne z charakterem
rozporzadzenia.

Panistwo cztonkowskie zobowigzane jest z jednej strony przepisy rozporzgdzenia stosowac, czego przejawem jest m.in.
wprowadzanie w zycie przepisdéw unijnych poprzez ich stosowanie w praktyce administracyjnej, czy sgdowniczej. Z
drugiej strony panstwo cztonkowskie zobowigzane jest na mocy Traktatu o Unii Europejskiej (art. 4 ust. 3) do
podejmowania wszelkich srodkéw wiasciwych dla zapewnienia wykonania zobowigzan wynikajacych z Traktatéw lub
aktow instytucji Unii. Paistwa Cztonkowskie utatwiajg wypetnianie przez Unie jej zadan i powstrzymuja sie od
podejmowania wszelkich srodkéw, ktére moglyby zagrazaé¢ urzeczywistnieniu celéw Unii. Z kolei Traktat o
funkcjonowaniu Unii Europejskiej w art. 291 ust. 1 nakiada na panstwa cztonkowskie obowigzek podejmowania
wszelkich srodkéw prawa krajowego niezbednych do wprowadzenia w zycie wigzacych aktéw Unii.

Majgc powyzsze na wzgledzie nalezy traktowa¢ planowang do wprowadzenia w polskim systemie prawnym ustawe
o ustugach zaufania, jako akt porzgdkujacy polski system prawny w zwigzku z wejsciem w zycie rozporzadzenia
elDAS, a jednoczesnie akt, ktory uzupetni rozporzadzenie elDAS w tych obszarach, gdzie rozporzadzenie to wprost
odsyta do prawa krajowego, a stosowanie rozporzadzenia elDAS wymaga jednoczesnie wprowadzenia stosownej
regulacji w prawie krajowym (np. wskazanie organu nadzoru). Ponadto ustawa ta winna uzupetniaé regulacyjnie te
obszary, ktére w rozporzgdzeniu elDAS sg uregulowane w sposéb niepetny, badz dla ktérych rozporzadzenie to
pozostawia swobode dla krajowych porzadkédw prawnych.

Wyzej przytoczone zasady zwigzane z funkcjonowaniem prawa Unii Europejskiej prowadzg do wniosku, ze w zwigzku z
wejsciem w zycie rozporzadzenia elDAS niezbedne jest zreformowanie w polskim systemie prawnym wszystkich tych
aktow prawnych, ktére mogtyby okaza¢ sie sprzeczne, badz niezgodne z trescig normatywng rozporzadzenia elDAS.
Skoro zatem rozporzadzenie to w sposdb kompleksowy reguluje problematyke funkcjonowania ustug zaufania na
rynku wewnetrznym, zasadna wydaje sie rewizja obowigzujgcych aktualnie przepiséw prawa polskiego w tym zakresie.
Nalezy bowiem pamietac, ze niedopuszczalng w systemie prawa europejskiego jest sytuacja, w ktérej po wejsciu w
zycie rozporzadzenia unijnego w panstwie cztonkowskim obowigzujg przepisy niezgodne lub sprzeczne z prawem
unijnym. Tego typu sytuacja traktowana jest przez Komisje Europejskg, a takze Trybunat Sprawiedliwosci UE jako
naruszenie obowigzkéw traktatowych przez panstwo cztonkowskie i podlega ona kontroli prowadzonej na podstawie
opisanych dalej przepisdw prawa pierwotnego UE.

W kontekscie powyzszego nalezy w szczegdlnosci uznaé, ze ustawa z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym w nowym porzgdku prawnym ksztattowanym przez rozporzgdzenie elDAS winna by¢ uchylona. Podpis

7 D. Migsik [w]: System Prawa Administracyjnego. Tom 3. Europeizacja prawa administracyjnego, pod red. R. Hausera,
Z. Niewiadomskiego, A. Wrébla, Warszawa 2014, s. 69.

8 N. Péttorak [w]: Traktat o funkcjonowaniu Unii Europejskiej..., s. 263.
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elektroniczny nalezy do ustug zaufania, ktére zostaty w catosci zharmonizowane na poziomie prawa unijnego, jak tez
prawo unijne okresla skutki prawne podpisu elektronicznego. Jednoczesnie uregulowania wymaga obszar, ktéry nie
byt dotychczas regulowany przepisami polskiego prawa, a ktéry dotyczy ustug zaufania wskazanych w rozporzadzeniu
elDAS.

Opracowujgc niniejszg ekspertyze przyjeto, ze w polskim systemie prawnym zaistnieje koniecznos¢ wprowadzenia
zmian dwojakiego rodzaju. Do pierwszej grupy nalezg te akty prawne (ustawy i rozporzgdzenia), ktére zawierajg
bezposrednie odestania do ustawy o podpisie elektronicznym. Akty te najczesciej zawierajg pojecia i terminy
definiowane ustawa o podpisie elektronicznym. Z tego wzgledu w oddzielnym zestawieniu wskazano wszystkie te akty
prawne, jak tez zaproponowano w stosunku do nich kierunek i sposdb zmian ze wskazaniem jednostki redakcyjnej
tekstu aktu prawnego, ktdora winna ulec zmianie. Do drugiej grupy aktow prawnych nalezg wszystkie te, ktoére
korzystajg z termindw i pojec¢ definiowanych ustawg o podpisie elektronicznym, lecz nie zawierajg bezposredniego
odestania do tej ustawy. Dla tych aktéw zaproponowano reguty modyfikujgce wskazujgce, ktére pojecia winny ulec
zastgpieniu i jakie inne terminy powinny je zastepowac.

Istnieje tez grupa przepisdw, ktére regulujg réznego rodzaje zagadnienia wykorzystujgc w sposdb posredni instytucje
podpisu elektronicznego, czy szerzej komunikacji elektronicznej. W odniesieniu do tych przepiséw w niniejszej
ekspertyzie zaproponowano de lege ferenda okreslone rozwigzania, czy tez pozadane kierunki zmian, ktére w ocenie
autoréw ekspertyzy uzasadnione sg oczekiwanym kierunkiem przemian majgcym swdj wyraz w tresci rozporzadzenia
elDAS. Do grupy przepiséw, o ktorych tu mowa nalezg przede wszystkim regulacje prawa cywilnego (Kodeks cywilny),
procedury cywilnej (Kodeks postepowania cywilnego) oraz procedury administracyjnej (Kodeks postepowania
administracyjnego).

W zakresie proponowanych rozwigzan, co do ktdrych rozporzadzenie elDAS pozostawia swobode dla krajowego
porzadku prawnego, odniesiono sie do zaréwno do przepisdw rozporzadzenia, ktére odsytajg do prawodawstwa
krajowego, jak i do motywdw preambuty rozporzadzenia, ktére wspominajg o krajowym porzadku prawnym. W
odniesieniu do motywdéw preambuty uwzgledniono fakt, ze motywy te nie zawierajg przepisow normatywnych, a
stanowig raczej uzasadnienie regulacji®, a zatem nie formufuja powinnosci okreslonego dziatania lub zaniechania. Nie
mozna z motywoéw preambuty dochodzi¢ okreslonych praw czy obowigzkéw, albowiem to dopiero z tresci
normatywnej aktu prawnego wynikajg prawa czy obowigzki. Niemniej jednak powotujgc sie na prawo krajowe w
motywach preambuty, prawodawca europejski daje wyraz swojej woli, wskazujgc jaki byt cel danej regulacji i czemu
ma ona stuzy¢. Z tego wzgledu proponujgc w niniejszej ekspertyzie okreslone rozwigzania, uwzgledniono takze tresé
okreslonych motywoéw preambuty rozporzadzenia elDAS.

Organy panstwa polskiego bedgcego cztonkiem Unii Europejskiej winny uwzglednia¢ w planowanych przez siebie
dziataniach spoczywajgcy na kazdym kraju cztonkowskim obowigzek podjecia wszystkich tych srodkéow na gruncie
prawa krajowego, ktére sg niezbedne, aby przepisy rozporzgdzenia elDAS, bedgcego wigzacym aktem Unii, mogly
skutecznie wejsé w zycie i funkcjonowad w naszym kraju. Uchybienie temu obowigzkowi moze prowadzi¢ do wszczecia
przez Komisje Europejskg procedury, o ktérej mowa w art. 258 i nast. Traktatu o funkcjonowaniu Unii Europejskiej. Na
mocy tych przepiséw Komisja posiada kompetencje do wniesienia skargi do Trybunatu Sprawiedliwosci UE, po
uprzednim wydaniu pisemnej opinii i uzyskaniu wyjasnien ze strony panistwa cztonkowskiego. Procedure te wszczyna
sie w przypadku, gdy Komisja uzna, ze panstwo cztonkowskie uchybito jednemu z zobowigzan, ktére na nim cigzg na
mocy Traktatow. Uchybienia te mogg by¢ wielorakiego rodzaju i mogg przybiera¢ dowolng forme. Naruszeniem jest
utrzymywanie krajowych przepisow niezgodnych z prawem unijnym, zaniechanie niezbednych zmian w prawie
krajowym, brak implementacji dyrektywy, czy dokonanie implementacji rozporzadzenial®. W toku postepowania
Trybunat Sprawiedliwosci moze stwierdzi¢, ze panstwo cztonkowskie uchybito ktéremus z zobowigzan traktatowych.
W takiej sytuacji panstwo jest zobowigzane podja¢ srodkéw, ktére zapewnia wykonanie wyroku Trybunatu, pod

% A. Malinowski, Teksty prawne Unii Europejskiej. Opracowanie tresciowe i redakcyjne oraz zasady ich publikacji,
Warszawa 2010, s. 85.
10N, Péttorak [w]: Traktat o funkcjonowaniu Unii Europejskiej..., s. 263.

Plik: Ekspertyza Gléwna w. 4.2 Strona 15z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

rygorem whniesienia przez Komisje kolejnej skargi do Trybunatu Sprawiedliwosci (art. 260 ust. 1 i 2 TFUE). Wnoszac
drugg skarge do Trybunatu, Komisja wskazuje wysokos$¢ ryczattu lub okresowej kary pienieznej do zapfacenia przez
panstwo cztonkowskie, jakg uzna za odpowiednig do okolicznosci. Wysokosc tej kary nie jest sprecyzowana w zadnym
z powszechnie obowigzujacych aktéw prawnych, niemniej jednak Komisja Europejska w 2005 r. wydata komunikat w
sprawie stosowania art. 228 Traktatu o Wspdlnocie Europejskiej. W komunikacie tym ustanowiono podstawe
wykorzystywang przez Komisje do obliczania kwot sankgji finansowych w postaci kar ryczattowych i okresowych kar
pienieznych, o zastosowanie ktérych Komisja zwraca sie do Trybunatu Sprawiedliwosci wnoszac skarge do Trybunatu
na mocy art. 260 TFUE. Komunikat ten zostat zaktualizowany w 2010 oraz w 2014 roku. Komisja Europejska przyjefa
zasade, ze w kazdej sprawie wnioskuje do Trybunatu Sprawiedliwosci o natozenie kar dwojakiego rodzaju. Po pierwsze
Komisja wnioskuje o nafozenie ryczattu za niewykonywanie orzeczenia Trybunatu przed wszczeciem postepowania, a
po drugie okresowej kary pienieznej naliczanej za kazdy dzierh zwtoki. Kara okresowa naliczana jest za kazdy dzien
opdznienia w wykonaniu wyroku Trybunatu. Kwote tej kary oblicza sie uwzgledniajgc kwoty ustalone przez Komisje
Europejska w Komunikacie z dn. 17.09.2014 pn. ,Aktualizacja danych wykorzystywanych do obliczania kar
ryczattowych oraz kar pienieznych wskazywanych Trybunatowi Sprawiedliwosci przez Komisje w ramach postepowan

"1l Wedtug tego komunikatu minimalna kara ryczattowa dla Polski wynosi aktualnie 4 274 000

w sprawie uchybienia
euro. Wysokosé okresowej kary pienieznej jest zas uzalezniona od wyniku mnozenia stawki bazowej wynoszacej 660
euro, wspotczynnika n, ktéry dla Polski wynosi 7,75, oraz wspétczynnika wagi uchybienia, ktéry moze wynosi¢ od 1 do

20, oraz wspdfczynnika czasu trwania uchybienia, ktéry moze wynosié¢ od 1 do 32

Z powyzszego wynika zatem, ze kary za uchybienia zwigzane z niedostosowaniem prawa krajowego do uwarunkowan
unijnych aktéw prawnych mogg by¢ bardzo dotkliwe, przy czym kazdorazowo wysokos$¢ kar pienieznych uzalezniona
jest od ciezaru naruszenia, dtugosci okresu naruszenia oraz koniecznosci zapewnienia skutku odstraszajacego, co ma
zapewni¢ zaniechanie w dokonywaniu przez paristwa cztfonkowskie kolejnych naruszen'®. Z tego tez wzgledu organy
polskie winny podjg¢ wszelkie niezbedne dziatania zmierzajgce po pierwsze do wyeliminowania z polskiego porzadku
prawnego wszelkich tych przepisow, ktore sg niezgodne z rozporzgdzeniem elDAS, badZz uniemozliwiajg stosowanie
przepisdw tego rozporzgdzenia, jak tez powinny podjac dziatania majgce na celu umozliwienie skutecznego wejscia w
zycie rozporzadzenia i korzystanie z jego rozwigzan przez wszystkie zainteresowane podmioty. Zaniechanie tego typu
dziatan moze wigzac sie bowiem z natozeniem na Polske sankgcji, ktére w konsekwencji postepowan wyzej opisanych
moga przybraé takze charakter finansowy.

Majgc na wzgledzie powyzsze nalezy uznaé, ze panstwo cztonkowskie ma prawo doprecyzowania czy dookreslania
tych obszaréw, ktére prawodawca unijny pozostawit niedookreslone, lub wprost odestat do prawa krajowego,.
Mozliwe jest zatem doprecyzowanie obszaréw, ktdre w rozporzadzeniu elDAS pozostaty "otwarte", ale pod
warunkiem, ze sposdb tego doprecyzowania nie bedzie stat na przeszkodzie osiggnieciu celdw rozporzadzenia. Zatem
za niedopuszczalne nalezy uzna¢ wprowadzanie takich przepisow krajowych, ktére uniemozliwig w praktyce
zastosowanie jakich$ rozwigzan proponowanych w rozporzadzeniu elDAS, natomiast mozliwe (a nawet pozadane)
bytoby wprowadzenie ram dookreslajgcych niektdre zagadnienia. Przyktadowo, gdy rozporzadzenie elDAS wskazuje w
art. 24 ust. 2 lit. ¢) na wymogi odnoszace sie do dostawcy kwalifikowanych ustug zaufania podajac, ze dostawca taki
powinien utrzymywac ,dostateczne” zasoby finansowe lub dysponowaé ,stosownym” ubezpieczeniem od
odpowiedzialnosci, dopuszczalne — a nawet pozadane — bytoby doprecyzowanie w przepisach prawa krajowego
jakiego rodzaju, czy jakiej wielkosci zasoby uznaje sie za ,,dostateczne”, jak tez uzasadnione jest dookreslenie w prawie
krajowym warunkdéw ubezpieczenia odpowiedzialnosci cywilnej. Natomiast niedopuszczalnym bytoby wprowadzenie
takich warunkéw dla dostawcow kwalifikowanych ustug zaufania, ktére — odnoszac te warunki do realiéw danego
panstwa cztonkowskiego — bytyby de facto niemozliwe do spetnienia, co z kolei mogtoby prowadzi¢ do
uniemozliwienia dziatalnosci podmiotom kwalifikowanym w jakims panstwie, a zatem cel rozporzgdzenia elDAS bytby
w takim panstwie nieosiggniety. Nalezy tez wskazaé, ze dookreslenie w prawie krajowym obszaréw, ktoére

11 http://ec.europa.eu/atwork/applying-eu-law/docs/c_2014_6767_pl.pdf
12 http://ec.europa.eu/atwork/applying-eu-law/docs/sec_2005_ 1658 pl.pdf

13 N. Péttorak [w]: Traktat o funkcjonowaniu Unii Europejskiej..., s. 293.
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prawodawca unijny pozostawit dla panstw cztonkowskich winno odbywaé sie z poszanowaniem zasad ogdlnych
rozporzadzenia elDAS oraz majac na wzgledzie cel rozporzgdzenia. W zwigzku z tym nalezy wprowadzajac okreslone
regulacje w prawie krajowym mie¢ na uwadze promowane przez rozporzadzenie elDAS m.in. zasady
interoperacyjnosci, czy transgranicznosci Swiadczenia ustug.

W zwigzku z obowigzkiem notyfikacji przepisow technicznych natozonym na panistwa cztonkowskie w dyrektywie
98/34/WE Parlamentu Europejskiego i Rady z 22 czerwca 1998 r., ktéra zostata zmieniona dyrektywa nr 98/48/WE
Parlamentu Europejskiego i Rady z 20 lipca 1998 r. nalezy takie zwrdci¢é uwage na koniecznos¢ notyfikacji
projektowanej ustawy o ustugach zaufania. Przepisami technicznymi podlegajgcymi notyfikacji w mysl ww. dyrektyw
sg specyfikacje techniczne i inne wymagania badZ zasady dotyczgce ustug. Poprzez ustuge nalezy w mysl
wspomnianych dyrektyw rozumie¢ kazdg ustuga spoteczenstwa informacyjnego, to znaczy kazda ustuge normalnie
Swiadczong za wynagrodzeniem, na odlegto$¢, drogg elektroniczng i na indywidualne zgdanie odbiorcy ustug. W
ocenie autoréw niniejszej ekspertyzy ustugi zaufania jak chociazby ustuga podpisu elektronicznego, czy ustuga pieczeci
elektronicznej winna by¢ traktowana jako ustuga w rozumieniu wymienionych wyzej dyrektyw. W zwigzku z tym
regulacje krajowe zawierajgce zasady dotyczace tych ustug winny by¢ traktowane jako przepisy techniczne, a zatem
przepisy, ktore podlegajg notyfikacji.

2.2 Analiza proponowanego zakresu regulacji ustawy o ustugach zaufania
2.2.1 Celregulacji

Wejscie w Zzycie rozporzadzenia elDAS implikuje nowy porzadek prawny w obszarze ustug zaufania, co rodzi
konieczno$¢ dostosowania prawa krajowego do nowych uwarunkowan. Celem regulacji zawartych w ustawie o
ustugach zaufania powinna by¢ regulacja uwarunkowan prawnych dla ustug zaufania, ktére zostaty dopuszczone na
poziomie rozporzadzenia elDAS. W tym kontekscie nalezy wskaza¢, ze w prawie polskim dotychczas regulowana byta
w sposob petny jedynie instytucja podpisu elektronicznego, podczas gdy w swietle regulacji rozporzgdzenia elDAS
zachodzi aktualnie potrzeba wprowadzenia stosownych regulacji dotyczacych takze pozostatych ustug zaufania.
Zasadniczym celem regulacji powinno usuniecie istniejgcych w krajowych przepisach odwotan do ustawy o podpisie
elektronicznym, ktéra zostanie uchylona, wprowadzenie niezbednych odwotan do rozporzadzenia elDAS, a takze
stworzenie warunkow prawnych dla funkcjonowania ustug zaufania, o ktérych mowa w rozporzadzeniu elDAS z
zachowaniem zgodnosci z regulacjami tego rozporzadzenia.

Regulacje zawarte w rozporzadzeniu elDAS dotyczgce ustug zaufania pozostawiajg w kilku obszarach swobode dla
prawa krajowego. | tak niezbednym jest utworzenie regulacji krajowych, ktére w pierwszej mierze okreslg skutki
prawne dla ustug zaufania w zakresie, w jakim skutki te nie sg regulowane rozporzadzeniem elDAS. Ponadto niezbedne
jest okreslenie na poziomie ustawy porzadku instytucjonalnego w sposdb okreslajgcy role poszczegdlnych instytucii,
ktérych petnienie jest przewidziane rozporzadzeniem elDAS. Rozporzadzenie to odsyta do prawa krajowego takze
w zakresie zasad odpowiedzialnosci cywilnoprawnej dostawcow ustug zaufania, stad wprowadzenie tej regulacji na
poziomie krajowym jest wymagane. Za niezbedne nalezy takze uznaé okreslenie sposobu i Srodkéw sprawowania
nadzoru, monitoringu oraz kontroli dostawcéw ustug zaufania. Konsekwencjg regulacji tej materii winno byc¢ takze
okreslenie czyndw niedozwolonych z punktu widzenia zapewnienia bezpieczenstwa rynku ustug zaufania, czego
konsekwencja jest okreslenie sankcji administracyjnych i karnych.

Poza wskazanymi wyzej regulacjami rozporzgdzenie elDAS powoduje wprowadzenie do porzgdku prawnego nowych
ustug zaufania, a przez to powstanie nowego katalogu pojeciowego. Zmiany wymaga zatem siatka pojeciowa
funkcjonujaca dotychczas w wielu aktach prawnych w Polsce, a takze niezbedne jest wprowadzenie w polskim
systemie prawnym szeregu zmian porzgdkujacych oraz zapewniajacych spdjnos¢ systemu prawa. Ponadto za
niezbedne nalezy uznac uchylenie ustawy o podpisie elektronicznym i uregulowanie materii w niej poruszanej
przepisami nowej ustawy o ustugach zaufania.
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2.2.2 Obowiqzujgce rozwigzania

W polskim porzadku prawnym obowigzuje ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym. Ustawa ta
reguluje bezposrednio ustuge podpisu elektronicznego oraz znacznik czasu. Tymczasem rozporzadzenie elDAS
wprowadzito do europejskiego porzadku prawnego szereg ustug zaufania, ktérych regulowanie w niektérych zakresach
zostafto pozostawione krajowym porzadkom prawnym. Dzisiejsza ustawa o podpisie elektronicznym nie odpowiada
uwarunkowaniom prawnym rozporzadzenia elDAS. Przede wszystkim nalezy zwrdci¢c uwage na fakt, ze samo
rozporzadzenie wprowadzito skutek prawny kwalifikowanego podpisu elektronicznego wskazujac, ze jest on
rownowazny wzgledem podpisu wtasnorecznego. Istniejgca w Polsce ustawa o podpisie elektronicznym odbiega w
swej nomenklaturze od poje¢ uzywanych przez prawodawce europejskiego. W rozporzadzeniu elDAS mowa jest
bowiem o podpisie elektronicznym, zaawansowanym podpisie elektronicznym oraz kwalifikowanym podpisie
elektronicznym, podczas gdy w ustawie o podpisie elektronicznym uzywane jest pojecie zwyktego podpisu
elektronicznego, bezpiecznego podpisu elektronicznego oraz bezpiecznego podpisu elektronicznego weryfikowanego
za pomocg certyfikatu kwalifikowanego. Obowigzujgce rozwigzania w polskim porzadku prawnym nie przystajg zatem
do uwarunkowan rozporzgdzenia elDAS, w zwigzku z czym niezbedne jest po pierwsze uchylenie ustawy o podpisie
elektronicznym, a po drugie unormowanie proponowanych na poziomie europejskim ustug zaufania w jednym
krajowym akcie prawnym.

Nalezy przy tym wspomnieé, ze Polsce w praktyce na rynku funkcjonuje wieksza liczba ustug zaufania niz te, ktore
zostaty uregulowane w przepisach ustawy o podpisie elektronicznym. Sg to tzw. ustugi nienazwane, ktére co prawda
nie zostaly szczegétowo uregulowane w przepisach, ale jednoczesnie zostaty one przez prawo dopuszczone. Uznano,
ze katalog ustug zawarty w obowigzujgcej ustawie o podpisie elektronicznym ma charakter otwarty. W zwigzku z tym
w stosunku do niektérych z ustug nienazwanych zastosowano procedure z ustawy pozwalajgcg zakwalifikowaé je do
ustug kwalifikowanych.

Rozporzgdzenie elDAS reguluje okreslony zamkniety katalog kwalifikowanych ustug zaufania, dookreslajac
jednoczesnie, ze kwalifikowang ustugg zaufania jest ustuga spetniajgca wymaga okreslone w tym rozporzadzeniu.
Dostrzegajgc fakt, ze katalog ustug zaufania zawarty w rozporzadzeniu elDAS zawiera ustugi niewymienione
dotychczas w polskim ustawodawstwie w tym w ustawie o podpisie elektronicznym trzeba zauwazy¢, ze to m.in.
doswiadczenie Polski zwigzane z wprowadzaniem na rynek dzisiejszych ustug nienazwanych pozwolito wnies¢ wktad w
tworzenie regulacji rozporzadzenia elDAS. Doswiadczenia te stanowig jednoczesnie dla autoréw niniejszej ekspertyzy
podstawe zaprezentowanego w niniejszym opracowaniu podejscia tak, aby polskiego dorobku w omawianym zakresie
nie zniweczy¢.

2.2.3 Rekomendowane rozwiqzania

Rozporzgdzenie elDAS zawiera regulacje dotyczace zaréwno samego podpisu elektronicznego, jak tez innych ustug
zaufania takich jak: pieczeé¢ elektroniczna, elektroniczny znacznik czasu, ustuga rejestrowanego doreczenia
elektronicznego, uwierzytelnianie witryn internetowych. Prawodawca unijny zdecydowat sie na wydanie jednej
regulacji, ktéra obejmuje kilka rozwijajgcych sie ustug zaufania. Z tego punktu widzenia krajowe regulacje prawne
tyczace sie omawianych zagadniedn winny byé mozliwie skondensowane w jednym akcie prawnym. Tego typu
rozwigzanie wptynie niewatpliwie korzystnie na przejrzystos¢ i spojnos¢ systemu prawnego, jak tez bedzie
czytelniejsze dla odbiorcy. Dlatego tez proponuje sie uregulowanie w jednej ustawie o ustugach zaufania wszystkich
tych zagadnien, ktdre rozporzadzenie elDAS pozostawia dla prawa krajowego. Ustawa winna stanowic¢ takze podstawe
prawng dla wydania kilku aktéw wykonawczych, ktére doregulujg w sposéb szczegdtowy niektére zagadnienia —
podobnie jak miato to miejsce w przypadku ustawy o podpisie elektronicznym. Nalezy jednak zwazyé na fakt, ze
rozporzadzenie elDAS odsyta w bardzo wielu kwestiach do obligatoryjnych, lub w wiekszej ilosci — fakultatywnych —
aktow wykonawczych, ktére majg by¢ wydane przez Komisje Europejska. Tyczy sie to przede wszystkim okreslenia
norm, formatéw referencyjnych dotyczacych poszczegdlnych ustug zaufania, czy tez okreslonych procedur. Z tego
wzgledu katalog krajowych aktéw wykonawczych do ustawy o ustugach zaufania winien zosta¢ zawezony do zagadnien
regulowanych w prawie krajowym.
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2.2.4  Istota proponowanych rozwiqzan

Ustawa o ustugach zaufania powinna w pierwszej mierze dostosowac krajowe przepisy do ram i uwarunkowan, ktére
regulowane sg rozporzgdzeniem elDAS. Tego typu dostosowanie wymaga kilku rozstrzygnie¢, jak tez uchylenia lub
zmiany szeregu przepisdw obowigzujacych aktualnie w polskim porzadku prawnym. Przede wszystkim uchyleniu
powinna ulec ustawa o podpisie elektronicznym. Po drugie nalezy dokona¢ zmiany bardzo wielu istniejacych
przepisow, ktdére odsytajg do ustawy o podpisie elektronicznym, badz postugujg sie nomenklaturg wprowadzong ta
wiasnie ustawg. Terminologia rozporzadzenia elDAS zostata ujednolicona na poziomie europejskim i z tego wzgledu
krajowy porzadek prawny winien by¢ do niej dostosowany. Zmiany wymagaja pojecia, ktére nie beda dtuzej
funkcjonowaty w krajowym systemie prawnym. Nalezy wiec dokonaé nowelizacji szeregu aktéw prawnych, ktére
zostaty wymienione w dalszej czesci niniejszej ekspertyzy.

Ponadto istotne jest uregulowanie w nowych przepisach ustawy o ustugach zaufania szeregu zagadnien, ktére nie sg
regulowane na poziomie rozporzadzenia elDAS. Nalezy przede wszystkim okresli¢ skutki prawne dla ustug zaufania, dla
ktérych skutki te nie zostaty okreslone w rozporzadzeniu elDAS. Nalezy bowiem podkresli¢, ze w porzadku prawnym
panstw cztonkowskich UE pojawia sie nowe ustugi zaufania, ktdre tylko czesciowo zostaty uregulowane na poziomie
prawa unijnego. Zachodzi wiec koniecznos¢ doprecyzowania w prawie krajowym jakie bedg skutki prawne
postugiwania sie okreslonymi ustugami zaufania. Ustawa o ustugach zaufania winna okresla¢ zasady i przestanki
odpowiedzialnosci cywilnoprawnej podmiotéw swiadczacych ustugi zaufania, gdyz dotychczas stosowne przepisy
dotyczyty tylko podmiotéw swiadczgcych ustugi certyfikacyjne w rozumieniu ustawy o podpisie elektronicznym. Z tego
tez wzgledu konieczne jest okreslenie w ustawie sposobow i srodkédw nadzoru, monitoringu i kontroli podmiotéw
Swiadczgcych ustugi zaufania. Ustawa winna regulowac zasady funkcjonowania rynku ustug zaufania okreslajac
warunki rozpoczecia izakonczenia dziatalnosci kwalifikowanych ustugodawcéw, jak tez warunki zawieszenia
certyfikatéw.

W odniesieniu do obowigzkéw ustugodawcdéw niekwalifikowanych, ktére obecnie zawarte sg w przepisach ustawy
o podpisie elektronicznym, zasadne jest utrzymanie tych obowigzkéw jako niekolidujacych z regulacjami prawa
europejskiego. Panstwo cztonkowskie ma prawo uregulowaé w prawie krajowym zasady s$wiadczenia
niekwalifikowanych ustug zaufania. Zasadnym jest zwtaszcza uwzglednienie w przepisach ustawy o ustugach zaufania
nastepujacych wymogdw w odniesieniu do niekwalifikowanych ustugodawcéw:

1) wymogico do wiedzy, wyksztatcenia, niekaralnosci oséb zatrudnionych przy $wiadczeniu ustug zaufania;
2) obowigzek opracowania polityki certyfikacji;

3) obowigzek zachowania tajemnicy zwigzanej ze Swiadczeniem ustug zaufania;

4) obowigzek niszczenia danych po uptywie okreslonego czasu, np. po utracie waznosci certyfikatu;

5) obowigzki informacyjne zwigzane z zawarciem umowy o $wiadczenie ustug zaufania;

6) okreslenie formy umowy o $wiadczenie ustug zaufania;

7) obowigzek publikacji listy zawieszonych i uniewaznionych certyfikatow;

8) obowigzek poddania sie czynnosciom kontrolnym organu nadzorczego zgodnie z art. 17 ust. 3 lit. b)
rozporzgdzenia elDAS

Rozporzgdzenie elDAS zostato skonstruowane w sposéb wymagajacy okreslonej aktywnosci panstwa cztonkowskiego
w zakresie zagadnien zwigzanych z ustugami zaufania. Z tego wzgledu ustawa o ustugach zaufania winna wskazywac,
ktéry organ wykonuje w Polsce funkcje panstwa cztonkowskiego wymienione w rozporzadzeniu elDAS. Proponuje sie,
aby organem tym byt minister wtasciwy ds. gospodarki z racji doswiadczen w zakresie nadzoru nad Swiadczeniem
ustug zwigzanych z podpisem elektronicznym. Regulacja taka wymaga wprowadzenia stosownej zmiany w ustawie o
dziatach administracji rzadowej.

Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej
Art. 9 ust. 2
Do ministra wtasciwego do spraw gospodarki nalezg w szczegdlnosci sprawy:

(...)
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6) nadzoru nad swiadczeniem ustug zwigzanych z podpisem elektronicznym w rozumieniu przepiséw o podpisie
elektronicznym;

Wraz z wejsciem w zycie ustawy o ustugach zaufania proponuje sie zastgpienie cytowanego wyzej przepisu art. 9 ust. 2
pkt 6 ustawy o dziatach administracji rzagdowej w ten sposob, ze zostanie wskazane, iz do ministra wtasciwego ds.
gospodarki nalezg sprawy nadzoru nad swiadczeniem ustug zaufania w rozumieniu przepiséw o ustugach zaufania.

Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym

Art. 30 ust. 1

Minister wfasciwy do spraw gospodarki sprawuje nadzér nad przestrzeganiem przepisdw ustawy przez
kwalifikowane podmioty, zapewniajac ochrone intereséw odbiorcow ustug certyfikacyjnych.

Uchylenie ustawy o podpisie elektronicznym zrodzi konieczno$¢ zawarcia w ustawie o ustugach zaufania przepisu
analogicznego do zacytowanego wyzej art. 30 ust. 1 ustawy o podpisie elektronicznym, ktéry winien stanowic, ze
minister wtasciwy ds. gospodarki sprawuje nadzor na przestrzeganiem przepisdw ustawy przez podmioty $wiadczace
ustugi zaufania zapewniajgc ochrone intereséw odbiorcéw ustug zaufania.

Podsumowujac nalezy wskazac, ze celem ustawy o ustugach zaufania powinno by¢:

1) dostosowanie krajowego porzadku prawnego do uwarunkowan rozporzadzenia elDAS poprzez wyeliminowanie
wszelkich przepiséw niezgodnych z rozporzadzeniem elDAS, np. wyeliminowanie pojeé i instytucji nieznanych
rozporzadzeniu elDAS, dostosowanie terminologii w krajowych aktach do termindw wystepujacych
w rozporzgdzeniu elDAS, tj. dokonanie swoistego ,czyszczenia” systemu prawa; nalezy przy tym zaznaczy¢, ze
ustawa o ustugach zaufania moze wprowadzi¢ okreslone zmiany w innych ustawach, ale nie moze wprowadzac
zmian w aktach nizszego rzedu w tym m.in. w rozporzgdzeniach; tymczasem jak wskazano w dalszej czesci
niniejszego dokumentu zmian wymaga szereg przepisOw wystepujgcych w rozmaitych rozporzadzeniach, o czym
nalezy pamietac dokonujgc dostosowania przepiséw polskich do rozporzadzenia elDAS;

2) uregulowanie tych obszaréw, ktére niezbedne sg do umozliwienia stosowania rozporzadzenia elDAS na gruncie
prawa polskiego tj. m.in. przyporzadkowanie rél odpowiednim organom w zakresie kompetencji nadzorczych;

3) uregulowanie obszaréw pozostawionych do kompetencji panstw cztonkowskich; w tym zakresie w ustawie
zasadnym bedzie uregulowanie procedur i zasad przygotowania w warunkach krajowych do notyfikacji sSrodkow
identyfikacji elektronicznej z sektora prywatnego.

SKUTKI PRAWNE USLUG ZAUFANIA

Skutki prawne podpisu elektronicznego zostaty wyrazone w tresci rozporzadzenia elDAS, ktére wskazuje w art. 25 ust.
2, ze kwalifikowany podpis elektroniczny ma skutek prawny rownowazny podpisowi wtasnorecznemu. Zgodnie z
intencja wyrazong w motywie 49. rozporzadzenia elDAS w prawie krajowym nalezy zdefiniowac skutek prawny
podpisow elektronicznych z wyjgtkiem wymogdéw przewidzianych w tym rozporzadzeniu, zgodnie z ktorymi
kwalifikowany podpis elektroniczny powinien mie¢ skutek prawny réwnowazny podpisowi wtasnorecznemu. Nadto
art. 25 ust. 1 rozporzadzenia elDAS wskazuje, ze ,,Podpisowi elektronicznemu nie mozna odmoéwic skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu sgdowym wytgcznie z tego powodu, ze podpis ten ma postac
elektroniczng lub ze nie spetnia wymogdw dla kwalifikowanych podpiséw elektronicznych.” Regulacje te obowigzujg
wprost i bezposrednio takze na gruncie krajowym a zatem nie ma potrzeby powtarzania tych rozwigzan w prawie
krajowym. Zgodnie bowiem z regutami opisanymi w rozdziale 2.1 Uwagi wstepne, ponawianie czy przenoszenie
bezposrednio obowigzujgcych w panstwie cztonkowskim regulacji rozporzadzenia unijnego jest niedopuszczalne i
niepotrzebne. Stad tez w planowanej ustawie o ustugach zaufania nie ma potrzeby uwzgledniania przepiséw
analogicznych do obecnego brzmienia przepisdw art. 5 ust. 1i 2 oraz art. 8 ustawy o podpisie elektronicznym.

Rozporzgdzenie elDAS wprowadza instytucje pieczeci elektronicznej dla oséb prawnych. Kwalifikowana pieczeé
elektroniczna korzysta z domniemania integralnosci danych i autentycznosci pochodzenia tych danych, z ktérymi
kwalifikowana piecze¢ elektroniczna jest powigzana (art. 35 ust. 2 rozporzadzenia elDAS). Tak okreslony skutek
prawny kwalifikowanej pieczeci elektronicznej wydaje sie w sposéb wystarczajacy definiowac istote tej ustugi zaufania,
a wskazany przepis winien by¢ interpretowany w ten sposéb, ze kwalifikowana piecze¢ elektroniczna stanowi dowdd

Plik: Ekspertyza Gléwna w. 4.2 Strona 20z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

tego, ze dane, z ktérymi pieczec ta jest powigzana pochodzg od podmiotu postugujgcego sie pieczecig oraz nie zostaty
zmienione. Jednakze na gruncie prawa krajowego nie jest zasadne ponawianie przepiséw okreslajgcych skutek prawny
kwalifikowanej pieczeci elektronicznej, skoro zostat on juz definiowany na poziomie prawa europejskiego.

W odniesieniu do elektronicznych znacznikéw czasu wedle art. 41 ust. 2 rozporzadzenia elDAS kwalifikowany znacznik
czasu korzysta z domniemania doktadnosci daty i czasu, jakie wskazuje oraz integralnosci danych, z ktorymi
wskazywane data i czas sg potgczone. W polskim porzadku prawnym zasadne wydaje sie wprowadzenie regulacji,
zgodnie z ktérg dokument elektroniczny opatrzony elektronicznym znacznikiem czasu korzysta z waloru daty pewnej.
Kwestie te omoéwiono w czesci poswieconej zmianom Kodeksu cywilnego.

Skutki prawne dla ustugi rejestrowanego doreczenia elektronicznego w rozporzadzeniu elDAS zostaty opisane w ten
sposdb, ze dane wysyfane i otrzymane przy uzyciu kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego
korzystajg z domniemania integralnosci danych, wystania tych danych przez zidentyfikowanego nadawce i otrzymania
ich przez zidentyfikowanego adresata oraz doktadnosci czasu wystania i otrzymania wskazanych przez kwalifikowang
ustuge rejestrowanego doreczenia elektronicznego (art. 43 ust. 2 rozporzadzenia elDAS). W kontekscie krajowego
porzadku prawnego proponuje sie sprecyzowanie skutku prawnego opisanego w rozporzadzeniu elDAS poprzez
wskazanie, ze wystanie os$wiadczenia woli przy uzyciu kwalifikowanej ustugi doreczenia elektronicznego stanowi
dowdd tego, ze os$wiadczenie to zostato wystane przez zidentyfikowanego nadawce i dotarto do zidentyfikowanego
adresata w czasie wystania i otrzymania wskazanych przez kwalifikowang ustuge rejestrowanego doreczenia
elektronicznego z zachowaniem integralnosci jego tresci. Pozadanym bytoby z pewnoscig wykorzystanie ustugi
rejestrowanego doreczenia elektronicznego w krajowych postepowaniach sgdowych i administracyjnych. Zasadnym
jest rozszerzenie form dokonywania doreczen w postepowaniach sadowych i administracyjnych o forme
rejestrowanego doreczenia elektronicznego, ktére winno by¢ traktowane pod wzgledem skutkéw prawnych tak jak
doreczenie za posrednictwem operatora pocztowego, czy sagdowej stuzby doreczeniowej.

Skutki prawne uwierzytelniania witryn internetowych proponuje sie okresli¢ w prawie krajowym w ten sposdb, ze
osoba fizyczna lub prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej, ktorej ustawa nadaje
zdolnos¢ prawng, ktérym wydano certyfikat uwierzytelnienia witryny internetowej, traktowane sg jako wtasciciel
witryny internetowej, dla ktérej wydano certyfikat uwierzytelnienia przyporzadkowujacy te witryne do tej osoby lub
jednostki.

ZASADY | PRZESLANKI ODPOWIEDZIALNOSCI CYWILNOPRAWNE)J DOSTAWCOW USLUG ZAUFANIA
Do prawa krajowego nalezy okreslenie zasad i przestanek odpowiedzialnosci cywilnoprawnej podmiotéw swiadczacych
ustugi zaufania. W zwigzku z tym zasadne jest wskazanie w prawie krajowym, ze dostawca ustug zaufania odpowiada
wobec odbiorcow tych ustug, a takze wobec oséb trzecich, za wszelkie szkody spowodowane niewykonaniem lub
nienalezytym wykonaniem swych obowigzkéw w zakresie swiadczonych ustug, chyba ze niewykonanie tych
obowigzkéw lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktére podmiot ten nie ponosi
odpowiedzialnosci i ktédrym nie mdgt zapobiec pomimo dofozenia nalezytej starannosci.

Zasadne jest ograniczenie odpowiedzialnosci podmiotdw swiadczacych ustugi zaufania polegajgce na wydawaniu
certyfikatéw dla podpisu elektronicznego oraz dla pieczeci elektronicznej w ten sposdb, ze podmioty te nie beda
odpowiada¢ wobec odbiorcéw tych ustug za szkody wynikajgce z uzycia certyfikatu poza zakresem okreslonym
w polityce certyfikacji, ktéra zostata wskazana w certyfikacie, w tym w szczegdlnosci za szkody wynikajgce
z przekroczenia najwyzszej wartosci granicznej transakcji, jezeli wartosé ta zostata ujawniona w certyfikacie. Ponadto
podmiot S$wiadczagcy wskazane wyzej ustugi nie powinien ponosi¢ odpowiedzialnosci za szkode wynikia
z nieprawdziwosci danych podanych w certyfikacie w przypadku wpisania tych danych na wniosek osoby sktadajacej
podpis elektroniczny, badz postugujacych sie pieczecia elektroniczna.

W zakresie odpowiedzialnosci cywilnoprawnej nalezy takze ustanowié w prawie krajowym obowigzek zawarcia umowy
ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone odbiorcom ustug zaufania. Ustawa o ustugach
zaufania powinna zawiera¢ delegacje dla wtasciwego ministra do wydania rozporzadzenia, ktdre ureguluje
szczegotowy zakres ubezpieczenia, termin powstania obowigzku ubezpieczenia oraz minimalng sume gwarancyjna.
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W odniesieniu do innych ustug certyfikacyjnych wpisanych zgodnie z ustawg o podpisie elektronicznym do rejestru
kwalifikowanych ustug certyfikacyjnych i zgodnie z motywem 25 preambuty rozporzadzenia elDAS:

Preambuta (25). Panstwa cztonkowskie powinny zachowac¢ swobode okreslania innych rodzajow ustug zaufania
oprocz tych, ktdre figurujg w zamknietym wykazie ustug zaufania przewidzianym w niniejszym rozporzadzeniu, do
celédw uznania ich na szczeblu krajowym jako kwalifikowanych ustug zaufania.

proponujemy nastepujgce uregulowanie co do skutkéw prawnych:

L.p. | Kwalifikowane ustugi zarejestrowane w Rejestrze ustug Propozycja uregulowania po
certyfikacyjnych lub innych w Polsce Rozporzadzeniem 910/2014 (elDAS)
1 kwalifikowanego urzedu certyfikacji QCA Zgodnie z Art. 28
2 kwalifikowana ustuga znacznika czasu QTSA Zgodnie z Art. 41,42
3 kwalifikowanego urzedu weryfikacji statusu certyfikatu QOCSP | Zgodnie z Art. 32 ustep 1 a), Art. 33
4 kwalifikowanego urzedu walidacji danych QDVCS Zgodnie z Art. 32 ustep 1, Art. 33
5 kwalifikowanego urzedu poswiadczania odbioru i przedtozenia | Zgodnie z Art. 43, Art.44
QDA
6 kwalifikowanego urzedu depozytéw obiektéw QODA Zgodnie z Art. 44
7 kwalifikowanego urzedu rejestrow i repozytoriow QRRA Zgodnie z Preambutg p.(25) powinny by¢
okreslone zakres uznawania dowoddéw na
szczeblu krajowym.
8 kwalifikowanego urzedu certyfikatow atrybutéw QACA Zgodnie z Art. 28 ustep 3,

Przy czym w zakresie okreslenia konkretnych nazw i identyfikatoréw ustug zaufania nalezy spodziewac sie
konkretnych propozycji w akcie implementujgcym definiujgcym format i obstuge listy zaufania zgodnie z art. 22
rozporzgdzenia UE 910/2014. Moze okaza¢ sie konieczno$¢ wprowadzenia znaczgcych zmian w zakresie nazw i typow
ustug. Przyktadowo ustuge , kwalifikowanego urzedu certyfikacji QCA” trzeba bedzie zmienic na ustuge , kwalifikowana
ustuga tworzenia kwalifikowanych certyfikatow podpisu” zgodnie z rozporzgdzeniem elDAS. Na poziomie aktu
implementacyjnego do rozporzadzenia 910/2014 moze zosta¢ wprowadzona mozliwosé agregacji kilku ustug do
jednej, przyktadowo w zakresie wydawania kwalifikowanych certyfikatow podpisu i certyfikatow pieczeci
,kwalifikowana ustuga tworzenia certyfikatow kwalifikowanego podpisu i certyfikatow kwalifikowanej pieczeci ”. jezeli
taka agregacja nie pojawi sie w odpowiednim akcie implementacyjnym, to przyktadowa kwalifikowana ustuga
przytoczona powyzej powinna by¢ sklasyfikowana jako ,nieokreslona” odnosnie zapiséw rozporzgdzenia elDAS i jej
skutek prawny wtedy nalezy okresli¢ w prawie krajowym.

SPOSOBY | SRODKI NADZORU, MONITORINGU | KONTROLI
Nadzér nad przestrzeganiem przepisow krajowych regulujgcych zasady Swiadczenia ustug zaufania winien zostac
powierzony ministrowi wtasciwemu ds. gospodarki. Nadzér ten winien by¢ realizowany w pierwszej mierze poprzez
prowadzenie listy, o ktérej mowa w art. 22 rozporzadzenia elDAS oraz umieszczanie na tej liscie podmiotdéw
Swiadczgcych kwalifikowane ustugi zaufania oraz wykreslanie z tej listy tych podmiotdw w przypadkach
przewidzianych przepisami ustawy. Ponadto minister winien by¢ upowazniony do prowadzenia kontroli dziatalnosci
podmiotéw $wiadczacych kwalifikowane ustugi zaufania, jak tez winien posiada¢ kompetencje do naktadania kar

administracyjnych przewidzianych przepisami ustawy.

Przedmiotem kontroli prowadzonej przez witasciwy organ winno by¢ prowadzenie dziatalnosci w sposdb zgodny
z przepisami regulujgcymi zasady swiadczenia tych ustug, przy czym organ kontrolny winien mie¢ na uwadze takze
konieczno$¢ wspierania przez panstwo cztonkowskie celdw regulacji prawa unijnego, a zatem winien prowadzi¢
kontrole zaréwno pod kgtem przestrzegania przez podmiot Swiadczgcy ustugi prawa krajowego, jak i unijnego.
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Kontrola winna by¢ prowadzona przez pracownikdw organu kontrolnego na podstawie pisemnego upowaznienia
organu. Organ winien mie¢ uprawnienie do wszczynania kontroli z urzedu, jak i na wniosek innych organdéw panstwa
zwfaszcza sgdow i prokuratur. Postepowanie kontrolne winno by¢ zakoriczone protokotem pokontrolnym doreczanym
podmiotowi kontrolowanemu, ktéry winien posiadaé¢ uprawnienie do zgfoszenia zastrzezen w stosownym terminie.
Organ winien ustosunkowaé sie w formie pisemnej do zgtoszonych zastrzezen, a w przypadku ich nieprzyjecia w
catosci lub w czesci organ ma prawo zobowigzac¢ podmiot kontrolowany do usuniecia nieprawidtowosci w terminie
okreslonym ustawg o ustugach zaufania. Ponadto w przypadku stwierdzenia przez organ kontrolny nieprawidtowosci
niedajacych sie usungé, badz w przypadku nieusuniecia przez podmiot kontrolowany nieprawidtowosci we wskazanym
przez organ terminie, organ winien posiada¢ kompetencje do wydania decyzji administracyjnej w przedmiocie
usuniecia podmiotu Swiadczgcego kwalifikowane ustugi zaufania z zaufanej listy, o ktérej mowa w art. 22
rozporzadzenia elDAS.

Nalezy takze rozwazy¢ wprowadzenie dla organu kontrolnego uprawnienia do nakfadania kar administracyjnych w
kwotach nieprzekraczajgcych limitu okreslonego przepisami ustawy o ustugach zaufania. Kara administracyjna winna
miec¢ zastosowanie zwtaszcza w przypadkach, w ktdrych naruszenia przez podmioty przepiséow regulujacych zasady
dziatalnosci podmiotéw s$wiadczacych kwalifikowanej ustugi zaufania, mogta narazi¢ odbiorcéw tych ustug na
poniesienie znacznej szkody.

W kontekscie systemu nadzoru nad swiadczeniem ustug zaufania za istotne uznano omdwienie zagadnien, ktore
regulowane byly dotychczas w ustawie o podpisie elektronicznym w jej art. 9. Zgodnie z tg regulacjg prowadzenie
dziatalnos$ci w zakresie swiadczenia ustug certyfikacyjnych nie wymagato uzyskania zezwolenia ani koncesji. Autorzy
niniejszej ekspertyzy wskazujg na zasadnosé¢ uwzglednienia analogicznej regulacji w ustawie o ustugach zaufania. Nie
ulega watpliwosci, ze ustugi certyfikacyjne w Polsce byty dotychczas swiadczone na zasadach rynkowych, a wiec
podlegaty zasadom konkurencji na zliberalizowanym, choé nadzorowanym rynku. Wydaje sie, ze dotychczasowy
system wiasciwie spetnit swoja role, za$ elementy nadzoru stosowane na zasadach opisanych w ustawie o podpisie
elektronicznym w sposéb wystarczajacy zapewniaty bezpieczenstwo uzytkownikom tych ustug. Nie zachodzi wiec
potrzeba wiekszego ograniczenia wolnosci gospodarczej na rynku ustug zaufania i z tego wzgledu za zasadne uznano
powtdrzenie regulacji w ustawie o ustugach zaufania, zgodnie z ktérg swiadczenie ustug zaufania nie bedzie wymagato
uzyskania zezwolenia, ani koncesji.

Kolejnym aspektem poruszanym w przepisie art. 9 ust. 2 ustawy o podpisie elektronicznym byfo wprowadzone ta
regulacja ograniczenie mozliwosci swiadczenia ustug certyfikacyjnych przez organy witadzy publicznej oraz Narodowy
Bank Polski wytgcznie na uzytek wiasny lub innych organdw wiadzy publicznej. Jedynie jednostki samorzadu
terytorialnego mogty swiadczyé ustugi certyfikacyjne na zasadach niezarobkowych dla cztonkéw wspdinoty
samorzadowej (art. 9 ust. 3 ustawy o podpisie elektronicznym). W ocenie autoréw niniejszej ekspertyzy dziatanie
ustawodawcy, ktdre dato swdj wyraz w tresci art. 9 ust. 2 ustawy o podpisie elektronicznym byto uzasadnione i winno
znalez¢ swojg kontynuacje w stosownych regulacjach ustawy o ustugach zaufania. Z chwilg uchwalenia ustawy o
podpisie elektronicznym ustawodawca zadecydowat, ze ustugi certyfikacyjne zostang pozostawione rynkowi, a ich
Swiadczenie powierzone zostanie podmiotom komercyjnym. Konsekwencjg takiego podejscia byto stuszne
ograniczenie mozliwosci konkurowania na tym rynku przez podmioty publiczne, albowiem panstwo co do zasady
powinno ogranicza¢ swdj aktywny udziat w wolnorynkowej gospodarce (patrz takze rozdz. 5.5.1).

Zagadnienia regulowane dotychczas w art. 9 ustawy o podpisie elektronicznym nalezy uznac za element nadzoru.
Rozporzgdzenie elDAS pozostawia panstwom cztonkowskim prawo uregulowania zagadnied dotyczgcych systemu
nadzoru, wskazujac przy tym na obligatoryjno$¢ wykonywania okreslonych zadan o charakterze nadzorczym. Oznacza
to, ze panstwo cztonkowskie ma mozliwos¢ wprowadzenia wiasnych regulacji w zakresie systemu nadzoru z
uwzglednieniem regulacji rozporzadzenia elDAS w tym w szczegdlnosci sekcji 2 tego rozporzadzenia pt. ,,Nadzér”. W
zwigzku z tym proponuje sie wprowadzenie do ustawy o ustugach zaufania analogicznych rozwigzan jak miato to
miejsce w art. 9 ustawy o podpisie elektronicznym. W tym zakresie proponuje sie wprowadzenie ograniczenia
mozliwosci swiadczenia ustug zaufania przez organy wifadzy publicznej wytgcznie na uzytek wtasny lub na uzytek
innych organéw wtadzy publicznej. Dotychczasowe doswiadczenia zwigzane z ograniczeniem mozliwosci aktywnego
udziatu w rynku ustug certyfikacyjnych przez organy witadzy publicznej wydajg sie byé pozytywne, a przez to
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zastugujace na kontynuacje w warunkach ustawy o ustugach zaufania. Dotychczasowe funkcjonowanie rynku ustug
certyfikacyjnych, na ktérym funkcjonowaty w Polsce wytgcznie podmioty komercyjne uzasadnia postawienie tezy, ze
rynek ten odpowiedziat na potrzeby jego uczestnikdéw, jak tez zapewnit dostep do ustug certyfikacyjnych dla
podmiotdéw, ktdre byty tym zainteresowane. Interwencja pafistwa w tym obszarze wydaje sie nie znajdowa¢ w zwigzku
z tym uzasadnienia.

Analizujgc ewentualny udziat organéw wtadzy publicznej w rynku ustug zaufania nalezy zwrdci¢ uwage na kilka
aspektow. Przede wszystkim godzi sie zauwazyé, ze organ wtadzy publicznej, ktéry zamierzatby swiadczy¢ tego typu
ustugi na zewnatrz, musiatby robi¢ to na réwnych i konkurencyjnych zasadach z podmiotami komercyjnymi. Organ taki
bratby udziat w grze rynkowej, a zatem winien byc¢ traktowany w tym zakresie jak kazdy inny podmiot gospodarczy. To
z kolei rodzi¢ moze znaczne watpliwosci w zakresie dopuszczalnosci udzielania pomocy publicznej w zgodzie przede
wszystkim z przepisami Traktatu o funkcjonowaniu Unii Europejskiej (dalej TFUE) - art. 107, 108 i 109. Kwestia ta
wymagataby odrebnej dogtebnej analizy, ktérej nie sposéb przeprowadzi¢ w ograniczonych ramach niniejszej
ekspertyzy. Niemniej jednak nalezy mie¢ na uwadze fakt, ze zgodnie z art. 107 ust. 1 TFUE wszelka pomoc udzielana
przez panstwo lub z uzyciem zasobdéw panstwowych, ktéra zaktdca lub grozi zaktdceniem konkurencji poprzez
sprzyjanie niektdrym przedsiebiorstwom lub produkcji niektérych towardw, jest niezgodna z rynkiem wewnetrznym w
zakresie, w jakim wptywa na wymiane handlowg miedzy Panstwami Cztonkowskimi. Istnieje przy tym, szereg
warunkéw dopuszczalnosci pomocy publicznej, jednakze za niedopuszczalne (niezgodne z rynkiem wewnetrznym
stanowigcym jeden z celéw Unii Europejskiej) nalezatoby uznaé konkurowanie przez organy panstwowe z podmiotami
komercyjnymi, z wykorzystaniem zasobow panstwowych, bez zadnych ograniczen.

Kolejng kwestig jest fakt, ze organy wtadzy publicznej, ktére bedg zainteresowane $wiadczeniem ustug zaufania bedg
musiaty byc¢ traktowane w taki sam sposdb jak podmioty komercyjne w zakresie spetnienia wymogow sSwiadczenia
tych ustug, jak tez w zakresie sprawowania nad nimi nadzoru, zgtaszania zagrozen itp. Zatem organy publiczne bedg
podlegaty nadzorowi tak jak i inne podmioty Swiadczace ustugi zaufania, zas wszelkie zagrozenia i incydenty zwigzane z
bezpieczenstwem bedg musiaty byé raportowane analogicznie jak bedzie to miato miejsce w przypadku podmiotéw
komercyjnych (art. 19 ust. 2 rozporzgdzenia elDAS). Organy $wiadczace ustugi zaufania musiatyby nadto ponosi¢ petng
odpowiedzialno$¢ za swiadczone ustugi wobec ich odbiorcéw, w tym takze odpowiedzialno$¢ finansowa. Sytuacja ta
rodzitaby potencjalng odpowiedzialnos¢ Skarbu Panstwa za dziatania jego organdw w zakresie ustug zaufania.

ZAWIESZENIE CERTYFIKATOW, ROZPOCZECIE | ZAKONCZENIE DZIALALNOSCI USLUGODAWCOW

Rozporzgdzenie elDAS w art. 28 ust. 5 wprowadza mozliwo$¢, aby przepisy krajowe panistwa cztonkowskiego
uregulowaty kwestie tymczasowego zawieszenia kwalifikowanego certyfikatu podpisu elektronicznego. Wydaje sie
zatem zasadnym wprowadzenie w ustawie o ustugach zaufania instytucji zawieszenia kwalifikowanego certyfikatu
podpisu elektronicznego. Nalezy przy tym zapewnié w ustawie przestrzeganie zasady wyrazonej w art. 28 ust. 5 lit. a)
rozporzadzenia elDAS stanowigcej, ze czasowo zawieszony kwalifikowany certyfikat podpisu elektronicznego traci
waznos¢ na okres zawieszenia. Nalezy tez uregulowaé w ustawie przestanki zawieszenia analogicznie jak miato to
miejsce w ustawie o podpisie elektronicznym (art. 21 ust. 4 PodEIU). Zawieszenie winno zatem by¢ instrumentem
natychmiastowego zawieszenia certyfikatu w przypadku wystgpienia podejrzenia zaistnienia przestanek stanowigcych
podstawe uniewaznienia certyfikatu. Nalezy przy tym zapewnié¢ zgodnos¢ z art. 28 ust. 5 lit. b) elDAS poprzez
wprowadzenie obowigzku oznaczania w bazie danych certyfikatow statusu certyfikatu z wyraznym oznaczeniem
okresu zawieszenia. Analogiczne rozwigzania proponuje sie zastosowa¢ w odniesieniu do pieczeci elektronicznej,
powotujac sie na pozostawienie w rozporzadzeniu elDAS takze i tej materii do swobodnej regulacji prawa krajowego
(art. 38 ust. 5 rozporzadzenia elDAS).

Rozpoczecie dziatalnosci ustugodawcédw kwalifikowanych winno by¢ poprzedzone wnioskiem takiego podmiotu o wpis
na zaufang liste, o ktérej mowa w art. 22 elDAS. Swiadczenie kwalifikowanych ustug zaufania nie moize byé
prowadzone bez wpisu na liste, skoro rozporzadzenie elDAS nakfada na panistwo cztonkowskie obowigzek
prowadzenia i publikowania listy zawierajgcej informacje dotyczace kwalifikowanych dostawcow ustug zaufania. Z
tego wzgledu w prawodawstwie krajowym nalezy na tego dostawcéw kwalifikowanych ustug natozy¢ obowigzek
uzyskania wpisu na zaufang liste przed rozpoczeciem dziatalnosci. Z racji doswiadczenia w zakresie prowadzenia
rejestru kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne, zasadnym jest powierzenie prowadzenia
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zaufanej listy, o ktérej mowa w art. 22 elDAS ministrowi wifasciwemu ds. gospodarki. Minister ten winien by¢
zobligowany do sporzadzania, prowadzenia i publikowania listy zgodnie z wiasciwymi przepisami rozporzadzenia
elDAS oraz aktem wykonawczym, ktéry zostanie wydany przez Komisje Europejskg na podstawie art. 22 ust. 5 elDAS.

W zwigzku z obowigzkiem okreslonym w art. 21 ust. 2 rozporzadzenia elDAS, wpis podmiotu na zaufang liste winien
by¢ poprzedzony weryfikacja spetnienia przez podmiot ubiegajacy sie o wpis warunkow, o ktérych mowa w art. 24
rozporzadzenia elDAS. Wpisanie podmiotu na liste podobnie jak odmowa wpisu podmiotu na liste winny mie¢ forme
decyzji administracyjne;j.

Zakonczenie dziatalnosci ustugodawcéw winno gwarantowaé¢ odbiorcom ustug zaufania bezpieczeristwo oraz
minimalizowac ryzyko wystgpienia szkody. Kwalifikowani dostawcy ustug zaufania winni posiada¢ i w miare potrzeby
aktualizowaé plany zakoriczenia dziafalnosci, ktére w szczegdlnosci beda zapewniaty realizacje obowigzku
udostepniania po zakonczeniu dziatalnosci informacji dotyczacych danych wydanych i otrzymanych przez tego
dostawce, zwtaszcza do celdw przedstawiania dowoddéw w postepowaniach sadowych oraz do celéw zapewnienia
ciggtosci ustug.

PROPONOWANE AKTY WYKONAWCZE DO USTAWY

Rozporzgdzenie elDAS daje podstawe prawng Komisji Europejskiej do wydania szeregu aktéw wykonawczych.
Jednoczesnie rozporzadzenie to w wielu miejscach odsyta do regulacji prawa krajowego. Z tego wzgledu na potrzeby
niniejszej ekspertyzy dokonano poréwnania delegacji do wydania aktéw wykonawczych zawartych w rozporzadzeniu
elDAS oraz delegacji do wydania rozporzadzen zawartych w obowigzujacej dotychczas ustawie o podpisie
elektroniczny. Zweryfikowano w ten sposdb niezbedny zakres rozporzadzen, ktore powinny lub ktére potencjalnie
moga byé wydane pod nowg ustawg o ustugach zaufania. Zidentyfikowano w ten sposéb nastepujgce obszary, ktére
winny by¢ regulowane w prawie krajowym w formie rozporzadzen:

1. Szczegdtowy zakres ubezpieczenia obowigzkowego, termin powstania obowigzku ubezpieczenia oraz minimalng
sume gwarancyjna.

Rozporzgdzenie elDAS wskazuje na obowigzek posiadania ubezpieczenia odpowiedzialnosci cywilnej przez
dostawcow kwalifikowanych ustug zaufania. Zakres tego ubezpieczenia winien by¢ regulowany przez prawo
krajowe.

2. Wzor i szczegdtowy zakres wniosku podmiotu zamierzajgcego Swiadczy¢ kwalifikowane ustugi zaufania o wpis na
zaufang liste, o ktérej mowa w art. 22 elDAS.

3. Sposdb prowadzenia zaufanej listy kwalifikowanych podmiotéw swiadczacych ustugi zaufania, o ktérej mowa w
art. 22 rozporzadzenia elDAS, wzér tej listy oraz szczegdtowy tryb postepowania w sprawach o wpis na liste.
Rozporzgdzenie elDAS naktada na panistwo cztonkowskie obowigzek prowadzenia zaufanej listy podmiotow
Swiadczgcych kwalifikowane ustugi zaufania. Niektore kwestie techniczne zostang okreslone w rozporzadzeniu
wykonawczym KE wydanym na podstawie art. 22 ust. 5 rozporzadzenia elDAS. Po wydaniu tego rozporzadzenia
nalezy zweryfikowa¢, czy na potrzeby procedur krajowych zasadne jest doregulowanie niektérych zagadnien
zwigzanych z prowadzeniem listy na poziomie prawa krajowego, przy czym regulacja ta powinna zapewniac
zachowanie wymogoéw dotyczacych prowadzenia list wskazanych w art. 22 rozporzadzenia elDAS, a takze nie moze
ona zawierac regulacji stanowigcych powtdrzenie zagadnien uregulowanych w rozporzgdzeniu wykonawczym KE.

W odniesieniu do istniejgcych aktualnie rozporzadzen wykonawczych do ustawy o podpisie elektronicznym dokonano
analizy zasadnosci ponowienia tych aktéw po wejsciu w zycie ustawy o ustugach zaufania. W wyniku tej analizy
wprowadzono nastepujgce wnioski.

1) Rozporzadzenie Ministra Gospodarki z dn. 9 sierpnia 2002 r., w sprawie okreslenia szczegdétowego trybu
tworzenia i wydawania zaswiadczenia certyfikacyjnego zwigzanego z podpisem elektronicznym (Dz.U. 2002 nr

128 poz. 1101).

Proponuje sie pozostawic¢ tego typu rozporzadzenie, przy czym nalezy dostosowaé je do rozporzadzenia
elDAS, m.in. w miejsce zaswiadczenia i poswiadczenia certyfikacyjnego uzywac odpowiednio: kwalifikowany
certyfikat pieczeci elektronicznej oraz zaawansowana piecze¢ elektroniczna. Dotyczy to takze formatdw i
procedur wydawania certyfikatdw dostawcom ustug zaufania. Nalezy przy tym pamietad, ze zgodnie z art. 21,
ust. 4. eIDAS Komisja Europejska moze w drodze aktéw wykonawczych okresli¢ formaty i procedury na uzytek
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ust. 1 i 2 elDAS. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajacg, o ktérej mowa w art.
48 ust. 2 elDAS.

2) Rozporzadzenie Ministra Gospodarki z dnia 6 sierpnia 2002 r. w sprawie sposobu prowadzenia rejestru
kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne zwigzane z podpisem elektronicznym, wzoru
tego rejestru oraz szczegdtowego trybu postepowania w sprawach o wpis do rejestru. (Dz.U.2002.128.1099)

Rozporzgdzenie to proponuje sie usungé, poniewaz zgodnie z art. 22, ust. 5 elDAS. Do dnia 18 wrzesnia 2015
r. Komisja w drodze aktow wykonawczych okresli informacje, o ktérych mowa w ust. 1, oraz techniczne
specyfikacje i formaty dotyczqce zaufanych list majgce zastosowanie na uzytek ust. 1-4 elDAS. Te akty
wykonawcze przyjmuje sie zgodnie z procedurq sprawdzajqcg, o ktérej mowa w art. 48 ust. 2 elDAS.

3) Rozporzadzenie Ministra Gospodarki z dn. 6 sierpnia 2002 r. w sprawie wysokosSci optaty za rozpatrzenie
whniosku o wpis do rejestru kwalifikowanych podmiotéw Swiadczgcych ustugi certyfikacyjne, zwigzane z
podpisem elektronicznym (Dz.U.2002.128.1098).

Proponuje sie pozostawi¢ rozporzadzenie Ilub alternatywnie potaczyé z je z rozporzadzeniami
Dz.U.2002.128.1101, Dz.U.2002.128.1099 i Dz.U.2002.128.1097.

4) Rozporzadzenie Ministra Gospodarki z dnia 6 sierpnia 2002 r w sprawie wzoru i szczegétowego zakresu
whniosku o dokonanie wpisu do rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne,
zwigzane z podpisem elektronicznym (Dz.U.2002.128.1097).

Rozporzgdzenie proponuje sie pozostawic, ale dostosowac do elDAS. Zgodnie z art. 21, ust. 4 elDAS. Komisja
moze w drodze aktow wykonawczych okresli¢ formaty i procedury na uzytek ust. 1 i 2 elDAS. Te akty
wykonawcze przyjmuje sie zgodnie z procedurq sprawdzajqcg, o ktérej mowa w art. 48 ust. 2 elDAS.

5) Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i
organizacyjnych dla kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatéw wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecznych
urzgdzen stuzgcych do skfadania i weryfikacji podpisu elektronicznego (Dz.U. 2002 nr 128 poz. 1094).

Rozporzgdzenie to dotyczy:

° szczegétowych warunkow technicznych, jakim powinny odpowiadaé bezpieczne urzadzenia do
sktadania podpiséw elektronicznych oraz bezpieczne urzadzenia do weryfikacji podpisow
elektronicznych;

° podstawowych wymagan organizacyjnych i technicznych dotyczacych polityk certyfikacji dla
kwalifikowanych certyfikatow;

° szczegétowych warunkéw technicznych i organizacyjnych, ktére musza spetniaé kwalifikowane
podmioty swiadczgce ustugi certyfikacyjne.

Wiekszo$¢ przepisdw rozporzadzenia pokrywa sie z wymaganiami okreslonymi w rozporzadzeniu elDAS oraz
beda opisane m.in. w nastepujgcych normach technicznych:

(a) oprogramowanie do generowania i weryfikowania podpiséw elektronicznych

v" CEN prEN 419103 Conformity assessment for signature creation and validation applications,
(b)  urzadzenie do sktadania podpisu elektronicznego

v" CENEN 419211-1: Protection profiles for secure signature creation device — Partl: Overview.

v" CENEN 419211-2: Protection profiles for secure signature creation device — Part 2: Device with
key generation.

v" CEN EN 419211-3: Protection profiles for secure signature creation device — Part 3: Device with
key import.
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v" CEN EN 419211-4: Protection profiles for secure signature creation device — Part 4: Extension
for device with key generation and trusted communication with certificate generation
application;

v" prCEN/TR 419200: Business guidance for signature creation and other related devices
(c) wymagania organizacyjne i techniczne dotyczace polityk certyfikacji dla kwalifikowanych certyfikatow

v' ETSI EN 319 412-1: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 1: Overview and common data structures.”

v' ETSI EN 319 412-2: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 2: Certificate Profile for certificates issued to natural
persons".

v" ETSI EN 319 412-3: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 3: Certificate Profile for certificates issued to legal persons".

v" ETSI EN 319 412-4: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 4: Certificate Profile for TLS/SSL certificates issued to
organisations".

v" ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 5: Qualified Certificate Statements for Qualified Certificate
profiles".

(d)  wymagania dotyczgce warunkow technicznych i organizacyjnych, ktére muszg spetnia¢ kwalifikowane
podmioty swiadczgce ustugi certyfikacyjne

v" ETSI EN 319 401 General Policy Requirements for Trust Service Providers supporting Electronic
Signatures

v" EN 319 411-2: Electronic Signatures and Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 2: Policy requirements for certification
authorities issuing qualified certificates

Z tego powodu proponuje sie wycofanie rozporzadzenia, za$ zapisy nieuregulowane przez Rozporzadzenie
elDAS lub niezbedne elementy rozporzadzenia przenies¢ do ustawy o ustugach zaufania. Dodatkowo,
poniewaz zgodnie z art. 28 ust. 5 elDAS panstwa cztonkowskie mogg ustanawiaé przepisy krajowe dotyczace
tymczasowego zawieszenia kwalifikowanego certyfikatu podpisu elektronicznego, problem zawieszania
certyfikatéw powinien zosta¢ uregulowany takze w ustawie o ustugach zaufania.

PROBLEMATYKA OCHRONY DANYCH OSOBOWYCH

Rozporzgdzenie elDAS przywotuje w motywie 11 preambuty problematyke ochrony danych osobowych wskazujac, ze
powinno by¢ ono stosowane w petnej zgodnosci z zasadami dotyczgcymi ochrony danych osobowych przewidzianymi
w dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.. Rozporzadzenie
wskazuje, ze uwierzytelnianie dla ustugi online powinno dotyczy¢ przetwarzania tylko tych danych identyfikacyjnych,
ktdre sg adekwatne, wtasciwe i nie wykraczajg poza cele przyznania dostepu do tej ustugi online. Ponadto dostawcy
ustug zaufania i organy nadzoru powinny przestrzega¢ wymogoéw na mocy dyrektywy 95/46/WE dotyczacych
poufnosci i bezpieczeristwa przetwarzania. Nie ulega wiec watpliwosci, ze zardwno po stronie panstwa
cztonkowskiego, jak i po stronie dostawcow ustug zaufania spoczywajg obowigzki zwigzane z przetwarzaniem danych
osobowych w zgodzie z przytoczong wyzej dyrektywg. W Polsce jej implementacje zapewnia ustawa z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

Majgc na uwadze powyzsze zachodzi wiec koniecznos¢ uwzgledniania w nowoprojektowanej ustawie o ustugach
zaufania obowigzkéw przestrzegania regut wynikajacych z ustawy o ochronie danych osobowych. W dotychczasowej
ustawie o podpisie elektronicznym problematyka ochrony danych osobowych byfa w zasadzie pominieta. Podmioty
Swiadczgce ustugi certyfikacyjne zobowigzane byty moca tej ustawy do pozyskania od osoby ubiegajgcej sie o
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certyfikat pisemnej zgody na stosowanie danych stuzgcych do weryfikacji jej podpisu elektronicznego, ktére sg zawarte
w wydanym certyfikacie (art. 14 ust. 7 ustawy o podpisie elektronicznym). W literaturze wskazuje sie jednak, ze
przepis ten nie odnosi sie do problematyki ochrony danych osobowych, a jego celem jest wytworzenie dokumentu
wigzacego wydany certyfikat z konkretng osoba'®. Wydaje sie zatem, ze w kontekécie obowigzkéw zwigzanych z
wiasciwym traktowaniem gromadzonych danych osobowych przez dostawcéw ustug zaufania w ustawie o ustugach
zaufania zasadne bedzie wprowadzenie szerszej niz dotychczas regulacji. Art. 5 ust. 1 rozporzadzenia elDAS wskazuje,
ze przetwarzanie danych osobowych prowadzone jest zgodnie z przepisami dyrektywy 95/46/WE. Analogiczny przepis
mogtby znalez¢ sie w ustawie o ustugach zaufania wskazujgc, ze przetwarzanie przez dostawcow ustug zaufania
danych osobowych odbiorcéw ustug zaufania wino odbywac sie na podstawie ustawy o ochronie danych osobowych.
Tego typu odestanie zapewni zgodno$¢ regulacji ustawy o ustugach zaufania z wymogiem wyrazonym w
rozporzgdzeniu elDAS dotyczgcym przestrzegania wymogow dyrektywy 95/46/WE, albowiem ustawa o ochronie
danych osobowych implementuje na grunt prawa krajowego dyrektywe 95/46/WE.

2.3 Analiza zmian niezbednych do wprowadzenia w krajowym systemie prawnym

Na potrzeby niniejszej ekspertyzy dokonano analizy krajowego porzadku prawnego pod kgtem wymaganych zmian w
zwigzku z wejsciem w zycie rozporzadzenia elDAS. Analiza ta doprowadzita do nastepujgcych wnioskéw. Po pierwsze w
krajowym porzagdku prawnym funkcjonuje bardzo wiele aktdw prawnych, ktérych przepisy odsytajg do ustawy o
podpisie elektronicznym. S3 to najczesciej odestania do poje¢ stosowanych w tej ustawie. Niewatpliwie uchylenie
ustawy o podpisie elektronicznym doprowadzitoby do pojawienia sie w polskim porzagdku prawnym pustych odestan i
pustych definicji w bardzo wielu aktach prawnych dotyczgcych rozmaitych dziedzin. Tego typu sytuacja jest niezgodna
z zasadami legislacji i jako taka niepozadana gdyz prowadzi ona do zachwiania bezpieczeristwa prawnego i utrudnia, a
w wielu przypadkach moze nawet uniemozliwia¢ stosowanie podpisu elektronicznego lub innych ustug zaufania w
kontaktach z organami administracji publicznej oraz w kontaktach miedzy podmiotami niepublicznymi. W zwigzku z
tym analiza, ktérg uwzgledniono w niniejszej ekspertyzie w pierwszej mierze zawiera wszystkie akty prawne
pochodzace z krajowego porzadku prawnego, ktére wymagajg zmiany w zwigzku z uchyleniem ustawy o podpisie
elektronicznym. Dokonujgc przegladu tych aktéw zaproponowano takze w wielu przypadkach rozszerzenie katalogu
akceptowanych w danych dziedzinach czy obszarach innych niz podpis elektroniczny ustug zaufania. Rekomendacje te
nalezy traktowad jako rozwigzania nieobligatoryjne, acz pozadane. Nalezy bowiem wskaza¢, ze dotychczas w polskich
aktach prawnych odsytano w zasadzie wyfacznie do podpisu elektronicznego, podczas gdy rozporzadzenie elDAS
wprowadza szereg innych ustug zaufania, ktérych stosowanie prawodawca europejski traktuje jako oczekiwane przez
uczestnikow zycia publicznego, spotecznego, czy gospodarczego.

Druga grupg aktow prawnych, ktére analizowano na potrzeby niniejszej ekspertyzy sg akty, ktére zawierajg w swej
tredci pojecia odnoszace sie do ustug zaufania dotychczas wystepujgce w polskim porzgdku prawnym. Jest to bardzo
liczna grupa aktow prawnych, ktérych wylistowanie uznano za niezasadne. W odniesieniu do tych aktéw wskazano na
reguty modyfikacyjne, ktére winny mie¢ w odniesieniu do tych aktédw zastosowanie. Opisano pojecia wystepujgce w
krajowych aktach prawnych wskazujac na terminy, ktére powinny zastgpi¢ dzisiejsze pojecia.

Trzeciag grupe przepisOw stanowig akty stanowigce fundament niektdrych gatezi prawa. Uznano za niezbedne
odniesienie sie w sposob szerszy do Kodeksu cywilnego, a zwfaszcza przepisdw traktujgcych o formach czynnosci
prawnych. Ustosunkowano sie takze do procedury cywilnej uregulowanej w Kodeksie postepowania cywilnego oraz do
procedury administracyjnej uregulowanej w Kodeksie postepowania administracyjnego.

W odniesieniu do pierwszej ze wskazanych grup przepiséw autorzy niniejszej ekspertyzy opracowali ponizszy katalog
propozycji zmian istniejgcych przepisow prawa polskiego. W katalogu tym wskazano akty prawne pochodzace z
polskiego systemu prawnego obowigzujgce na dzien sporzgdzenia niniejszej ekspertyzy. W odniesieniu do

14 tak R. Podpforiski w: R. Podpforiski, P. Popis, Podpis elektroniczny. Komentarz, Warszawa 2004, s. 271-272.
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rozporzadzen przeanalizowano delegacje do ich wydania, przy czym nie zidentyfikowano w zadnym z przypadkéw
koniecznosci zmiany tych delegacji.

2.4 Analiza proponowanych zmian terminologicznych

Dotychczasowa nomenklatura wywodzaca sie z regulacji ustawy o podpisie elektronicznym postugiwata sie pojeciem
podpisu elektronicznego, bezpiecznego podpisu elektronicznego oraz bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu. Tymczasem w nomenklaturze prawa unijnego
wystepuje przede wszystkim pojecie ustug zaufania. Rozporzadzenie elDAS postuguje sie pojeciami: podpis
elektroniczny, zaawansowany podpis elektroniczny oraz kwalifikowany podpis elektroniczny. Uznaje sie zatem za
konieczne dostosowania obowigzujacych przepiséw prawa do nomenklatury prawa europejskiego. W zwigzku z tym w
krajowych przepisach prawnych nalezy usungc pojecie bezpiecznego podpisu elektronicznego oraz bezpiecznego
podpisu elektronicznego weryfikowanego za pomocg waznego kwalifikowanego certyfikatu. W miejsce tych pojec
nalezy wprowadzi¢ pojecie zaawansowanego podpisu elektronicznego oraz kwalifikowanego podpisu elektronicznego,
ktédrymi to pojeciami powinna postugiwac sie takie ustawa o ustugach zaufania. Proponuje sie wprowadzenie
rozwigzania zgodnie, z ktérym ilekro¢ w aktach prawa wystepuje pojecie bezpiecznego podpisu elektronicznego,
nalezy przez to rozumie¢ zaawansowany podpis elektroniczny w rozumieniu art. 3 pkt 11 rozporzadzenia elDAS, a
ilekro¢ w aktach prawa wystepuje pojecie bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy
waznego kwalifikowanego certyfikatu, nalezy przez to rozumiec kwalifikowany podpis elektroniczny w rozumieniu art.
3 pkt 12 rozporzadzenia elDAS. Stosujgc powyzszg regutg nalezy wszakze dokonaé weryfikacji, czy ustawodawca
postugujac sie w okreslonych aktach prawnych pojeciem bezpiecznego podpisu elektronicznego bez wskazania ze
chodzi tu o podpis weryfikowany przy pomocy waznego kwalifikowanego certyfikatu, zrobit to w sposdb zamierzony i
czy w danych okolicznosciach uzycie zaawansowanego podpisu elektronicznego bedzie wystarczajace, czy tez
nalezatoby raczej uzywac w tego typu przypadkach pojecia kwalifikowanego podpisu elektronicznego.

Nalezy tez odejs¢ w polskim ustawodawstwie od uzywania pojecia kwalifikowanego podmiotu swiadczgcego ustugi
certyfikacyjne w zakresie podpisu elektronicznego. llekro¢ tego typu pojecie wystepuje w aktach prawnych nalezy
zastgpic je pojeciem kwalifikowanego dostawcy ustug zaufania w rozumieniu art. 3 pkt 20 rozporzadzenia elDAS.

Wprowadzajagc omawiane zmiany nalezy mie¢ na uwadze termin wejscia w zycie rozporzadzenia elDAS.
Rozporzgdzenie to zostato opublikowane i weszto w zycie, jednakze na podstawie art. 52 ust. 2 stosuje sie je od 1 lipca
2016 r. W zwigzku z tym nalezy przyjgé, ze do czasu stosowania przepisow rozporzgdzenia elDAS obowigzujg przepisy
aktualne, a zatem m.in. przepisy ustawy o podpisie elektronicznym. Wprowadzajac zmiany w obowigzujacych
przepisach prawa polskiego nalezy mie¢ na uwadze date rozpoczecia stosowania przepisdw rozporzadzenia elDAS,
ktdéra to data winna by¢ tozsama z datg wejscia w zycie przepisdw zmieniajgcych okreslone pojecia czy terminy
wystepujace w przepisach prawa polskiego. Do czasu rozpoczecia stosowania rozporzadzenia elDAS nalezy stosowaé
przepisy — a zatem takze pojecia i terminy — obowigzujgce aktualnie, tj. pojecia z ustawy o podpisie elektronicznym.
Dotyczy to wszakze terminologii, ktora jest znana aktualnemu prawodawstwu krajowemu. Rozporzadzenie elDAS
wprowadza przy tym szereg pojec, ktére dotychczas w przepisach polskich nie wystepowaty. W zwigzku z tym w
odniesieniu do tych pojeé, ktére w prawie krajowym do tej pory nie wystepowaly, zasadne jest wprowadzanie do
przepisow krajowych definicji zgodnych z rozporzgdzeniem elDAS — nawet przed datg 1 lipca 2016 r. Nalezy bowiem
zaznaczyé, ze rozporzadzenie to zostato opublikowane i obowigzuje, za$ stosowanie jego przepiséw zostato odtozone
w czasie. W ocenie autorow niniejszej ekspertyzy mozna zatem juz obecnie wprowadzac do prawa krajowego definicje
zawarte w rozporzadzeniu elDAS, dazac jednoczesnie do petnej unifikacji poje¢ w przepisach prawa krajowego i
europejskiego tak, aby z dniem 1 lipca 2016 r. mozliwe byto skuteczne stosowanie na gruncie krajowym przepiséw
rozporzadzenia elDAS.

W kontekscie powyzszego nalezy podkreslié, ze Polska jako panstwo cztonkowskie Unii Europejskiej powinna
dostosowad prawo krajowe do rozporzadzenia elDAS tak, by rozporzadzenie to mogto by¢ bez przeszkdd stosowane w
Polsce od 1 lipca 2016 roku. Oznacza to, ze organy administracji centralnej odpowiedzialne za okreslone dziaty
administracji rzadowej, winny dokonac wszelkich wymaganych zmian i zapewnié wejscie ich w zycie najpdzniej z dniem
1 lipca 2016 .
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2.5 Analiza proponowanych zmian kodeksowych

Popularyzacja korzystania z ustug zaufania w obrocie prawnym, zwtaszcza w kontaktach z administracjg publiczng,
cho¢ nie tylko, prowadzi do koniecznosci podjecia refleksji nad dotychczasowymi unormowaniami dotyczacymi form
czynnosci prawnych zawartymi w przepisach Kodeksu cywilnego. Aktualne brzmienie art. 78 § 2 k.c. wprowadza
rownowazny skutek prawny miedzy oswiadczeniem woli sktadanym w postaci elektronicznej opatrzonym podpisem
elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu oraz oswiadczeniem woli
sktadanym w formie pisemnej. Rozwigzanie to nie wptyneto na rozwéj czynnosci prawnych podejmowanych w postaci
elektronicznej z uzyciem wymienionego rodzaju podpisu elektronicznego, za$ w praktyce czesto wykorzystywane sg
inne formy uwierzytelniania stuzgce zawarciu uméw. W zwigzku z tym zasadne jest rozwazenie mozliwosci
wprowadzenia do polskiego porzadku prawnego formy elektronicznej jako autonomicznej formy czynnosci prawnych,
ktdra stanowi¢ moze forme odrebng, acz rownowazng w stosunku do formy pisemnej. W kontekscie tego postulatu
jako pozadang nalezy oceni¢ projektowang zmiane Kodeksu cywilnego (druk sejmowy nr 2678) w zakresie dotyczgcym
formy elektronicznej'®. Zachowanie formy elektronicznej poprzez ztozenie o$wiadczenia w postaci elektronicznej i
opatrzenie go podpisem elektronicznym umozliwiajagcym identyfikacje osoby skfadajgcej oswiadczenie jest
rozwigzaniem wifasciwym z punktu widzenia z jednej strony usankcjonowania obecnych dzi$ na rynku rozwigzan, a z
drugiej strony majac na wzgledzie zamiar popularyzacji czynnosci prawnych dokonywanych w formie elektronicznej.
Zmiany w tym zakresie, ktére sg obecnie projektowane w Kodeksie cywilnym wydajg sie w sposéb wyczerpujacy
uregulowa¢ omawiang materie, co oznacza, ze projektowana ustawa o ustugach zaufania nie wymaga regulacji
odnoszacych sie do formy elektronicznej jako formy czynnosci prawnych.

Drugim zagadnieniem zwigzanym z przepisami Kodeksu cywilnego wymagajacym omodwienia w niniejszej ekspertyzie
jest instytucja daty pewnej. Rozporzadzenie elDAS w art. 41 wprowadza skutek prawny elektronicznych znacznikéw
czasu wskazujac, ze kwalifikowany elektroniczny znacznik czasu korzysta zdomniemania doktadnosci daty i czasu jakie
wskazuje, oraz integralnosci danych, z ktorymi wskazywane data i czas sg pofaczone. Z drugiej strony rozporzadzenie
nakazuje dopusci¢ jako dowdd w postepowaniu sgdowym elektroniczny znacznik czasu oraz zabrania kwestionowaé
jego skutku prawnego tylko z powodu elektronicznej postaci znacznika, badZz niespetnienia wymogdéw znacznika
kwalifikowanego. Rozporzgdzenie nakazuje tez wzajemng uznawalnos¢ kwalifikowanych znacznikow czasu wydanych
we wszystkich panstwach cztonkowskich. W zwigzku z tym zasadnym wydaje sie nadanie skutkdw daty pewnej takze
takiej czynnosci prawnej, gdy dokument w postaci elektronicznej zostat oznaczony czasem z wykorzystaniem
kwalifikowanej ustugi elektronicznego znacznika czasu w rozumieniu art. 3 pkt 33 rozporzadzenia elDAS - od daty
znakowania czasem. Wydaje sie, ze tego typu rozwigzanie, majgc na wzgledzie wymogi co do kwalifikowanych
elektronicznych znacznikéw czasu opisane w art. 42 rozporzgdzenia elDAS, zapewni niezbedne dla zachowania waloru
daty pewnej bezpieczenstwo integralnosci i nienaruszalnosci danych z ktérymi znacznik czasu jest powigzany, jak tez
zagwarantuje precyzyjne okreslenie daty i czasu.

W kontekscie procedury cywilnej ustawodawca winien podja¢ dziatania zmierzajagce do wprowadzenia prawnej i
proceduralnej skutecznosci pism wnoszonych w postepowaniu cywilnym w postaci elektronicznej. Chodzi tu o
dopuszczenie do kazdego postepowania cywilnego mozliwosci komunikowania sie z sgdem w postaci elektronicznej.
W chwili obecnej istniejg jedynie fragmentaryczne rozwigzania polegajgce na umozliwieniu stronie postepowania
cywilnego komunikacji z sgdem w postaci elektronicznej, jak np. elektroniczne postepowanie upominawcze, czy
mozliwos¢ zawarcia umowy spoétki z ograniczong odpowiedzialnoscia za pomocag elektronicznego wzorca.
Postulowanym kierunkiem zmian jest objecie wszystkich postepowan regulowanych Kodeksem postepowania

15 patrz: druk sejmowy nr 2678, w ktdrym wskazano: ,Umieszczenie definicji formy elektronicznej w odrebnym przepisie

jednoznacznie przesadzi o tym, ze stanowi ona odrebny, choé réwnowazny w stosunku do formy pisemnej, typ formy
szczegoblnej. Takie rozwigzanie pozwala na rozstrzygniecie od lat prowadzonej dyskusji w zakresie potrzeby wyrdznienia formy
elektronicznej jako odrebnej formy czynnosci prawnej.”
http://orka.sejm.gov.pl/Druki7ka.nsf/0/875C0623FA3DA082C1257D410036BBCD/%24File/2678.pdf
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cywilnego mozliwoscig wykorzystywania formy elektronicznej. Wydaje sie, ze tego typu zmiany sg konieczne, skoro
inne przepisy prawa wskazujg na réwnowaznos¢ formy elektronicznej oraz formy pisemnej. Niewatpliwie konieczne
wydaje sie wprowadzenie jednoznacznych regulacji, ktére usankcjonuja podejmowanie przez strony czynnosci
procesowych w formie elektronicznej, skoro strony te bedg mogty dokonywac skutecznych czynnosci prawnych w
formie elektronicznej. Ponadto koniecznym bedzie dostosowanie funkcjonujgcych w Polsce systeméw dla publicznych
ustug on-line do wzajemnej uznawalnosci srodkéw identyfikacji elektronicznej wydanych w pozostatych panstwach
cztonkowskich, o czym mowa jest w art. 6 rozporzadzenia elDAS. Tyczy sie to takze funkcjonujacych juz dzis w
procedurze cywilnej systemow, jak chocby elektroniczne postepowanie upominawcze.

Nie ulega tez watpliwosci, ze wprowadzenie elektronicznej komunikacji stron z sgdem w sprawach cywilnych wptynie
korzystnie na ograniczenie czynnosci o charakterze biurokratycznym podejmowanych w zwigzku z prowadzeniem tego
typu postepowan, co z kolei przyczyni sie do znacznego ograniczenia czasu trwania postepowan.

Majgc na wzgledzie powyzsze postulatem godnym wyartykutowania jest wprowadzenie w Kodeksie postepowania

cywilnego prawnej skutecznosci i dopuszczalnosci pism procesowych wnoszonych w postaci elektronicznej
opatrzonych kwalifikowanym podpisem elektronicznym lub wnoszonych w postaci elektronicznej poprzez
kwalifikowang ustuge rejestrowanych doreczen elektronicznych.. Jednoczesnie zasadnym bytoby wykorzystanie po
stronie sadu ustugi pieczeci elektronicznej jako poswiadczenia wniesienia przez strone okreslonego pisma
procesowego w postaci elektronicznej.

Istotnym zagadnieniem zastugujgcym na szerszg analize w kontekscie wejscia w zycie rozporzadzenia elDAS jest
postepowanie administracyjne. 11 maja 2014 r. w zycie weszty zmiany Kodeksu postepowania administracyjnego,
ktére w swych zatozeniach miaty wprowadzi¢ obowigzek zapewnienia mozliwosci prowadzenia postepowania
administracyjnego z uzyciem kwalifikowanego podpisu elektronicznego badz profilu zaufanego. W kontekscie
rozporzadzenia elDAS nowelizacje te nalezy jednak uzna¢ za niewystarczajacg. Wprowadzone w art. 39! k.p.a.
mechanizmy doreczania pism w postepowaniu administracyjnym drogg elektroniczng oraz warunki uzycia tego trybu
winny uwzglednia¢ wymagania rozporzadzenia elDAS. O ile bowiem za stuszne nalezy uzna¢ rozwigzanie zgodnie z
ktédrym organ administracji publicznej zobowigzany jest doreczaé uczestnikowi postepowania pisma w formie
elektronicznej, jezeli uczestnik postepowania wniesie pismo droga elektroniczna, badz o takg forme doreczen wystapi,
o tyle nalezy pamieta¢, ze panstwa cztonkowskie zobowigzane sg do akceptowania i wzajemnego uznawania
notyfikowanych w Komisji Europejskiej Srodkéw identyfikacji elektronicznej (art. 6 rozporzadzenia elDAS). Wigze sie z
tym zagadnieniem regulacja art. 63 k.p.a., ktdéry to przepis winien zapewniac i dopuszcza¢ mozliwos¢ uwierzytelnienia
nie tylko z uzyciem mechanizméw wskazanych w art. 20a ust. 1 i 2 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, ale takze z uzyciem wszystkich notyfikowanych systeméw identyfikacji elektroniczne;.
Skoro bowiem organ administracji zapewnia dostep do ustugi online, powinien on jednoczesnie zapewni¢ mozliwosé
identyfikacji zgodnie z wyrazong w art. 6 rozporzgdzenia elDAS zasadg wzajemnego uznawania. Nalezy tu tez zwrdcic¢
uwage na fakt, ze przepisy k.p.a. winny jednoczesnie dopuszcza¢ mozliwos¢ zgtoszenia przez uczestnika postepowania
zadania, o ktérym mowa w art. 39 k.p.a. takze za pomoca kazdego notyfikowanego $rodka identyfikacji elektronicznej
spetniajgcego warunki art. 6 ust. 1 lit. a-c rozporzadzenia elDAS. Jesli bowiem strona postepowania ma prawo zgodnie
ze znowelizowanym k.p.a. zgtosi¢ zgdanie otrzymywania pism w formie elektronicznej, a organ administracji ma
obowigzek spetni¢ zados¢ takiemu zadaniu, to zgtoszenie zgdania otrzymywania pism w formie elektronicznej nie
moze odbywac sie tylko z uzyciem tych srodkéw identyfikacji elektronicznej, ktére stosowane sg obecnie, ale takze
winno by¢ mozliwe zgodnie z zasadg wzajemnego uznawania przy uzyciu kazdego notyfikowanego $rodka identyfikacji
elektronicznej z zachowaniem warunkdéw art. 6 rozporzadzenia elDAS, a wiec m.in. zgodnie z przyjetym poziomem
bezpieczerstwa srodka identyfikacji elektroniczne;j.

Analogiczne rozwigzanie tyczy sie takze uregulowanego w art. 33 § 2a k.p.a. zagadnienia uwierzytelniania
petnomocnictwa w formie dokumentu elektronicznego. Nie jest bowiem wystarczajace takie i w tym przypadku
odestanie do art. 20a ustawy o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne, albowiem
przepis ten nie daje mozliwosci wykorzystania do uwierzytelniania srodkéw identyfikacji notyfikowanych w mysl art. 6
i nast. rozporzadzenia elDAS. Wskazany przepis winien umozliwia¢ uwierzytelnianie petnomocnictw, ktére posiadaja
forme dokumentu elektronicznego z uzyciem kazdego notyfikowanego srodka identyfikacji elektronicznej (zaréwno
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krajowego, jak i pochodzacego z innych panstw cztonkowskich UE), z zachowaniem warunkow art. 6 rozporzadzenia
elDAS (w tym takze dot. poziomu bezpieczenstwa).

Uwagi wymaga takze niewatpliwie kwestia doreczania przez organ pism w formie dokumentu elektronicznego, o czym
mowa jest w art. 46 § 4 k.p.a. Przepis ten opisuje sposob doreczania tego typu pism powotujgc sie przy tym — wzorem
innych przepiséw k.p.a. - na uwierzytelnianie uczestnika postepowania w celu odbioru pisma za pomocg srodkéw o
ktérych mowa w art. 20a ustawy o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne. Jak wyzej
wskazano tego typu rozwigzanie jest niewystarczajgce w mys$l rozporzadzenia elDAS. Nalezy bowiem takze i przy
czynnosciach zwigzanych z odbiorem pisma w formie elektronicznej dopusci¢ wszystkie te srodki identyfikacji
elektronicznej, o ktérych mowa w art. 6 rozporzadzenia elDAS.

Rozwazenia godne jest takze rozwigzanie, w ktérym doreczanie pism w postepowaniu administracyjnym odbywatoby
sie z uzyciem kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego i nalezy w ocenie autoréw niniejszej
ekspertyzy rozwazy¢ wprowadzenie do k.p.a. dopuszczalnosci doreczania przy uzyciu tej ustugi. Tego typu rozwigzanie
mogfloby by¢ korzystne dla tych organdéw administracji publicznej, ktére z uwagi na niewielki zakres i ilos¢
prowadzonych postepowan miatyby trudnosci w budowie wifasnych systeméw doreczania pism w formie
elektronicznej, a zakup na rynku ustugi rejestrowanego doreczenia elektronicznego bytby dla nich rozwigzaniem
tanszym, a jednocze$nie gwarantowatby zapewnienie bezpieczeristwa uczestnikom postepowania. Kwalifikowana
ustuga rejestrowanego doreczenia elektronicznego jest bowiem obwarowana szeregiem wymogdéw wskazanych w art.
44 rozporzadzenia elDAS. Nalezy wzig¢ tez pod uwage fakt, ze dopuszczenie mozliwosci wykorzystania w/w ustugi
mogfoby przyczyni¢ sie takze do popularyzacji wykorzystania metod komunikacji elektronicznej w kontakcie
uczestnikdw postepowan z organami administracji.

Kodeks postepowania administracyjnego wymaga takze nowelizacji w zakresie stosowanej nomenklatury. llekro¢ w
k.p.a. mowa jest o opatrywaniu pism bezpiecznym podpisem elektronicznym weryfikowanym za pomoca waznego
kwalifikowanego certyfikatu (art. 54 § 2, art. 107 § 1, art. 124 § 1, art. 217 § 4, art. 238 § 1) nalezy pojecie to zastgpic
pojeciem kwalifikowanego podpisu elektronicznego w rozumieniu art. 3 pkt 12 rozporzadzenia elDAS.

2.6 Inne zagadnienia prawne

Analizujgc materie rozporzadzenia elDAS i jego wptywu na krajowy porzgdek prawny zidentyfikowano kilka zagadnien
prawnych, ktorych omdwienie wydaje sie w niniejszej ekspertyzie uzasadnione. Jednoczesnie brak odpowiedniego
miejsca na poruszenie opisanych nizej problemdw w innych czesciach niniejszej ekspertyzy. Z tego wzgledu niniejszy
podrozdziat porusza kilka istotnych zagadnien o charakterze prawnym.

Pierwszg kwestie, ktdorg uznano za zastugujaca na odrebne omdwienie jest zasada niedyskryminacji ustug
kwalifikowanych. Rozporzgdzenie eIDAS w odniesieniu do niektérych ustug zaufania wprowadza zasade wzajemnego
uznawania ustug kwalifikowanych w panistwach cztonkowskich. Tak jest na przykfad w odniesieniu do kwalifikowanego
podpisu elektronicznego, bowiem w art. 25 ust. 3 rozporzadzenia elDAS wskazano, iz kwalifikowany podpis
elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim jest uznawany za
kwalifikowany podpis elektroniczny we wszystkich pozostatych panstwach cztonkowskich. Podobna regulacja zostata
zawarta w odniesieniu do pieczeci elektronicznej. Wedle art. 35 ust. 3 rozporzgdzenia elDAS kwalifikowana pieczec
elektroniczna oparta na kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim jest uznawana za
kwalifikowang piecze¢ elektroniczng we wszystkich pozostatych panstwach cztonkowskich. Wzajemne uznawanie
powyzszych kwalifikowanych ustug oznacza, ze kazde panstwo cztonkowskie musi uzna¢ skutek prawny kwalifikowanej
ustugi wydanej w innym panistwie cztonkowskim. Odnoszac powyzsze do podpisu elektronicznego nalezy uznaé, ze
kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym w jednym panistwie
cztonkowskim odnosi skutek podpisu wtasnorecznego w kazdym innym panstwie cztonkowskim. W tym stanie rzeczy,
cho¢ rozporzadzenie elDAS nie konstytuuje wprost tego typu zasady, zasadne wydaje sie wprowadzenie w krajowym
porzadku prawnym zasady niedyskryminacji ustug kwalifikowanych. Powinna ona polegaé na tym, ze strona ufajgca
korzystajaca z ustugi kwalifikowanej nie moze by¢ dyskryminowana z tego powodu, ze korzystajac z okreslonego
systemu w kontakcie z administracjag publiczng uzywa kwalifikowanej ustugi zaufania, podczas gdy organ
wykorzystujacy dany system dopuszcza, czy preferuje ustuge niekwalifikowana. Tylko bowiem wprowadzajgc tego typu
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zasade w polskim porzadku prawnym mozliwe bedzie petne wdrozenie regulacji rozporzadzenia elDAS. Skoro bowiem
rozporzadzenie to okresla skutek prawny, zwtaszcza w odniesieniu do kwalifikowanego podpisu elektronicznego,
wskazujgc ze ma on skutek rownowazny podpisowi wtasnorecznemu, to skutek ten powinien by¢ zawsze uznawany w
kontaktach z wszelkimi organami administracji publicznej. Organ wykorzystujgcy okreslony system, ktéry preferuje
ustuge niekwalifikowang, nie moze wiec odmoéwi¢ dostepu do tego systemu stronie, ktéra korzysta z ustugi
kwalifikowanej. Ma to istotne znaczenie zwitaszcza w odniesieniu do podpisu elektronicznego, ktérego skutek prawny
zostat okreslony w rozporzgdzeniu elDAS, niemniej w ocenie autordw niniejszej ekspertyzy zasade niedyskryminacji
ustug zaufania nalezy rozciggnac takze na inne niz podpis elektroniczny ustugi zaufania. Ustugi kwalifikowane winny
by¢ bowiem preferowane jako niosgce za sobg najwiekszy stopien bezpieczenstwa dla strony ufajacej.

W dalszej czesci niniejszej ekspertyzy omdwiono kwestie organizacyjne i techniczne wskazujagc na pozytywne
doswiadczenia zwigzane z funkcjonowaniem Narodowego Centrum Certyfikacji petnigcego funkcje gtéwnego urzedu
certyfikacji dla infrastruktury bezpiecznego podpisu elektronicznego w Polsce powierzong Narodowemu Bankowi
Polskiemu. Rozwaza sie mozliwos¢ powierzenia pod rzagdami nowej ustawy o ustugach zaufania bankowi centralnemu
funkcji NCCert, nad ktérym nadzér sprawowacé miatby minister wiasciwy ds. gospodarki. W zwigzku z tym nalezy
zapewni¢ mozliwos¢ sprawowania nadzoru przez organ nadzorczy bedacy organem wifadzy wykonawczej nad
niezaleznym i konstytucyjnie wyodrebnionym organem tj. Narodowym Bankiem Polskim. W ocenie autoréw niniejszej
ekspertyzy dopuszczalny jest nadzér na wykonywaniem okres$lonych funkcji sprawowany przez ministra w odniesieniu
do Narodowego Banku Polskiego. Nalezy bowiem zwrdci¢ uwage na fakt, ze wykonywanie funkcji NCCert odbywatoby
sie w drodze powierzenia zadan przez ministra wtasciwego ds. gospodarki. Zatem organ, ktéremu powierza sie
realizacje tego typu funkcji nie moze unikngc¢ funkcjonalnego i merytorycznego nadzoru w zakresie powierzonych do
wykonania zadan. Ponadto w krajowej infrastrukturze ustug zaufania NBP wystepuje nie jako konstytucyjny bank
centralny, ale jako gtéwny urzad certyfikacji. Konstytucyjng niezaleznosé¢ NBP nalezy raczej odnosi¢ do jego zadan
zwigzanych z petnieniem funkcji banku centralnego. Nie jest jurydycznie uzasadnionym przypisanie atrybutu
niezaleznosci banku centralnego tym zadaniom, ktdre bank ten przyjmuje w zwigzku z wykonywaniem funkcji innych
niz te ktdére dotyczg jego roli banku centralnego. Ponadto nalezy zwazy¢ na fakt, ze rozporzadzenie elDAS w art. 17
przewiduje obowigzek wyznaczenia organu nadzoru. Istnienie organu nadzoru jest wiec obowigzkowe, stad
dopuszczalna jest taka konstrukcja krajowej infrastruktury ustug zaufania, w ktorej wtasciwy minister jako organ
nadzoru sprawowatby funkcje nadzorcze takze nad zadaniami realizowanymi przez Narodowy Bank Polski w zakresie
funkcji NCCert.

Rozporzgdzenie elDAS wprowadzito m.in. instytucje pieczeci elektronicznej. Zgodnie z definicja zawartg w art. 3 pkt 25
piecze¢ elektroniczna oznacza dane w postaci elektronicznej dodane do innych danych w postaci elektronicznej lub
logicznie z nimi powigzane, aby zapewnié¢ autentycznos¢ pochodzenia oraz integralnos¢ powigzanych danych. W
motywie 59 preambuly rozporzadzenia wskazano, ze pieczecie elektroniczne powinny stuzy¢ jako dowdd wydania
danego dokumentu elektronicznego przez dang osobe prawng, dajgc pewnos$¢ co do pochodzenia i integralnosci
dokumentu. Zgodnie z kolei z definicjag w art. 3 pkt 24 rozporzadzenia podmiotem sktadajagcym pieczec jest osoba
prawna, ktdra sktada pieczec elektroniczng. W zwigzku z powyzszym zasadnym jest wniosek, ze pieczeé elektroniczna
jest ustugg zaufania kierowang do osdb prawnych. Oznacza to, ze z pieczeci elektronicznej nie bedg mogty korzystac
osoby fizyczne. Niewatpliwie za$ pojawi sie problem dopuszczalnosci wykorzystywania pieczeci elektronicznych przez
jednostki organizacyjne nieposiadajgce osobowosci prawne, ktdrym ustawa nadaje zdolnos¢ prawng, o ktérych mowa
w art. 33! § 1 k.c. Przepis ten wskazuje, ze do tego typu jednostek stosuje sie odpowiednio przepisy o osobach
prawnych. Aktualnie brak jest w systemie prawnym normy, ktéra wytgczataby stosowanie przepisdw o pieczeci
elektronicznej wobec tych podmiotéw. Wydaje sie, ze wprowadzenie tego typu regulacji nie znajduje uzasadnienia.
Jednostki organizacyjne posiadajgce zdolnos$é prawng posiadajg niektére cechy oséb prawnych, jak tez majg odrebng
podmiotowos¢ prawng, skoro ustawa przyznaje im zdolno$é prawng. Skoro zatem prawodawca europejski uznat
zasadnosé wyposazenia oséb prawnych w mozliwos¢ korzystania z instytucji pieczeci elektronicznej, to w ocenie
autoréw niniejszej ekspertyzy zasadne jest stworzenie takiej mozliwosci takze tzw. utomnym osobom prawnym,
ktdrych dotyczy przepis art. 33 § 1 k.c., a ktérych prawo europejskie nie zna. Odpowiednie stosowanie przepiséw o
osobach prawnych wobec tzw. utomnych oséb prawnych stanowi podstawe umozliwiajgcg wyposazenie jednostek
organizacyjnych posiadajacych zdolnos¢ prawng, a nie posiadajacych osobowosci prawnej, w mozliwosé
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wykorzystywania instytucji pieczeci elektronicznej w petnym zakresie analogicznie jak to sie dzieje w stosunku do oséb
prawnych.

Uzupetniajgc powyzisze rozwazania w odniesieniu do instytucji pieczeci elektronicznej nalezy wskaza¢, ze tak jak
przepisy rozporzadzenia elDAS nie naruszajg wynikajgcych z prawa krajowego zasad dotyczacych reprezentacji oséb
prawnych, tak nie ma potrzeby, aby projektowane nowe uregulowania krajowe dotyczace pieczeci elektronicznej
dokonywaty jakiejkolwiek modyfikacji w zakresie istniejgcych zasad reprezentacji oséb prawnych. Zasady uzywania i
wykorzystania pieczeci elektronicznej przez dany podmiot winny by¢ regulowane przede wszystkim na poziomie
dokumentéw wewnetrznych okreslonego podmiotu, zas do jego reprezentacji winien nadal stuzy¢ przede wszystkim
podpis elektroniczny. Analogicznie jak w przypadku pieczeci tradycyjnej, ktéra nie stuzy reprezentacji osoby prawnej,
piecze¢ elektroniczna powinna stuzy¢ przede wszystkim potwierdzeniu autentycznosci pochodzenia i zapewnieniu
integralnosci danych, nie zas reprezentacji podmiotu.

Analizujgc zagadnienia zwigzane z ustugami zaufania nalezy zwrécié¢ szczegdlng uwage na definicje ustug zaufania i
ustug w ogdlnosci, wywodzacg sie z prawa europejskiego. Rozporzadzenie elDAS przytaczajac definicjg ustug zaufania
wskazuje, ze jest to ustuga swiadczona zazwyczaj za wynagrodzeniem. Konstrukcja ta wywodzi sie z pierwotnego
prawa europejskiego, albowiem sam Traktat o funkcjonowaniu Unii Europejskiej w art. 57 definiuje ustugi jako
Swiadczenia wykonywane zwykle za wynagrodzeniem. Zatem ustugg w rozumieniu Traktatu, a takze w konsekwencji
ustugg zaufania w rozumieniu rozporzgdzenia elDAS bedzie tylko taka ustuga, ktdra posiada element odptatnosci. Jest
to ustuga, ktérej swiadczenie uzaleznione jest od odptatnosci uiszczanej na rzecz $wiadczeniodawcy. Musi wiec istnie¢
gospodarczy zwigzek miedzy ustugg a $wiadczeniem wzajemnym odbiorcy ustug. Ustugami nie sg Swiadczenia, za ktore
nie jest pobierane wynagrodzenie. Jednakze brak odptatnosci w konkretnym przypadku nie oznacza, ze dane
Swiadczenie nie bedzie ustuga. Fakt, ze okreslony podmiot w okreslonych okolicznosciach rezygnuje z wynagrodzenia,
nie prowadzi do automatycznego wniosku, ze jego $wiadczenie nie jest ustugg, albowiem nalezy zwrdci¢ uwage na
fakt, ze prawo europejskie wskazuje w definicji ustugi, ze jest to swiadczone zazwyczaj za wynagrodzeniem, a zatem
niekoniecznie zawsze za wynagrodzeniem. Nalezatoby zatem dane swiadczenie ocenia¢ w kontekscie tego, czy stanowi
ono ustuge, czy nie, rozpatrujac szerokie okolicznosci, w tym zwtaszcza fakt, czy istnieje rynek danych swiadczen i czy
na rynku swiadczenia okreslone sg swiadczone co do zasady odpfatnie, czy tez nie. Nalezy tez zwrdci¢ uwage na fakt,
Ze nie jest wymaganym elementem definicji ustugi, aby koszt danego $wiadczenia zawsze ponosit bezposrednio jej
odbiorca. Ustugg bedzie bowiem tez takie $wiadczenie, ktérego koszt ponoszony jest przez podmiot inny niz odbiorca
—konsument?®,

16 ., Skrzydfo-Tefelska [w]: Traktat o funkcjonowaniu Unii Europejskiej. Komentarz. Tom |, pod red. D. Migsika i N.
Péttorak, Warszawa 2012, s. 965
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3. LISTA PROPOZYCJI UREGULOWANIA ZAGADNIEN DLA KTORYCH EIDAS
PRZEWIDUJE WYKORZYSTANIE PRAWA KRAJOWEGO

Rozporzgdzenie elDAS przewiduje wykorzystanie prawa krajowego w nastepujgcych przypadkach: motywy preambuty
nr 13, 14, 15, 17, 18, 19, 20, 21, 22, 24, 25, 30, 33, 34, 37, 49, 50, 54, 66, 75 oraz artykuty 2, 5, 11, 16, 17, 18, 19, 22,
24,27, 36, 37. Ponizej zatgczona jest lista wyszczegdlnionych pozycji wraz z propozycjg uregulowania.

3.1 Rozporzadzenie elDAS - motyw 13 preambuty
3.1.1 Rozporzgdzenie elDAS - tresc przepisu

Paristwa cztonkowskie powinny zachowaé swobode w stosowaniu lub wprowadzaniu srodkéw dostepu do ustug online
do celéw identyfikacji elektronicznej. Powinny réwniez mie¢ mozliwosé podjecia decyzji, czy w dostarczanie tych
srodkow nalezy zaangazowac sektor prywatny. Panstwa cztonkowskie nie powinny by¢ zobowigzane do notyfikowania
Komisji swoich systemdéw identyfikacji elektronicznej. Do panistw cztonkowskich nalezy wybor tego, czy notyfikowac
Komisji wszystkie, niektore lub zaden z systemoéw identyfikacji elektronicznej uzywanych na szczeblu krajowym dla
uzyskiwania dostepu przynajmniej do publicznych ustug online lub szczegdélnych ustug.

3.1.2  Propozycje uregulowania.

Po uzyskaniu notyfikacji systemu identyfikacji elektronicznej nalezy przewidzie¢ srodki informowania obywateli o tym
fakcie. Rozwigzaniem moze by¢ prowadzony Rejestr krajowych notyfikowanych srodkow identyfikacji elektronicznej.
Powinna zosta¢ uregulowana kwestia Organu odpowiedniego do prowadzenia takiego rejestru. Rownolegle w celu
okreslenia swobody przeptywu ustug w systemach informatycznych administracji i sektora prywatnego nalezy
dystrybuowac przez krajowy organ nadzoru Wykaz Artykutu 9 Notyfikacja punkt 2, ktore systemy identyfikacji
elektronicznej z innych krajow UE sg notyfikowane. Na poziomie krajowym powinien zostaé okreslony termin co do
dostosowania krajowych systemoéw administracji publicznej w zakresie dostosowania tych systeméw do uznawania
notyfikowanych systemdéw identyfikacji elektronicznej z innych krajéw UE. Termin ten nie moze byc¢ dtuiszy niz
okreslony w Artykule 6 Wzajemne uznawanie punkt 1 "Takiego uznania dokonuje sie nie pdzniej niz 12 miesiecy po
opublikowaniu przez Komisje wykazu, o ktdrym mowa w akapicie pierwszym lit. a)."

3.2 Rozporzadzenie elDAS - motyw 14 preambuty
3.2.1 Rozporzgdzenie elDAS - tres¢ przepisu

W niniejszym rozporzadzeniu nalezy ustanowi¢ pewne warunki dotyczace tego, ktére srodki identyfikacji
elektronicznej musza by¢ uznawane i w jaki sposob nalezy notyfikowac systemy identyfikacji elektronicznej. Warunki
te powinny pomac panstwom cztonkowskim w zbudowaniu niezbednego wzajemnego zaufania do stosowanych przez
nie systemdéw identyfikacji elektronicznej oraz we wzajemnym uznawaniu S$rodkéw identyfikacji elektronicznej
objetych notyfikowanymi systemami. Zasada wzajemnego uznawania powinna mie¢ zastosowanie, jezeli system
identyfikacji elektronicznej notyfikujgcego panstwa cztonkowskiego spetnit warunki notyfikacji i notyfikacja ta zostata
opublikowana w Dzienniku Urzedowym Unii Europejskiej. Jednak zasada wzajemnego uznawania powinna odnosi¢ sie
wytgcznie do uwierzytelniania dla ustugi online. Dostep do tych ustug online i ich ostateczne wykonanie na rzecz
whnioskodawcy powinny by¢ Scisle powigzane z prawem do korzystania z takich ustug na warunkach okreslonych w
przepisach krajowych

3.2.2  Propozycje uregulowania.

W krajowych przepisach dotyczacych dostepu do réznego rodzaju ustug online nalezy zapewni¢ dostepnos¢ tych ustug
dla uzytkownikéw wszystkich systemdw identyfikacji elektronicznej, ktdre zostaty notyfikowane na poziomie UE i ktére
spetniajg warunki art. 6 ust. 1 lit. a-c rozporzgdzenia elDAS. Nalezy zapobiegaé sytuacjom, w ktorych dostep do ustugi
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online bytby dostepny wytgcznie dla uzytkownikdw krajowych systemoéw identyfikacji elektronicznej bez zapewnienia
tej dostepnosci uzytkownikom innych notyfikowanych systemdéw zachowujgcych warunki art. 6 rozporzgdzenia elDAS.

3.3 Rozporzadzenie elDAS - motyw 15 preambuty
3.3.1 Rozporzgdzenie elDAS - tresc przepisu

Obowigzek uznawania srodka identyfikacji elektronicznej powinien odnosi¢ sie wytgcznie do tych srodkow, ktérych
poziom bezpieczenstwa tozsamosci jest rowny poziomowi wymaganemu w odniesieniu do danej ustugi online lub
wyzszy od tego poziomu. Ponadto obowigzek ten powinien miec¢ zastosowanie wytgcznie wtedy, gdy dany podmiot
sektora publicznego uzywa "sSredniego" lub "wysokiego" poziomu bezpieczeristwa w odniesieniu do dostepu do tej
ustugi online. Paristwa cztonkowskie powinny mieé nadal swobode, zgodnie z prawem unijnym, w zakresie uznawania
srodkow identyfikacji elektronicznej charakteryzujacych sie nizszymi poziomami bezpieczenstwa.

3.3.2  Propozycje uregulowania.

Na poziomie krajowym niezbedne jest rozstrzygniecie kwestii koniecznosci okreslenia w stosunku do obecnych
srodkoéw identyfikacji elektronicznej obowigzkowego ich poziomu bezpieczeristwa. Wymodg ten wynika z Artykutu 8
Poziomy bezpieczenstwa systemoéw identyfikacji elektronicznej.

3.4 Rozporzadzenie elDAS - motyw 17 preambuty
3.4.1 Rozporzgdzenie elDAS - tresc przepisu

Paristwa cztonkowskie powinny zachecac¢ sektor prywatny do dobrowolnego korzystania ze srodkow identyfikacji
elektronicznej w ramach notyfikowanego systemu do celéw identyfikacji, gdy jest ona potrzebna do celéw
ustug online lub transakcji elektronicznych. Mozliwos¢ korzystania z takich srodkdéw identyfikacji elektronicznej
sprawifaby, ze sektor prywatny modgtby polegac¢ na elektronicznej identyfikacji i uwierzytelnianiu stosowanych juz
powszechnie w wielu panstwach cztonkowskich przynajmniej w odniesieniu do ustug publicznych, a
przedsiebiorstwom i obywatelom utatwitaby transgraniczny dostep do ich ustug online. Aby ufatwié¢ transgraniczne
korzystanie z takich srodkoéw identyfikacji elektronicznej przez sektor prywatny, mozliwo$¢ uwierzytelniania
zapewniona przez jakiekolwiek panstwo cztonkowskie powinna byé dostepna dla stron ufajgcych z sektora prywatnego
majacych siedzibe poza terytorium tego panistwa cztonkowskiego na tych samych warunkach co warunki stosowane
do stron ufajacych z sektora prywatnego majgcych siedzibe na terytorium tego panstwa cztonkowskiego. W rezultacie,
jezeli chodzi o strony ufajgce z sektora prywatnego, notyfikujagce panstwo cztonkowskie moze okreslic warunki
dostepu do $Srodkéw uwierzytelniania. W takich warunkach dostepu mozna podawac, czy $Srodki uwierzytelniania
powigzane z notyfikowanym systemem sg obecnie dostepne dla stron ufajgcych z sektora prywatnego.

3.4.2 Propozycje uregulowania.

Na poziomie krajowym niezbedne jest rozstrzygniecie kwestii koniecznosci okreslenia w stosunku do obecnych
srodkow identyfikacji elektronicznej obowigzkowego ich poziomu bezpieczeristwa. Wymadg ten wynika z Artykutu 8
Poziomy bezpieczenstwa systemoéw identyfikacji elektronicznej.

3.5 Rozporzadzenie elDAS - motyw 18 preambuty
3.5.1 Rozporzgdzenie elDAS - tresc przepisu

Niniejsze rozporzgdzenie powinno przewidywaé, ze notyfikujgce panstwo cztonkowskie, strona wydajgca srodek
identyfikacji elektronicznej oraz strona przeprowadzajgca procedury uwierzytelniania przyjmujg odpowiedzialnosé za
niewypetnienie odpowiednich obowigzkéw na mocy niniejszego rozporzgdzenia. Niniejsze rozporzadzenie powinno
by¢ jednak stosowane zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci. Nie narusza ono zatem tych
przepisow krajowych, na przyktad dotyczacych definicji odszkodowania lub odpowiednich obowigzujgcych przepiséw
proceduralnych, w tym przepisdw krajowych dotyczgcych ciezaru dowodu.
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3.5.2  Propozycje uregulowania.

W zwigzku z brakiem kolizji miedzy regulacjami elDAS w zakresie odpowiedzialnosci, a krajowymi przepisami
dotyczacymi odpowiedzialnosci, definicji odszkodowania, przepisow proceduralnych, proponuje sie pozostawienie bez
zmian istniejgcych dzi§ przepisow krajowego prawa cywilnego dotyczacych odpowiedzialnosci deliktowej i
kontraktowej z jednoczesnym okresleniem zasad odpowiedzialnosci w ustawie o ustugach zaufania.

3.6 Rozporzadzenie elDAS - motyw 19 preambuty
3.6.1 Rozporzgdzenie elDAS - tresc przepisu

Bezpieczenstwo systemoéw identyfikacji elektronicznej ma kluczowe znaczenie dla wiarygodnego transgranicznego
wzajemnego uznawania $rodkow identyfikacji elektronicznej. W tym kontekscie panstwa cztonkowskie powinny
wspotpracowaé¢ w odniesieniu do bezpieczenstwa i interoperacyjnosci systemow identyfikacji elektronicznej na
szczeblu unijnym. W kazdym przypadku, gdy systemy identyfikacji elektronicznej naktadaja wymog korzystania przez
strony ufajace na szczeblu krajowym z konkretnego sprzetu lub oprogramowania, transgraniczna interoperacyjnos¢
oznacza wymog nienaktadania przez te panstwa cztonkowskie takich wymogoéw i powigzanych kosztéw na strony
ufajgce majace siedzibe poza ich terytorium. W takim przypadku nalezy w zakresie ram interoperacyjnosci omowié i
opracowac odpowiednie rozwigzania. Niemniej jednak nieuniknione sg wymogi techniczne wynikajgce ze specyfikacji
wiasciwych krajowym srodkom identyfikacji elektronicznej i mogace wptywaé na posiadaczy takich $rodkéw
elektronicznych (np. kart elektronicznych).

3.6.2  Propozycje uregulowania.

Rozstrzygniecia wymaga kwestia czy istniejg obecnie srodki identyfikacji elektronicznej nakfadajgce wymadg korzystania
przez strony ufajgce na szczeblu krajowym z konkretnego sprzetu lub oprogramowania(typu aplikacja ZRODLO) i
natozenia wymogu uzupetnienia (o ile zachodzi taka potrzeba) do takich systeméw identyfikacji elektronicznej o
akceptowanie srodkow identyfikacji elektronicznej na odpowiednim poziomie zgodnie z Artykutem 8 Poziomy
bezpieczenstwa systemdw identyfikacji elektronicznej

3.7 Rozporzadzenie elDAS - motyw 20 preambuty
3.7.1  Rozporzgdzenie elDAS - tresc przepisu

Wspotpraca miedzy panstwami cztonkowskimi powinna utatwiaé techniczng interoperacyjnos¢ notyfikowanych
systemow identyfikacji elektronicznej w celu uzyskania wysokiego poziomu zaufania i bezpieczenstwa, stosownie do
poziomu ryzyka. We wspofpracy tej pomdc powinna wymiana informacji i najlepszych praktyk miedzy panstwami
cztonkowskimi majgca na celu wzajemne uznawanie ich systemow.

3.7.2  Propozycje uregulowania.

Koniecznos¢ uznawania jest wprowadzona w rozporzadzeniu elDAS w artykule 6 Wzajemne uznawanie punkt 1
"Takiego uznania dokonuje sie nie pdzniej niz 12 miesiecy po opublikowaniu przez Komisje wykazu, o ktérym mowa w
akapicie pierwszym lit. a)." Powinien by¢ okreslony ogdlny proces dochodzenia do uznawania notyfikowanego
systemu ID. w szczegdlnosci czy takie dostosowanie wymaga dodatkowego Rozporzadzenia, jakie systemy
administracji publicznej musza by¢ dostosowane, w jakim czasie (<12 miesiecy) i jakim kosztem.

3.8 Rozporzadzenie elDAS - motyw 21 preambuty
3.8.1 Rozporzgdzenie elDAS - tresc przepisu

W niniejszym rozporzadzeniu nalezy réwniez ustanowic¢ ogdlne ramy prawne dotyczace korzystania z ustug zaufania.
Nie nalezy jednak wprowadza¢ ogdlnego obowigzku korzystania z nich ani instalowania punktu dostepu dla wszystkich
istniejgcych ustug zaufania. W szczegdlnosci niniejsze rozporzadzenie nie powinno obejmowaé swiadczenia ustug
wykorzystywanych wyfacznie w obrebie systemdw zamknietych przez okreslong grupe uczestnikdw i niemajgcych
skutkéow dla stron trzecich. Wymogom niniejszego rozporzadzenia nie powinny na przykfad podlegac systemy
utworzone w przedsiebiorstwach lub administracjach publicznych w celu zarzadzania procedurami wewnetrznymi przy
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uzyciu ustug zaufania. Wymogi okreslone w rozporzadzeniu powinny spetnia¢ jedynie ustugi zaufania swiadczone na
rzecz spoteczeistwa, majgce skutki dla stron trzecich. Niniejsze rozporzadzenie nie powinno réwniez obejmowac
aspektow zwigzanych z zawieraniem i waznoscia umow lub innych obowigzkéw prawnych, w przypadku gdy istniejg
wymogi dotyczace formy wprowadzone na mocy prawa krajowego lub unijnego. Dodatkowo nie powinno ono mieé
wplywu na krajowe wymogi w zakresie formy dotyczgce rejestrow publicznych, w szczegdlnosci rejestréw handlowych
i rejestrow gruntow.

3.8.2  Propozycje uregulowania.

W zakresie przepisow dotyczacych form czynnosci prawnych proponuje sie zmiane art. 78 § 2 Kodeksu cywilnego
(opisang w innej czesci niniejszej ekspertyzy), jak tez rozwazenie zmian Kodeksu cywilnego w zakresie
autonomicznosci formy elektronicznej jako formy czynnosci prawnej. W zakresie przepisow prawa administracyjnego

regulujacych kwestie prowadzenia i dostepu do publicznych rejestrow proponuje sie zapewnienie dostepnosci do tych
rejestrow podmiotom postugujacym sie podpisem elektronicznym w rozumieniu przepiséw o ustugach zaufania.

Odnosnie: "Wymogi okreslone w rozporzadzeniu powinny spetniaé¢ jedynie ustugi zaufania swiadczone na rzecz
spoteczeristwa, majgce skutki dla stron trzecich." Nalezy wprowadzi¢ odpowiednie wymogi (okresli¢ szczegétowo
jakie) do tak zwanych publicznych niekwalifikowanych ustug zaufania.

3.9 Rozporzadzenie elDAS - motyw 22 preambuty

3.9.1 Rozporzgdzenie elDAS - tresc przepisu

Aby wspiera¢ ogdlne transgraniczne korzystanie z ustug zaufania, nalezy zapewni¢ mozliwos¢ uzywania tych ustug jako
dowodu w postepowaniach sagdowych we wszystkich panstwach cztonkowskich. W prawie krajowym nalezy okresli¢
skutki prawne ustug zaufania, o ile w niniejszym rozporzadzeniu nie postanowiono inacze;j.

3.9.2  Propozycje uregulowania.

Ustawa o ustugach zaufania winna okresla¢ skutki prawne dla ustug zaufania z zachowaniem regulacji rozporzadzenia
elDAS.

3.10Rozporzadzenie elDAS - motyw 24 preambuty

3.10.1 Rozporzgdzenie elDAS - tresc przepisu

Paristwa cztonkowskie mogg utrzymac lub wprowadzi¢ przepisy krajowe, zgodne z prawem unijnym, odnoszace sie do
ustug zaufania, o ile ustugi te nie sg w petni zharmonizowane w drodze niniejszego rozporzadzenia. Jednak ustugi
zaufania spetniajgce wymogi niniejszego rozporzadzenia powinny podlega¢ swobodnemu obrotowi na rynku
wewnetrznym.

3.10.2 Propozycje uregulowania.

Przepisy dotyczace ustug zaufania znajda sie w nowej ustawie o ustugach zaufania. Ustawa ta powinna dopuszczaé
swobode swiadczenia tych ustug przez podmioty tym zainteresowane.

3.11Rozporzadzenie elDAS - motyw 25 preambuty

3.11.1 Rozporzgdzenie elDAS - tresc przepisu

Paristwa cztonkowskie powinny zachowac¢ swobode okreslania innych rodzajow ustug zaufania oprdcz tych, ktére
figurujg w zamknietym wykazie ustug zaufania przewidzianym w niniejszym rozporzadzeniu, do celdw uznania ich na
szczeblu krajowym jako kwalifikowanych ustug zaufania.

3.11.2 Propozycje uregulowania.

Przepisy dotyczace ustug zaufania znajda sie w nowej ustawie o ustugach zaufania. Ustawa ta powinna dopuszczaé
swobode swiadczenia tych ustug przez podmioty tym zainteresowane.
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3.12Rozporzadzenie elDAS - motyw 30 preambuty
3.12.1 Rozporzgdzenie elDAS - tresc przepisu

Paniistwa cztonkowskie powinny wyznaczy¢é organ nadzoru lub organy nadzoru do celdw prowadzenia dziatan
nadzorczych na mocy niniejszego rozporzadzenia. Panstwa cztonkowskie powinny takze mie¢ mozliwos¢ podjecia
decyzji, za obopdlnym porozumieniem z innym panstwem cztonkowskim, w sprawie wyznaczenia organu nadzoru na
terytorium tego innego panstwa cztonkowskiego.

3.12.2 Propozycje uregulowania.

Kwestie organu nadzoru oraz rozwigzania instytucjonalne opisano w czesci organizacyjnej niniejszej ekspertyzy.
3.13Rozporzadzenie elDAS - motyw 33 preambuty

3.13.1 Rozporzgdzenie elDAS - tresc przepisu

Przepisy dotyczace uzywania pseudoniméw w certyfikatach nie powinny uniemozliwia¢ panstwom cztonkowskim
wymogu identyfikacji osdb zgodnie z prawem unijnym lub prawem krajowym.

3.13.2 Propozycje uregulowania.

Instytucja "pseudonimu" byfa obecna w PodEU od 2001 r. Proponujemy w zachowac¢ analogiczne rozwigzania o ile nie
beda sprzeczne z innym standardami lub regulacjami UE, tzn. zachowa¢ w aktach wykonawczych do Ustawy o
ustugach zaufania (UoUZ) przepisow z § 9 punkt 3.

3.14Rozporzadzenie elDAS - motyw 34 preambuty
3.14.1 Rozporzgdzenie elDAS - tresc przepisu

W celu zapewnienia porownywalnego poziomu bezpieczeristwa kwalifikowanych ustug zaufania wszystkie panstwa
cztonkowskie powinny stosowa¢ wspdlne podstawowe wymogi dotyczace nadzoru. Aby ufatwié¢ spetnianie tych
wymogow w jednolity sposdb w catej Unii, paiistwa cztonkowskie powinny przyjaé¢ poréwnywalne procedury i powinny
wymienia¢ sie informacjami na temat swoich dziatan nadzorczych oraz najlepszymi praktykami stosowanymi w tej
dziedzinie.

3.14.2 Propozycje uregulowania.

Proponuje sie powierzenie organowi nadzoru zadania wymiany wiedzy, doswiadczen i informacji w zakresie
sprawowania nadzoru nad ustugami zaufania z innymi panstwami cztonkowskimi.

3.15Rozporzadzenie elDAS - motyw 37 preambuty
3.15.1 Rozporzgdzenie elDAS - tresc przepisu

Niniejsze rozporzadzenie powinno przewidywa¢ odpowiedzialnos¢ wszystkich dostawcéw ustug zaufania. W
szczegoblnosci ustanawia system odpowiedzialnosci, w ramach, ktérego wszyscy dostawcy ustug zaufania powinni by¢
odpowiedzialni za szkody wyrzadzone osobie fizycznej lub osobie prawnej w zwigzku z niewypetnieniem obowigzkow
na mocy niniejszego rozporzadzenia. Aby utatwi¢ ocene ryzyka finansowego, ktdére dostawcy ustug zaufania moga by¢
zmuszeni ponosi¢ lub ktére powinni pokry¢ za pomoca polis ubezpieczeniowych, niniejsze rozporzadzenie umozliwia
dostawcom ustug zaufania ustalanie, pod pewnymi warunkami, ograniczen w zakresie korzystania ze swiadczonych
przez nich ustug i zwalnia ich z odpowiedzialnosci za szkody wynikajace z korzystania z ustug wykraczajgcych poza takie
ograniczenia. Klienci powinni byé z géry nalezycie informowani o tych ograniczeniach. Te ograniczenia powinny by¢
uznawalne przez strone trzecig, na przykfad poprzez zawieranie informacji o nich w warunkach swiadczonej ustugi lub
za pomocy innych uznawalnych srodkéw. Do celdéw nadania tym zasadom mocy obowigzujgcej niniejsze
rozporzadzenie powinno by¢ stosowane zgodnie z krajowymi przepisami dotyczagcymi odpowiedzialnosci. Niniejsze
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rozporzadzenie nie wptywa zatem na przepisy krajowe dotyczace, na przyktad, definicji szkéd, zamiaru, zaniedbania
lub odpowiednich obowigzujgcych zasad proceduralnych.

3.15.2 Propozycje uregulowania.

Proponuje sie pozostawienie bez zmian przepiséw krajowego prawa cywilnego dotyczacych definicji szkody, zamiaru,
zaniedbania oraz przepisow proceduralnych. Skoro rozporzgdzenie elDAS nie koliduje z przepisami krajowymi w tym
zakresie, zasadne jest pozostawienie regulacji krajowych bez zmian. Rozwigzanie takie wpftynie na spdjnosc i trwatosé
systemu prawnego albowiem ustugi zaufania bedg podlegaty rezimowi odpowiedzialnosci deliktowej i kontraktowej
analogicznie jak ustugi, bgdZ czynnosci innego rodzaju. W ustawie o ustugach zaufania nalezy doprecyzowaé zasady
odpowiedzialnosci, a dodatkowo do ustawy tej proponuje sie przenies¢ z obecnego systemu: Rozporzadzenie Ministra
Finansow w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej kwalifikowanego podmiotu
Swiadczgcego ustugi certyfikacyjne.

3.16Rozporzadzenie elDAS - motyw 49 preambuty
3.16.1 Rozporzgdzenie elDAS - tresc przepisu

Niniejsze rozporzadzenie powinno wprowadzi¢ zasade, ze nie nalezy kwestionowa¢ skutku prawnego podpisu
elektronicznego z tego powodu, ze podpis ten ma postac¢ elektroniczng lub ze nie spetnia wszystkich wymogow
kwalifikowanego podpisu elektronicznego. Jednakie to w prawie krajowym nalezy zdefiniowac skutek prawny
podpisow elektronicznych, z wyjatkiem wymogdw przewidzianych w niniejszym rozporzadzeniu, zgodnie z ktorymi
kwalifikowany podpis elektroniczny powinien mie¢ skutek prawny réwnowazny podpisowi wiasnorecznemu.

3.16.2 Propozycje uregulowania.

W ustawie o ustugach zaufania nalezy wskazaé, ze kwalifikowany podpis elektroniczny wywotuje skutki okreslone
ustawg oraz rozporzadzeniem elDAS, przywotujgc tym samym zasade wyrazong w tym rozporzadzeniu, zgodnie z ktéra
oswiadczenie woli ztozone w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym jest
rownowazne z oswiadczeniem woli ztozonym w formie pisemne;.

3.17Rozporzadzenie elDAS - motyw 50 preambuty
3.17.1 Rozporzgdzenie elDAS - tresc przepisu

Poniewaz wtasciwe organy w panstwach cztonkowskich uzywaja obecnie réinych formatéw zaawansowanych
podpisow elektronicznych do elektronicznego podpisywania swoich dokumentdéw, panistwa cztonkowskie powinny
zapewni¢ mozliwos¢ obstugi pod wzgledem technicznym co najmniej kilku formatéw zaawansowanego podpisu
elektronicznego przy odbiorze dokumentdéw podpisanych elektronicznie. Podobnie, kiedy wtasciwe organy w
panstwach cztonkowskich uzywajg zaawansowanych pieczeci elektronicznych, nalezatoby zapewnié¢ mozliwosé obstugi
co najmniej kilku formatéw zaawansowanej pieczeci elektronicznej.

3.17.2 Propozycje uregulowania.

Nalezy zapewnié¢ w krajowych systemach mozliwos¢ obstugi pod wzgledem technicznym co najmniej kilku formatéw
zaawansowanego podpisu elektronicznego przy odbiorze dokumentéw podpisanych elektronicznie. Podobnie, kiedy
organy krajowe uzywajg zaawansowanych pieczeci elektronicznych, nalezatoby zapewni¢ mozliwos¢ obstugi co
najmniej kilku formatéw zaawansowanej pieczeci elektronicznej. Jednoczesnie nalezy zapewnic¢ petng uznawalnosc
formatéw, ktdre zostang okreslone w aktach wykonawczych do rozporzadzenia elDAS.

3.18Rozporzadzenie elDAS - motyw 54 preambuty
3.18.1 Rozporzgdzenie elDAS - tresc przepisu
Transgraniczna interoperacyjnos¢ i transgraniczne uznawanie kwalifikowanych certyfikatow stanowig warunek

wstepny transgranicznego uznawania kwalifikowanych podpisow elektronicznych. Dlatego kwalifikowane certyfikaty
nie powinny podlega¢ zadnym obowigzkowym wymogom przekraczajgcym wymogi okreslone w niniejszym
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rozporzadzeniu. Jednak na szczeblu krajowym nalezy dopusci¢ zawieranie w kwalifikowanych certyfikatach
szczegolnych atrybutdw, takich jak unikalne identyfikatory, pod warunkiem Zze takie szczegdlne atrybuty nie utrudniajg
transgranicznej interoperacyjnosci i transgranicznego uznawania kwalifikowanych certyfikatéw i podpisow
elektronicznych.

3.18.2 Propozycje uregulowania.

Nalezy zapewni¢ w systemach kwalifikowanych ustugodawcéw dostosowanie profili certyfikatow do nowych
standardéw dotyczacych certyfikatéw kwalifikowanych oraz w systemach informatycznych administracji publicznej
prawidtowe rozpoznawanie zmienionej struktury certyfikatéw kwalifikowanych zgodnie z propozycjami standardéw w
tym zakresie.

- ETSI EN 319 412-1: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1: Overview and
common data structures".

- ETSI EN 319 412-2: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate
Profile for certificates issued to natural persons".

- ETSI EN 319 412-3: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3: Certificate
Profile for certificates issued to legal persons".

- ETSIEN 319 412-5 “Electronic Signatures and Infrastructures (ESI); Certificate Profiles;Part 5: QCStatements”
- ETSITS 101 862: "Qualified Certificate profile".

W szczegdlnosci dotyczy to zmian identyfikatorow osoby fizycznej i prawnej, oraz do wskazania zgodnosci z
regulacjami UE, przyktadowo takich jak:

- esi4-qcStatement-1 QCStatement (claiming that the certificate is a EU qualified Certificate,) - to pole jest
obowigzkowe i oznacza, ze certyfikat zostat wydany zgodnie z Dyrektywa UE z 1999 r o podpisie
elektronicznym lub Aneksem 1 Rozporzadzenia UE nr. 910/2014

- esid-qcStatement-4 QCStatement (claiming that the private key related to the certified public key resides in a
QSCD) oznacza, ze klucz prywatny zwigzany z tym certyfikatem klucza publicznego jest umieszczony na QSCD

- oraz identyfikatoréw dotyczgcych  wyrdznienia  certyfikatdw osoby fizycznej lub  prawnej:
id-etsi-qcs-semanticsid-Natural OBJECT IDENTIFIER ::= { id-etsi-qcs-semantics-identifiers 1 }

- id-etsi-qcs-Semanticsld-Legal OBJECT IDENTIFIER ::= { id-etsi-qcs-semantics-identifiers 2 }
Zmiana powinna by¢ wprowadzona poprzez usuniecie w aktach normatywnych krajowych zapiséw niezgodnych z

wprowadzanymi standardami. Zmiany wyzej przytoczone mozna spodziewac sie, ze wejdg w porzadek prawny
krajowy jako akta delegowane lub wykonawcze do rozporzadzenia elDAS.

3.19Rozporzadzenie elDAS - motyw 66 preambuty
3.19.1 Rozporzgdzenie elDAS - tresc przepisu

Istotne jest ustanowienie ram prawnych stuzgcych utatwieniu transgranicznego uznawania miedzy istniejgcymi
krajowymi systemami prawnymi, zwigzanego z ustugami rejestrowanego doreczenia elektronicznego. Ramy te
mogtyby stworzy¢ takze nowe mozliwosci rynkowe dla unijnych dostawcéw ustug zaufania w odniesieniu do
oferowania nowych ogdlnoeuropejskich ustug rejestrowanego doreczenia elektronicznego.

3.19.2 Propozycje uregulowania.

W prawie krajowym jest czesciowga uregulowana kwestia doreczert dokumentéw drogg elektroniczng do administracji
publicznej lub sgdownictwa, jednak przepisy te nie mogg wykluczaé doreczen dokonanych poprzez kwalifikowane
ustugi rejestrowanego doreczenie elektronicznego réwniez nalezy przepisy krajowe uzupetnic o takg mozliwosé.
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3.20 Rozporzadzenie elDAS - motyw 75 preambuty
3.20.1 Rozporzgdzenie elDAS - tresc przepisu

Daty rozpoczecia stosowania okreslone w niniejszym rozporzgdzeniu nie wptywajg na istniejgce obowigzki, ktére juz
dotyczg panstw cztonkowskich na mocy prawa Unii, w szczegdlnosci na mocy dyrektywy 2006/123/WE.

3.20.2 Propozycje uregulowania.

Obecnie obowigzujg w zakresie ustug certyfikacyjnych : decyzja C(2013) 6542 z dnia 14 pazdziernika 2013 r.
zmieniajaca decyzje 2009/767/WE oraz Decyzja 2014/148/UE bezposrednio stosowane w Polsce i w gestii aktow
delegowanych lub wykonawczych do R910/2014 jest zastgpienie wskazanych decyzji.

3.21Rozporzadzenie elDAS - art. 2
3.21.1 Rozporzgdzenie elDAS - tresc przepisu

Zakres stosowania
1. Niniejsze rozporzadzenie ma zastosowanie do systemow identyfikacji elektronicznej, ktore zostaty notyfikowane

przez panstwo cztonkowskie, oraz do dostawcdéw ustug zaufania majacych siedzibe w Unii.

2. Niniejsze rozporzadzenie nie ma zastosowania do Swiadczenia ustug zaufania wykorzystywanych wytacznie w
obrebie zamknietych systemow wynikajgcych z prawa krajowego lub z porozumien zawartych przez okreslong grupe
uczestnikow.

3. Niniejsze rozporzadzenie nie ma wpfywu na prawo krajowe ani unijne zwigzane z zawieraniem i waznoscig umow
lub innych zobowigzan prawnych lub proceduralnych, dotyczgce ich formy.

3.21.2 Propozycje uregulowania.

W zakresie przepisow dotyczacych form czynnosci prawnych proponuje sie zmiane art. 78 § 2 Kodeksu cywilnego
(opisang w innej czesci niniejszej ekspertyzy), jak tez rozwazenie zmian Kodeksu cywilnego w zakresie
autonomicznosci formy elektronicznej jako formy czynnosci prawne;j.

3.22Rozporzadzenie elDAS - art. 5
3.22.1 Rozporzgdzenie elDAS - tresc przepisu

Przetwarzanie i ochrona danych

1. Przetwarzanie danych osobowych prowadzone jest zgodnie z przepisami dyrektywy 95/46/WE.

2. Bez uszczerbku dla skutku prawnego, jaki prawo krajowe przyznaje pseudonimom, nie zakazuje sie uzywania
pseudonimdéw w transakcjach elektronicznych.

3.22.2 Propozycje uregulowania.

Proponuje sie zachowa¢ analogiczne rozwigzania w odniesieniu do instytucji pseudonimu, jak miato to miejsce w
przypadku ustawy o podpisie elektronicznym.

Wskazana dyrektywa zostata implementowana do prawa krajowego w ustawie o ochronie danych osobowych i w
zwigzku z tym jej przestrzeganie jest na poziomie krajowym gwarantowane.
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3.23Rozporzadzenie elDAS - art. 11
3.23.1 Rozporzgdzenie elDAS - tresc przepisu

Odpowiedzialnos¢

1. Notyfikujgce panstwo cztonkowskie jest odpowiedzialne za szkody wyrzgdzone, w sposdb zamierzony lub z powodu
zaniedbania, osobie fizycznej lub prawnej w zwigzku z niewypetnieniem swoich obowigzkéw na mocy art. 7 lit. d) i f),
w ramach transgranicznej transakgji.

2. Strona wydajgca srodek identyfikacji elektronicznej jest odpowiedzialna za szkody wyrzgdzone, w sposdb
zamierzony lub z powodu zaniedbania, osobie fizycznej lub prawnej w zwigzku z niewypetnieniem obowigzku, o
ktorym mowa w art. 7 lit. €), w ramach transgranicznej transakgji.

3. Strona przeprowadzajaca procedure uwierzytelniania jest odpowiedzialna za szkody wyrzadzone, w sposdb
zamierzony lub z powodu zaniedbania, osobie fizycznej lub prawnej w zwigzku z niezapewnieniem poprawnego
przebiegu uwierzytelniania, o ktérym mowa w art. 7 lit. f), w ramach transgranicznej transakgcji.

4. Ust. 1, 2 i 3 majg zastosowanie zgodnie z krajowymi przepisami dotyczacymi odpowiedzialnosci.

5. Ust. 1, 2 i 3 pozostajg bez uszczerbku dla odpowiedzialnosci, na mocy prawa krajowego witasciwego dla stron
transakcji, na potrzeby ktérej zastosowano S$rodki identyfikacji elektronicznej objete systemem identyfikacji
elektronicznej notyfikowanym na podstawie art. 9 ust. 1.

3.23.2 Propozycje uregulowania.

Proponuje sie pozostawienie bez zmian istniejgcych dzi§ przepiséw krajowego prawa cywilnego dotyczacych
odpowiedzialnosci deliktowej i kontraktowej. W ustawie o ustugach zaufania nalezy doprecyzowaé zasady
odpowiedzialnosci, a dodatkowo do ustawy tej proponuje sie przeniesc¢ z obecnego systemu: Rozporzadzenie Ministra
Finansow w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej kwalifikowanego podmiotu
Swiadczgcego ustugi certyfikacyjne.

3.24Rozporzadzenie elDAS - art. 16
3.24.1 Rozporzgdzenie elDAS - tresc przepisu

Sankcje

Panistwa cztonkowskie ustanawiajg przepisy o sankcjach majacych zastosowanie w przypadku naruszen niniejszego
rozporzadzenia. Przewidziane sankcje muszg by¢ skuteczne, proporcjonalne i odstraszajgce.

3.24.2 Propozycje uregulowania

Niezbedne jest uwzglednienie w ustawie o ustugach zaufania przepisdw zawierajacych sankcje o charakterze
administracyjnym oraz karnym za naruszenia rozporzadzenia elDAS krajowych przepisdw o ustugach zaufania. W tym
zakresie proponuje sie okreslenie zasad odpowiedzialnosci karnej za nastepujgce czyny:

1) swiadczenie ustug zaufania, jako kwalifikowany dostawca ustug zaufania bez uprzedniego zawarcia umowy
ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzagdzone odbiorcom tych ustug;

2) sktadanie kwalifikowanego i zaawansowanego podpisu elektronicznego lub postugiwanie sie pieczecig elektroniczng
za pomocg danych, ktére zostaty przyporzadkowane do innej osoby;

3) kopiowanie lub przechowywanie przez podmioty $wiadczgce ustugi zaufania danych stuzgcych do sktadania
kwalifikowanego lub zaawansowanego podpisu elektronicznego lub postugiwania sie pieczecia elektroniczng;

4) wydawanie przez podmiot $wiadczacy ustugi zaufania certyfikatu zawierajgcego nieprawdziwe dane, jak tez
umozliwianie wydania takiego certyfikatu w imieniu podmiotu swiadczgcego ustugi oraz postugiwanie sie takim
certyfikatem;

5) zaniechanie przez podmiot $wiadczacy ustugi zaufania uniewaznienia certyfikatu w okolicznosciach, w ktérych
prawo do tego zobowigzuje;
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6) umozliwianie oznaczania danych czasem innym niz z chwili wykonania ustugi elektronicznego znakowania czasem
przez podmiot swiadczgcy takie ustugi;

7) ujawnianie lub wykorzystywanie wbrew warunkom ustawowym tajemnicy zwigzanej ze $wiadczeniem ustug
zaufania;

8) niepoinformowanie przez podmiot $wiadczacy ustugi zaufania osoby ubiegajgcej sie o certyfikat i warunkach
uzyskania i uzywania certyfikatu;

9) porzucenie dziatalnosci w zakresie Swiadczenia kwalifikowanych ustug zaufania bez realizacji planu zakonczenia
dziatalnosci lub bez zapewnienia ciggtosci swiadczenia tych ustug przez inny podmiot.

Dodatkowo proponuje sie przeniesienie do UoUZ przepiséw pochodzacych z ustawy o podpisie (art.45 do art. 53)
rozciggajac sankcje na inne ustugi certyfikacyjne.

Sankcje karne grozgce za popetnienie czyndw wymienionych powyzej w punktach 1-9 winny by¢ przede wszystkim
sankcjami o charakterze pienieznym (grzywny), a takze — przynajmniej w odniesieniu do punktow 1, 3,4,5,6,7,8i9 -
nalezy wprowadzi¢ srodek karny w postaci zakazu prowadzenia dziatalnosci i wykonywania zawodu polegajgcych na
Swiadczeniu kwalifikowanych i niekwalifikowanych ustug zaufania.

3.25Rozporzadzenie elDAS - art. 17
3.25.1 Rozporzgdzenie elDAS - tresc przepisu

Organ nadzoru

1. Panistwa cztonkowskie wyznaczajag organ nadzoru z siedzibg na swoim terytorium lub, za obopdinym
porozumieniem z innym panstwem cztonkowskim, organ nadzoru z siedzibg w tym innym panistwie cztonkowskim.
Organ ten jest odpowiedzialny za zadania nadzoru w wyznaczajagcym panstwie cztonkowskim.

Organom nadzoru przyznaje sie uprawnienia i odpowiednie zasoby niezbedne do wykonywania ich zadan.
2. Panstwa cztonkowskie notyfikujg Komisji nazwy i adresy wyznaczonych przez siebie organdw nadzoru.
3. Organ nadzoru odgrywa nastepujaca role:

a) sprawuje nadzoér nad kwalifikowanymi dostawcami ustug zaufania majgcymi siedzibe na terytorium wyznaczajgcego
panstwa cztonkowskiego w celu zapewnienia - za pomocg dziatan nadzorczych ex ante i ex post - aby kwalifikowani
dostawcy ustug zaufania i $wiadczone przez nich kwalifikowane ustugi zaufania spetniaty wymogi okreslone w
niniejszym rozporzadzeniu;

b) podejmuje, w razie koniecznosci, dziatania w odniesieniu do niekwalifikowanych dostawcow ustug zaufania
majacych siedzibe na terytorium wyznaczajgcego panstwa cztonkowskiego - za pomocg dziatarn nadzorczych ex post -
gdy dowiaduje sie, ze niekwalifikowani dostawcy ustug zaufania lub swiadczone przez nich ustugi zaufania rzekomo nie
spetniajg wymogdw okreslonych w niniejszym rozporzadzeniu.

4. Do celéw ust. 3 i z zastrzezeniem ograniczen w nim okreslonych, zadania organu nadzoru obejmujg w szczegdlnosci:
a) wspotprace zinnymi organami nadzoru i udzielanie im pomocy zgodnie z art. 18;
b) analizowanie raportéw z oceny zgodnosci, o ktérych mowa w art. 20 ust. 1 i art. 21 ust. 1;

c) informowanie innych organéw nadzoru i spoteczenstwa o naruszeniach bezpieczeristwa lub utracie integralnosci
zgodnie z art. 19 ust. 2;

d) sktadanie sprawozdan Komisji na temat jego gtéwnych dziatan zgodnie z ust. 6 niniejszego artykutu;

e) przeprowadzanie audytéw lub zwracanie sie do jednostki oceniajgcej zgodnos$¢ o przeprowadzenie oceny
zgodnosci kwalifikowanych dostawcédw ustug zaufania zgodnie z art. 20 ust. 2;

f) wspdtprace z organami ochrony danych, w szczegdlnosci przez informowanie ich, bez zbednej zwtoki, o wynikach
audytow kwalifikowanych dostawcow ustug zaufania, w przypadku gdy, jak sie wydaje, doszto do naruszenia
przepisow dotyczacych ochrony danych osobowych;

g) przyznawanie dostawcom ustug zaufania i Swiadczonym przez nich ustugom statusu kwalifikowanego dostawcy
ustug zaufania i kwalifikowanych ustug, a takze odebranie tego statusu zgodnie z art. 20 i 21;
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h) informowanie organu odpowiedzialnego za krajowg zaufang liste, o ktorej mowa w art. 22 ust. 3, o swoich
decyzjach o przyznaniu lub odebranie statusu kwalifikowanego, chyba ze ten organ jest réwniez organem nadzoru;

i) weryfikacja istnienia i prawidtowego stosowania przepiséw dotyczacych plandw zakoriczenia dziatalnosci, w
przypadkach gdy kwalifikowany dostawca ustug zaufania zaprzestaje swojej dziatalnosci, w tym tego, w jaki sposob
zapewnia sie dalszg dostepnos¢ informacji zgodnie z art. 24 ust. 2 lit. h);

j)  wymaganie, aby dostawcy ustug zaufania eliminowali wszelkie przypadki niespetnienia wymogow okreslonych w
niniejszym rozporzadzeniu.

5. Panstwa cztonkowskie mogg wymagac¢, by organ nadzoru utworzyt, utrzymywat i aktualizowat infrastrukture
zaufania zgodnie z warunkami okreslonymi w prawie krajowym.

6. Do dnia 31 marca kazdego roku kazdy organ nadzoru przekazuje Komisji sprawozdanie z jego gtdwnych dziatan w
poprzednim roku kalendarzowym wraz z zestawieniem notyfikacji dotyczacych naruszen otrzymanych od dostawcéw
ustug zaufania zgodnie z art. 19 ust. 2.

7. Komisja udostepnia paristwom cztonkowskim roczne sprawozdanie, o ktérym mowa w ust. 6.

8. Komisja moze w drodze aktéw wykonawczych okresli¢ formaty i procedury dotyczgce sprawozdania, o ktérym
mowa w ust. 6. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

3.25.2 Propozycje uregulowania.

Ustawa o ustugach zaufania winna wskazywac kto bedzie petnit funkcje organu nadzoru w rozumieniu rozporzgdzenia
elDAS, jak tez regulowac kwestie organu ktéry bedzie wykonywat funkcje panstwa cztonkowskiego okreslone w tym
rozporzadzeniu.

Propozycja jest rozwazenia umiejscowienie nadzoru MG - ustugi zaufania; MAIC - EID. Trzeba to rozwazy¢ i okresli¢ w
Ustawie o ustugach zaufania. Dodatkowo w zakresie "podejmuje (...) dziatania w odniesieniu do niekwalifikowanych
dostawcow ustug zaufania majgcych siedzibe na terytorium wyznaczajgcego panistwa cztonkowskiego - za pomocy
dziatan nadzorczych ex post - gdy dowiaduje sie, ze niekwalifikowani dostawcy ustug zaufania lub swiadczone przez
nich ustugi zaufania rzekomo nie spetniajg wymogdéw okreslonych w niniejszym rozporzadzeniu." Wymaga
wprowadzenie dodatkowych mechanizméw, co do ewidencji niekwalifikowanych ustugodawcéw sSwiadczgcych
publicznie niekwalifikowanie ustugi zaufania. Jako minimalne rozwigzanie w tym zakresie nalezy zaproponowac
procedure rejestracji niekwalifikowanych TSP i prowadzenie Rejestru najlepiej w postaci list TSL, co do takich
ustugowcdédw i ustug. Obowigzki te bedg wymagaty znaczaco zwiekszenie planowanych koszéw na Nadzdr oraz
zaangazowania odpowiedzialnych za nadzér. W ramach UoUZ nalezy w postaci Rozporzgdzenia uregulowaé ogdlne
zasady co do nadzoru ustug niekwalifikowanych i obowigzkéw stron, tzn. ustugodawcow i nadzoru.

3.26Rozporzadzenie elDAS - art. 18
3.26.1 Rozporzgdzenie elDAS - tresc przepisu

Wzajemna pomoc
1. Organy nadzoru prowadzg wspotprace, w ramach ktdrej wymieniajg sie dobrymi praktykami.

Organ nadzoru, na uzasadniony wniosek innego organu nadzoru, udziela temu organowi pomocy, tak aby dziafania
organdw nadzoru byly prowadzone w spdjny sposéb. Wzajemna pomoc moze obejmowac w szczegdlnosci wnioski o
informacje i srodki nadzorcze, takie jak wnioski o przeprowadzenie inspekcji zwigzanych z raportami z oceny
zgodnosci, o ktérych mowa w art. 20 21.

2. Organ nadzoru, do ktérego kierowany jest wniosek o pomoc, moze odrzuci¢ ten wniosek z ktéregokolwiek z
ponizszych wzgledow:

a) organ nadzoru nie jest wtasciwy do udzielenia pomocy, ktdrej dotyczy wniosek;

b) pomoc, ktérej dotyczy wniosek, nie jest proporcjonalna do dziatarh nadzorczych organu nadzoru prowadzonych
zgodnie z art. 17;

c) udzielenie pomocy, ktérej dotyczy wniosek, bytoby niezgodne z niniejszym rozporzadzeniem.
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3. W stosownych przypadkach panistwa cztonkowskie mogg upowazni¢ swoje odpowiednie organy nadzoru do
prowadzenia wspodlnych dochodzen, w ktérych biorg udziat pracownicy z organdéw nadzoru innych panistw
cztonkowskich. Ustalenia i procedury dotyczace takich wspdlnych dziatan sg uzgadniane i okreslane przez
zainteresowane panstwa cztonkowskie zgodnie z ich prawem krajowym.

3.26.2 Propozycje uregulowania.

Wykonanie powyzej wymienionych czynnosci powinno by¢ zawarte w ocenie skutkéw regulacji, gdyz zakres regulacji
zwieksza zaangazowanie osobowe i czasowe przedstawicieli nadzoru w zakresie wykonania dodatkowych czynnosci w
stosunku do obecnie wykonywanych. Co do "wnioskéw o informacje" oraz ,procedur wspdlnych dziatan” nalezy dgzyc
do uregulowania na szczeblu UE zakresu zawartosci informacji do niezbednych, a procedur do ujednolicenia w ramach
UE (patrz rozdz. 4.3).

3.27Rozporzadzenie elDAS - art. 19
3.27.1 Rozporzgdzenie elDAS - tresc przepisu

Wymogi w zakresie bezpieczeristwa majgce zastosowanie do dostawcdéw ustug zaufania

1. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania przyjmujg odpowiednie $rodki techniczne i organizacyjne
w celu zarzadzania ryzykiem, na jakie narazone jest bezpieczedstwo swiadczonych przez nich ustug zaufania. Przy
uwzglednieniu najnowszych osiggnie¢ w dziedzinie technologii srodki te zapewniajg poziom bezpieczenstwa
wspotmierny ze stopniem ryzyka. W szczegdlnosci nalezy podja¢ srodki zapobiegajgce incydentom zwigzanym z
bezpieczernstwem lub minimalizujgce ich wptyw oraz nalezy informowac zainteresowane strony o negatywnych
skutkach wszelkich takich incydentéw.

2. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania, bez zbednej zwtoki, a w kazdym razie nie pdzniej niz 24
godziny od otrzymania informacji o wystgpieniu zdarzenia, zawiadamiajg organ nadzoru i, w stosownych przypadkach,
inne wiasciwe podmioty, takie jak wtasciwy krajowy organ ds. bezpieczenstwa informac;ji lub organ ochrony danych, o
wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na swiadczong
ustuge zaufania lub przetwarzane w jej ramach dane osobowe..

W przypadku, gdy prawdopodobne jest, ze naruszenie bezpieczeristwa lub utrata integralnosci niekorzystnie wptyng
na osobe fizyczng lub prawng, na rzecz, ktérej swiadczona byta ustuga zaufania, dostawca ustug zaufania bez zbednej
zwtoki zawiadamia takze te osobe fizyczng lub prawng o tym naruszeniu bezpieczenstwa lub utracie integralnosci.

W stosownych przypadkach, w szczegdlnosci, jezeli naruszenie bezpieczenstwa lub utrata integralnosci dotyczg dwdch
lub wiekszej liczby panstw cztonkowskich, zawiadomiony organ nadzoru powiadamia organy nadzoru w pozostatych
zainteresowanych panstwach cztonkowskich oraz ENISA.

Zawiadomiony organ nadzoru podaje zaistniate fakty do wiadomosci publicznej lub nakfada taki obowigzek na
dostawce ustug zaufania, w przypadku, gdy uzna, ze ujawnienie naruszenia bezpieczeristwa lub utraty integralnosci
lezy w interesie publicznym.

3. Raz do roku organ nadzoru przekazuje ENISA zestawienie zawiadomien o naruszeniach bezpieczenstwa lub utraty
integralnosci otrzymanych od dostawcéw ustug zaufania.

Obowigzuje od dnia: 2014.09.17.

4. Komisja moze w drodze aktéw wykonawczych:

a) okresli¢ bardziej szczegétowo srodki, o ktérych mowa w ust. 1; oraz

b) okresli¢ formaty i procedury, w tym rowniez terminy, majace zastosowanie na uzytek ust. 2.

Te akty wykonawcze przyjmuje sie zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.
3.27.2 Propozycje uregulowania.

Ad.1 Obecnie Rozdziat 4 Rozporzadzenie Rady Ministréw w sprawie okreslenia warunkéw technicznych i
organizacyjnych dla kwalifikowanych podmiotdw s$wiadczacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatéw wydawanych przez te podmioty oraz warunkdéw technicznych dla bezpiecznych
urzgdzen stuzgcych do sktadania i weryfikacji podpisu elektronicznego (Dz.U.2002.128.1094) Opisuje ochrone
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fizyczng, przed dostepem nieuprawnionym itd. Naruszenie tych wymagan ewidencjonowane, jako incydenty.
Rozporzgdzenie obecnie nie dotyczy niekwalifikowanych ustugodawcéw swiadczgcych ustugi publiczne - nalezy
przynajmniej czes$ciowo rozszerzyé wymagania na niekwalifikowane TSP. AD 2. Docelowym rozwigzaniem jest
powotane sie w porzadku krajowym na akta i procedury wydane do tego artykutu przez KE. Niema przestanek, ze
przed momentem obowigzywania odpowiedzenie akty zostang przygotowane, chociazby z tego wzgledu, ze nie jest
okreslony termin ich wydania. na okres przejsciowy powinny zosta¢ opracowane procedury krajowe do realizacji
wymagan artykutu 19 punkt 2. i wydane jako rozporzadzenie pod UoUZ, okreslajagce co najmniej organy ktére sie
zawiadamia; przypadki szczegdétowe do zawiadomienia innych organdw ze wskazaniem ktdrych srodkéw komunikacji
w jaki sposéb sie zawiadamia; okreslenia przyktadowych przypadkdw kiedy jest wymagany przekazanie informacji do
wiadomosci publicznej i w jaki sposdb takie informacje podawane do wiadomosci publicznej, aby unikngé przypadkéw
nierzetelnego wykonana obowigzku, na przyktad podawanie do wiadomosci publicznej jako wydruku na tablicy
ogfoszen.

3.28Rozporzadzenie elDAS - art. 22
3.28.1 Rozporzgdzenie elDAS - tresc przepisu

Zaufane listy.

1. Kazde panstwo cztonkowskie sporzadza, prowadzi i publikuje zaufane listy zawierajace informacje dotyczace
kwalifikowanych dostawcéw ustug zaufania, za ktdrych jest ono odpowiedzialne, wraz z informacjami dotyczacymi
Swiadczonych przez nich kwalifikowanych ustug zaufania.

2. Panstwa cztonkowskie sporzadzajg, prowadza i publikujg - w zabezpieczony sposdéb - elektronicznie podpisane lub
opatrzone pieczecia elektroniczng zaufane listy, o ktérych mowa w ust. 1, w postaci dostosowanej do automatycznego
przetwarzania.

3. Bez zbednej zwiloki panistwa cztonkowskie przekazujg Komisji informacje o podmiocie odpowiedzialnym za
sporzgdzenie, prowadzenie i publikowanie krajowych zaufanych list wraz ze szczegétowymi informacjami dotyczgcymi
miejsca publikacji tych list, certyfikatéw uzytych do podpisania lub opatrzenia pieczecig zaufanych list i wszelkich
zmian, jakie sg do nich wprowadzane.

4. Komisja udostepnia publicznie informacje, o ktérych mowa w ust. 3, w elektronicznie podpisanej lub opatrzonej
pieczecig elektroniczng postaci dostosowanej do automatycznego przetwarzania, uzywajgc w tym celu
zabezpieczonego kanatu komunikacji.

Obowigzuje od dnia: 2014.09.17.

5. Do dnia 18 wrzesnia 2015 r. Komisja w drodze aktéw wykonawczych okresli informacje, o ktérych mowa w ust. 1,
oraz techniczne specyfikacje i formaty dotyczgce zaufanych list majgce zastosowanie na uzytek ust. 1-4. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

3.28.2 Propozycje uregulowania.

Prawo krajowe winno okresli¢ sposéb prowadzenia i upubliczniania zaufanych list zawierajgcych informacje dotyczace
kwalifikowanych dostawcow ustug zaufania w Polsce. Przepisy winny wskazywa¢ podmiot odpowiedzialny za
prowadzenie w/w listy, jak tez regulowa¢ kwestie zwigzane z wpisem podmiotu na liste, jak tez jego wykresleniem z
listy - analogicznie jak miato to miejsce w ustawie o podpisie elektronicznym dla rejestru kwalifikowanych podmiotéw
Swiadczgcych ustugi certyfikacyjne.

Listy winny by¢ publikowane w formie elektronicznej z zachowaniem wymogdéw wskazanych w art. 23 ust. 2
rozporzadzenia elDAS w biuletynie informacji publicznej podmiotu prowadzacego liste.

3.29Rozporzadzenie elDAS - art. 24
3.29.1 Rozporzgdzenie elDAS - tresc przepisu

Wymogi dla kwalifikowanych dostawcéw ustug zaufania
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1. Wydajac kwalifikowany certyfikat dla ustugi zaufania, kwalifikowany dostawca ustug zaufania weryfikuje, za pomoca
odpowiednich $rodkéw i zgodnie z prawem krajowym, tozsamos¢ i, w stosownym przypadku, wszelkie specjalne
atrybuty osoby fizycznej lub prawnej, ktorej wydaje kwalifikowany certyfikat.

Informacje, o ktérych mowa w akapicie pierwszym, sg weryfikowane przez kwalifikowanego dostawce ustug zaufania
albo bezposrednio, albo polegajac na stronie trzeciej zgodnie z prawem krajowym:

a)  przezfizyczng obecnosé osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej; lub

b)  zdalnie, przy uzyciu Srodka identyfikacji elektronicznej, w przypadku ktérego przed wydaniem kwalifikowanego
certyfikatu zapewniono fizyczng obecnos¢ osoby fizycznej lub upowaznionego przedstawiciela osoby prawnej i
ktory spetnia wymogi okreslone w art. 8 w odniesieniu do $redniego lub wysokiego poziomu bezpieczenstwa;
lub

c) za pomocy certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej pieczeci elektronicznej
wydanych zgodnie z lit. a) lub b); lub

d) przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym, ktére zapewniajg pewnosé
rownowazng, pod wzgledem wiarygodnosci, fizycznej obecnosci. Rbwnowazna pewnos$¢ musi by¢ potwierdzona
przez jednostke oceniajacy zgodnosc.

2. Dostawca kwalifikowanych ustug zaufania swiadczacy kwalifikowane ustugi zaufania:

a) informuje organ nadzoru o wszelkich zmianach w $wiadczeniu kwalifikowanych ustug zaufania oraz o zamiarze
zaprzestania swej dziafalnosci;

b) zatrudnia pracownikéw i, w stosownym przypadku, podwykonawcow, ktérzy posiadaja niezbedng wiedze
fachowa, wiarygodnosé, doswiadczenie i kwalifikacje i ktdrzy przeszli odpowiednie szkolenia na temat
przepisow dotyczacych bezpieczenstwa i ochrony danych osobowych oraz ktdrzy stosuja procedury
administracyjne i zarzagdcze odpowiadajgce europejskim lub miedzynarodowym standardom;

c) w odniesieniu do ryzyka zwigzanego z odpowiedzialnoscig za szkody zgodnie z art. 13 utrzymuje dostateczne
zasoby finansowe lub dysponuje stosownym ubezpieczeniem od odpowiedzialnosci zgodnie z prawem
krajowym;

d) przed wejsciem w stosunek umowny informuje, w jasny i szczegdétowy sposdb, wszystkie osoby pragnace
skorzysta¢ z kwalifikowane] ustugi zaufania o doktadnych warunkach korzystania z tej ustugi, w tym o wszelkich
ograniczeniach korzystania z niej;

e) uzywa wiarygodnych systemow i produktow, ktdre sg chronione przed modyfikacjg i zapewniajg techniczne
bezpieczenstwo i wiarygodnosé procesdéw przez niego obstugiwanych;

f) uzywa wiarygodnych systemoéw do przechowywania przekazanych mu danych w sprawdzalnej postaci, tak aby:
g) dane byty publicznie dostepne do wyszukiwania dopiero po uzyskaniu zgody osoby, do ktérej dane sie odnoszg;
h) tylko upowaznione osoby mogty wprowadza¢ dane i zmiany w przechowywanych danych;

i) mozna byto sprawdzaé autentycznos¢ danych;

j)  podejmuje odpowiednie srodki zapobiegajace fatszowaniu i kradziezy danych;

k) rejestruje i udostepnia przez odpowiedni okres, w tym po zaprzestaniu dziatalnosci przez kwalifikowanego
dostawce ustug zaufania, wszelkie odpowiednie informacje dotyczace danych wydanych i otrzymanych przez
kwalifikowanego dostawce ustug zaufania, w szczegélnosci do celéw przedstawienia dowodow w
postepowaniach sgdowych i do celéw zapewnienia ciggtosci ustug. Rejestracja moze odbywaé sie drogg
elektroniczng;

I) ma aktualny plan zakornczenia dziatalnosci, aby zapewnié ciggtos¢ ustug zgodnie z przepisami zweryfikowanymi
przez organ nadzoru na mocy art. 17 ust. 4 lit. i);

m) zapewnia zgodne z prawem przetwarzanie danych osobowych zgodnie z dyrektywg 95/46/WE;

n) w przypadku kwalifikowanych dostawcéw ustug zaufania wydajgcych kwalifikowane certyfikaty - tworzy i
aktualizuje baze danych dotyczacg certyfikatow.

3. Jezeli kwalifikowany dostawca ustug zaufania wydajacy kwalifikowane certyfikaty postanowi uniewazni¢ certyfikat,
rejestruje on takie uniewaznienie w swojej bazie danych dotyczgcej certyfikatow i publikuje informacje o statusie
uniewaznienia certyfikatu w odpowiednim czasie, ale w kazdym razie w ciggu 24 godzin po otrzymaniu wniosku.
Uniewaznienie staje sie skuteczne natychmiast po jego opublikowaniu.
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4. W odniesieniu do ust. 3 kwalifikowani dostawcy ustug zaufania wydajacy kwalifikowane certyfikaty dostarczajg
kazdej stronie ufajgcej informacje o statusie waznosci lub uniewaznienia wydanych przez siebie kwalifikowanych
certyfikatéw. Informacje te sg dostepne co najmniej na poziomie certyfikatu w automatyczny sposdb, ktory jest
wiarygodny, nieodptatny i wydajny, w kazdym momencie, takze po uptywie okresu waznosci certyfikatu.

5. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych wiarygodnych
systemow i produktéw, ktére spetniajg wymogi okreslone w ust. 2 lit. e) i f) niniejszego artykutu. W przypadku, gdy
wiarygodne systemy i produkty spetniajg te standardy, domniemywa sie zgodnos$¢ z wymogami okreslonymi w
niniejszym artykule. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48
ust. 2.

3.29.2 Propozycje uregulowania.

W prawie krajowym nalezy okresli¢ obowigzki kwalifikowanych dostawcéw ustug zaufania.

Nalezy w pierwszej kolejnosci wskaza¢, ze obowigzkiem kwalifikowanego dostawcy ustug przy wydawania
kwalifikowanego certyfikatu dla ustugi zaufania jest weryfikacja tozsamosci osoby ubiegajacej sie o certyfikat w
oparciu o dokumenty stanowigce podstawe ustalenia tozsamosci osoby zgodnie z prawem polskim. Weryfikacja
tozsamosci winna odbywac sie bezposrednio przez kwalifikowanego dostawe ustug zaufania. W przypadku obecnosci
pethnomocnika (upowaznionego przedstawiciela) osoby fizycznej za zasadne uznaje sie wprowadzenie w polskim
prawie krajowym wymogu dysponowania petnomocnictwem w formie pisemnej z podpisem urzedowo
poswiadczonym, badZz petnomocnictwa w formie elektronicznej podpisanego kwalifikowanym podpisem
elektronicznym.

Obowigzkiem kwalifikowanych dostawcéw ustug zaufania wyrazonym w prawie krajowym winno by¢ ponadto w
szczegolnosci:

1) posiadanie ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone w zwigzku ze Swiadczeniem ustug.
Ustawa o ustugach zaufania winna zawiera¢ delegacje dla witasciwego ministra do wydania rozporzgdzenia
regulujgcego szczegdtowy zakres tego ubezpieczenia oraz minimalng sume gwarancyjna.

2) przechowywanie danych, o ktérych mowa w art. 24 ust. 2 lit. h). Ustawa o ustugach zaufania winna okresla¢
obowigzkowy okres przechowywania danych, o ktérych mowa w art. 24 ust. 2 lit. h), a takze winna zawiera¢ delegacje
dla wiasciwego ministra do okreslenia w drodze rozporzadzenia sposobu przechowywania i udostepniania tych
danych.

3) zakres przechowywania danych, tzn. ,wszelkie odpowiednie informacje dotyczace danych wydanych i
otrzymanych”, o ktérych mowa w art. 24 ust. 2 lit. h). Ustawa o ustugach zaufania winna okresla¢ minimalny zakres
przechowywania danych, o ktérych mowa w art. 24 ust. 2 lit. h), a takze winna zawiera¢ delegacje dla wtasciwego
ministra do okres$lenia w drodze rozporzgdzenia zakresu przechowywania danych.

4) przetwarzania danych osobowych z zachowaniem zasad wyrazonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych.

W zakresie obowigzku o ktérym mowa w art. 24 ust. 3, publikuje informacje o statusie uniewaznienia certyfikatu w
odpowiednim czasie, ale w kazdym razie w ciggu 24 godzin” proponujemy zachowanie w przepisach krajowych okresu
1h dla wykonania publikacji o uniewaznieniach kwalifikowanego certyfikatu.

3.30 Rozporzadzenie elDAS - art. 27
3.30.1 Rozporzgdzenie elDAS - tresc przepisu Podpisy elektroniczne w ustugach publicznych

1. Jezeli panstwo cztonkowskie wymaga zaawansowanego podpisu elektronicznego do korzystania z ustugi online
oferowanej przez podmiot sektora publicznego lub w jego imieniu, to panstwo cztonkowskie uznaje zaawansowane
podpisy elektroniczne, zaawansowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie podpiséw
elektronicznych oraz kwalifikowane podpisy elektroniczne, co najmniej w formatach lub wykorzystujgce metody
okreslone w aktach wykonawczych, o ktérych mowa w ust. 5.

2. Jezeli panstwo cztonkowskie wymaga zaawansowanego podpisu elektronicznego opartego na kwalifikowanym
certyfikacie do skorzystania z ustugi online oferowanej przez podmiot sektora publicznego lub w jego imieniu, to
panstwo cztonkowskie uznaje zaawansowane podpisy elektroniczne oparte na kwalifikowanym certyfikacie i
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kwalifikowane podpisy elektroniczne, co najmniej w formatach lub wykorzystujagce metody okreslone w aktach
wykonaweczych, o ktérych mowa w ust. 5.

3. W przypadku transgranicznego uzycia w ustudze online oferowanej przez podmiot sektora publicznego panstwa
cztonkowskie nie wymagajg podpisu elektronicznego o wyzszym poziomie bezpieczenstwa niz kwalifikowany podpis
elektroniczny.

Obowiazuje od dnia: 2014.09.17

4. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych zaawansowanych
podpisow elektronicznych. W przypadku gdy zaawansowany podpis elektroniczny spetnia te normy, domniemywa sie
zgodnos$¢ z wymogami dotyczacymi zaawansowanych podpisow elektronicznych, o ktérych mowa w ust. 1 i 2
niniejszego artykutu i w art. 26. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajgca, o ktérej mowa
w art. 48 ust. 2.

Obowiazuje od dnia: 2014.09.17

5. Do dnia 18 wrzes$nia 2015 r. i przy uwzglednieniu istniejgcych praktyk, standardéw i unijnych aktéw prawnych
Komisja okres$la w drodze aktéw wykonawczych formaty referencyjne zaawansowanych podpiséw elektronicznych lub
metody referencyjne, w przypadku, gdy uzywane sg formaty alternatywne. Te akty wykonawcze przyjmuje sie zgodnie
z procedurg sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

3.30.2 Propozycje uregulowania.

Ustawa o ustugach zaufania winna normowac¢ zasade, zgodnie, z ktérg w polskim systemie prawnym uznawane sg
wszelkie zaawansowane podpisy elektroniczne, zaawansowane podpisy elektroniczne oparte na kwalifikowanym
certyfikacie podpiséw elektronicznych oraz kwalifikowane podpisy elektroniczne w formatach lub wykorzystujgce
metody okreslone w aktach wykonawczych wydanych przez Komisje na podstawie art. 27 ust. 4 i 5 rozporzadzenia
elDAS, wymagane do korzystania z ustugi online oferowanej przez podmiot sektora publicznego. Analogicznie ustawa
winna zawiera¢ norme, zgodnie, z ktérg w polskim systemie prawnym uznawane sg wszelkie zaawansowane podpisy
elektroniczne oparte na kwalifikowanym certyfikacie oraz kwalifikowane podpisy elektroniczne w formatach lub
wykorzystujagce metody okreslone w aktach wykonawczych wydanych przez Komisje na podstawie art. 27 ust. 4 i 5
rozporzadzenia elDAS, w przypadkach, gdy krajowe przepisy wymagajg zaawansowanego podpisu elektronicznego
opartego na kwalifikowanym certyfikacie do skorzystania z ustugi online oferowanej przez podmiot sektora
publicznego lub w jego imieniu.

3.31Rozporzadzenie elDAS - art. 36
3.31.1 Rozporzgdzenie elDAS - tresc przepisu

Wymogi dla zaawansowanych pieczeci elektronicznych

Zaawansowana piecze¢ elektroniczna musi spetniac nastepujace wymogi:
a) jestunikalnie przyporzadkowana podmiotowi sktadajgcemu piecze¢;
b) umozliwia ustalenie tozsamosci podmiotu sktadajgcego pieczed;

c) jest sktadana przy uzyciu danych stuzgcych do sktadania pieczeci elektronicznej, ktére podmiot sktadajacy pieczec
moze, majac je z duzg dozg pewnosci pod swojg kontrolg, uzyé do ztozenia pieczeci elektronicznej; oraz

d) jest powigzana z danymi, do ktérych sie odnosi, w taki sposéb, ze kazda pdzniejsza zmiana danych jest
rozpoznawalna.

3.31.2 Propozycje uregulowania.

Nalezy okresli¢ procedury wydawania CPE, w szczegdlnosci QCPE, uniewaznienia i odpowiedzialnosci w zakresie
"opieczetowanego dokumentu ,,, szczegdlnie wskazanych bytoby okreslenia "przyktadowych / zalecanych przypadkow
uzycia CPE". Mozna zastosowaé¢ w tym przypadku/regule materiaty informacyjne takie jak akty normatywne,
zarzadzenie, faktury mogg by¢ opatrywane pieczecia. Dokumenty, za ktérymi idzie odpowiedzialnosé¢ prawna i
finansowa (opinie rozstajgce konkretnego urzednika panstwowego nalezy podpisa¢ certyfikatem kwalifikowanym
reprezentujgc urzad).
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3.32Rozporzadzenie elDAS - art. 37
3.32.1 Rozporzgdzenie elDAS - tresc przepisu

Pieczecie elektroniczne w ustugach publicznych

1. Jezeli panistwo cztonkowskie wymaga zaawansowanej pieczeci elektronicznej do skorzystania z ustugi online
oferowanej przez podmiot sektora publicznego lub w jego imieniu, to panstwo cztonkowskie uznaje zaawansowane
pieczecie elektroniczne, zaawansowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie pieczeci
elektronicznych i kwalifikowane pieczecie elektroniczne co najmniej w formatach lub wykorzystujgce metody
okreslone w aktach wykonawczych, o ktérych mowa w ust. 5.

2. Jezeli panstwo cztonkowskie wymaga zaawansowanej pieczeci elektronicznej opartej na kwalifikowanym
certyfikacie do skorzystania z ustugi online oferowanej przez podmiot sektora publicznego lub w jego imieniu, to
panstwo cztonkowskie uznaje zaawansowane pieczecie elektroniczne oparte na kwalifikowanym certyfikacie i
kwalifikowane pieczecie elektroniczne co najmniej w formatach lub wykorzystujagce metody okreslone w aktach
wykonaweczych, o ktérych mowa w ust. 5.

3. W przypadku transgranicznego uzycia w ustudze online oferowanej przez podmiot sektora publicznego panstwa
cztonkowskie nie wymagajg pieczeci elektronicznej o wyzszym poziomie bezpieczenstwa niz kwalifikowana pieczec¢
elektroniczna.

Obowiazuje od dnia: 2014.09.17

4. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych zaawansowanych
pieczeci elektronicznych. W przypadku, gdy zaawansowana piecze¢ elektroniczna spetnia te normy, domniemywa sie
zgodnosé z wymogami dotyczacymi zaawansowanych pieczeci elektronicznych, o ktérych mowa w ust. 1 i 2 niniejszego
artykutu i w art. 36. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajgcg, o ktérej mowa w art. 48 ust.
2.

Obowiazuje od dnia: 2014.09.17

5. Do dnia 18 wrzesnia 2015 r. i przy uwzglednieniu istniejgcych praktyk, standardéw i aktéw prawnych Unii Komisja
okresla w drodze aktéw wykonawczych formaty referencyjne zaawansowanych pieczeci elektronicznych lub metody
referencyjne, w przypadku gdy uzywane sg formaty alternatywne. Te akty wykonawcze przyjmuje sie zgodnie z
procedurg sprawdzajgca, o ktorej mowa w art. 48 ust. 2.

3.32.2 Propozycje uregulowania.

Ustawa o ustugach zaufania winna normowaé zasade, zgodnie z ktdérg w polskim systemie prawnym uznawane s3
wszelkie zaawansowane pieczeci elektroniczne, zaawansowane pieczeci elektroniczne oparte na kwalifikowanym
certyfikacie pieczeci elektronicznych oraz kwalifikowane pieczeci elektroniczne w formatach lub wykorzystujgce
metody okreslone w aktach wykonawczych wydanych przez Komisje na podstawie art. 37 ust. 4 i 5 rozporzgdzenia
elDAS, wymagane do korzystania z ustugi online oferowanej przez podmiot sektora publicznego. Analogicznie ustawa
winna zawiera¢ norme, zgodnie, z ktérg w polskim systemie prawnym uznawane sg wszelkie zaawansowane pieczeci
elektroniczne oparte na kwalifikowanym certyfikacie oraz kwalifikowane pieczecie elektroniczne w formatach lub
wykorzystujace metody okreslone w aktach wykonawczych wydanych przez Komisje na podstawie art. 37 ust. 4 i 5
rozporzadzenia elDAS, w przypadkach, gdy krajowe przepisy wymagajg zaawansowanej pieczeci elektronicznej opartej
na kwalifikowanym certyfikacie do skorzystania z ustugi online oferowanej przez podmiot sektora publicznego lub w
jego imieniu.
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4. ASPEKTY ORGANIZACYJNE | EKONOMICZNE

4.1 Zalecany harmonogram wdrozenia elDAS

L.p. Zadanie Data rozpoczecia Data zakonczenia
1. elDAS
11 Publikacja przez Komisje Europejska propozycji Rozporzadzenia w sprawie identyfikacji 2012-06-04 2012-06-04
elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych na rynku
wewnetrznym COM(2012) 238 final.
1.2 Przyjecie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie | 2014-07-23 2014-07-23
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym. Data publikacji w Dzienniku Urzedowym UE: 2014-08-28 - od tej
daty liczony jest termin wejscia w zycie i stosowania.
13 Publikacja w Dzienniku Urzedowym UE Rozporzadzenia Parlamentu Europejskiego i Rady 2014-08-28 2014-08-28
(UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakc;ji elektronicznych na rynku wewnetrznym. Data wejscia w zycie elDAS.
14 Okreslenie przez KE, w drodze aktéw wykonawczych, niezbednych proceduralnych 2014-08-28 2015-03-18
warunkow utatwiania wspotpracy miedzy panstwami cztonkowskimi, w celu zapewnienia
wysokiego poziomu zaufania i bezpieczenstwa, stosownie do poziomu ryzyka.
15 Okreslenie przez KE, w drodze aktéw wykonawczych, specyfikacji dot. wzoru znaku 2014-08-28 2015-07-01
zaufania UE dla kwalifikowanych ustug zaufania.
1.6 Okreslenie przez KE, w drodze aktéw wykonawczych, formatéw referencyjnych 2014-08-28 2015-09-18
zaawansowanych pieczeci elektronicznych lub metod referencyjnych, w przypadku, gdy
uzywane sg formaty alternatywne.
1.7 [AW.INTEROP] Okreslenie przez KE, w drodze aktéw wykonawczych, dotyczgcych ram 2014-08-28 2015-09-18
interoperacyjnosci.
1.8 Okreslenie przez KE, w drodze aktéw wykonawczych, dla srodkéw identyfikacji 2014-08-28 2015-09-18
elektronicznej minimalnych technicznych specyfikacji, standardéw i procedur w
odniesieniu, do ktérych okreslone zostang niski, $redni i wysoki poziom bezpieczenstwa.
1.7 [AW.ID] Okreslenie przez KE, w drodze aktow wykonawczych, w ktérych zostang okreslone 2014-08-28 2015-09-18
niski, $redni i wysoki poziom bezpieczenstwa dla srodka identyfikacji elektronicznej.
1.8 Okreslenie przez KE, w drodze aktéw wykonawczych, specyfikacji i formatéw dot. 2014-08-28 2015-09-18
zaufanych list zawierajacych informacje o kwalifikowanych dostawcach ustug zaufania.
2. Ustawa o ustugach zaufania
2.1 Ztozenie ustawy o ustugach zaufania do sejmu 2015-10-01 2015-10-31
2.2 Uchwalenie ustawy o ustugach zaufania 2016-02-01 2016-02-01
23 Wydanie rozporzadzen do ustawy o ustugach zaufania, w szczegdlnosci: 2016-02-01 2016-02-01
a)  Rozporzadzenia w sprawie krajowej infrastruktury klucza publicznego
(regulujacego ,root” w NBP);
b)  Rozporzadzenia w sprawie rejestru Ministra Gospodarki i zaswiadczen
certyfikacyjnych — certyfikat najwyzszego poziomu (rootCA) i certyfikaty CA.
2.4 Nowelizacja aktéw prawnych w Polsce, w ktérych wystepuje odniesienie do ustug zaufania 2016-04-01 2016-04-01
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2.5 Wejscie w zycie ustawy o ustugach zaufania — miesieczne vacatio legis do 01.07.2016. 2016-05-01 2016-06-01
2.6 Wejscie w zycie rozporzadzen do ustawy o ustugach zaufania — miesieczne vacatio legis do | 2016-05-01 2016-06-01
01.07.2016.
2.7 Wejscie w zycie znowelizowanych aktéw prawnych w Polsce, w ktérych wystepuje 2016-07-01 2016-07-01
odniesienie do ustug zaufania
2.8 Uchylenie Dyrektywy 1999/93/WE z dnia 13 grudnia 1999r. w sprawie wspdlnotowych ram | 2016-07-01 2016-07-01
w zakresie podpiséw elektronicznych.
2.9 Uchylenie ustawy o podpisie elektronicznym z dnia 18 wrze$nia 2001r. oraz wydanych na 2016-07-01 2016-07-01
jej podstawie aktow wykonawczych.
3. Nadzér, Ocena zgodnosci (harmonogram dziatan uwzglednia plan przedstawiony przez
PCA w pismie AJ-ER-535-35/14)
3.1 Przygotowanie krajowych jednostek akredytujacych i jednostek oceny zgodnosci. 2014-11-01 2015-05-31
Zgodnie z [PCA.AJ-ER-535-35/14]:
"Przygotowanie szczegétowego planu wdrozenia.
Przygotowanie do akredytacji, w tym:
a)  uzupetnienie bazy PCA o kompetentnych auditoréw/ekspertow;
b)  szkolenie personelu wewnetrznego i zewnetrznego;
c) uzgodnienie z organem nadzoru (w rozumieniu przedmiotowego
rozporzqdzenia) sposobu formutowania zakresu akredytacji;
d) ogfoszenie komunikatu o uruchomieniu akredytacji do celéw Rozporzgdzenia
elDAS;"
3.2 Akredytacja jednostek oceny zgodnosci. 2015-06-01 2016-06-30%7
Zgodnie z [PCA.AJ-ER-535-35/14]: 2016-07-3118
"Oceny akredytacyjne CABs do celéw Rozporzgdzenia elDAS, zgodnie z PN-EN ISO/IEC
17065 + ETSI TS 119 403 (realizacja ztozonych wnioskéw".
33 Zgodnie z [PCA.AJ-ER-535-35/14]: 2016-03-01 2016-03-311°
"Opublikowanie komunikatu PCA w zwiqzku z publikacjq EN 319 403"
34 Zgodnie z [PCA.AJ-ER-535-35/14]: 2016-07-01 2016-07-311°
"Przyjmowanie wnioskéw CABs o zmiane dokumentu akredytacyjnego z TS 119 403 na EN
319 403"
35 Audyty zgodnie z EN 319 403 & EN 319 4X1 2016-07-01 2016-06-30°
2016-07-311°
3.6 Zgodnie z [PCA.AJ-ER-535-35/14]: 2016-09-01 2016-09-30
"Zmiana dokumentu akredytacyjnego w udzielonych akredytacjach na podstawie
przeglgdu dokumentacji (przy braku istotnych réznic miedzy TS 119 403 a EN 319 403) bez
potrzeby oceny w siedzibie i uruchamiania obserwacji."
3.7 Audyty zgodnie z EN XXX 2017-07-01 Proces ciagtly
3.8 [DUUE.ID.NOT] Opublikowanie przez KE w Dzienniku Urzedowym Unii Europejskiej wykazu Rok od daty Rok od daty
systemow identyfikacji elektronicznej, ktére zostaty notyfikowane na mocy art. 9, pkt. 2 stosowania aktow stosowania aktow
elDAS. wykonawczych wykonawczych
[AW.ID] i [AW.ID] i

17 Zgodnie z ETSI TSP Standards Time-Scale

18 Zgodnie z [PCA.AJ-ER-535-35/14]
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[AW.INTEROP] [AW.INTEROP]

2016-09-18

3.9 Termin przedtozenia przez istniejgcych TSP raportéw z oceny zgodnosci do organéw 2014-07-23 2017-07-01

nadzoru.

3.10 Woprowadzenie obowigzku uznawania notyfikowanych zagranicznych srodkéw identyfikacji | Rok od daty 2018-07-01
elektronicznej. ogtoszenia wykazu
systemow
identyfikacji
[DUUE.ID.NOT]

2017-09-18

Nalezy zwrdci¢ uwage na fakt, ze dostosowanie do dnia 1 lipca 2016 polskiego systemu prawnego oraz krajowej
infrastruktury klucza publicznego do rozporzadzenia elDAS i utworzenie systemu zgodnosci powinno mie¢ nadany
najwyzszy priorytet ze wzgledu na ryzyko natozenia przez KE kar za ew. niewdrozenie w terminie nowego rezimu
unijnego lub utrzymanie w mocy przepiséw krajowych niespdjnych z rozporzagdzeniem unijnym.

4.2 Harmonogram publikacji standardéw odnoszacych sie do aktéw prawnych nizszego poziomu

Ponizsza tabela opracowana zostata przez Instytut Maszyn Matematycznychl9 i "przywotuje wszystkie artykufy
dotyczqce ustug zaufania, z rozporzqdzenia elDAS, ktdre zawierajg odwotania do aktéow prawnych nizszego poziomu.
Dla kazdego z wymienionych artykutow zostaty wskazane odpowiednie standardy (wtgczajgc w to standardy ISO) wraz
z datami publikacji ogtoszonymi (w niektérych przypadkach wytgcznie wstepnie) przez CEN lub ETSI."

Act of art. Art. Krotki opis artykutu Gtowny Szacowana
uzupetniajacy standard(y) data
majace dostepnosci
odniesienie :
17.8 17.6 Coroczny raport nadzoru N/A N/A

Akt implementujgcy uszczegétawiajacy format (np.
szablon) corocznego raportu dotyczgcego aktywnosci
organu nadzoru i procedura skftadania raportu do
Komisji Europejskiej (EC) (i Panstw Cztonkowskich -
MS).

19.4 19.1 Bezpieczeristwo  przez  dochowanie  naleZytej|Zalecenia ENISA (2015
starannosci przez dostawcow usfug zaufania (TSP)
Akt  implementujgcy  uszczegdtawiajgcy  Srodki
organizacyjne i techniczne, ktére powinny by¢|N/A N/A
zaimplementowane  przez  (kwalifikowanych I
niekwalifikowanych) dostawcow ustug zaufania (TSP)
w  celu zarzadzania ryzykami  dotyczacymi
bezpieczedstwa ustug zaufania, ktére $wiadcza,
wiaczajgc w to redukowanie ryzyka i informacje dla
0s6b kluczowych.

19.4 19.2 Notyfikowanie o incydentach bezpieczeristwa przez|Zalecenia ENISA |2015

19 Opracowanie: Daniel Wachnik, IMM. Kompletny dokument stanowi Zatgcznik nr 1 do niniejszej ekspertyzy.
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Act of art. Art. Krotki opis artykutu Gtowny Szacowana
uzupetniajacy standard(y) data
majace dostepnosci
odniesienie :
TSP EN 319 401 30.4.2016
Akt implementujgcy uszczegdtawiajgcy format i
procedure notyfikacji o incydentach bezpieczerstwa
przez QTSP i NQTSP do SB i innych odpowiednich
stron.
20.4 20.1 CAB standardy akredytacji | audytu
Akt(y) implementujgcy wymieniajacy standard(y) dotyczace:
(a) Akredytacji jednostek oceniajacych zgodnosé(ang.|I1SO 17065 Dostepny
Conformity Assessment Bodies — CAB zgodnie z
1702 D
Rozporzadzeniem UE 765/2008 (Akredytacja CAB 15017020 ostepny
przez NAB) IS0 27006 Dostepny
(b) Raport zgodnosci (dziatalnos$¢ TSP); (raport nie jest EN 319403 30.3.2016
zestandaryzowany)
EN 319411 30.4.2016
N/A
21.4 21.1 Inicjacja dziatalnosci QTSP Patrz wyzej Patrz wyzej
Akt implementujgcy definiujacy:
e Formaty | procedury inicjacji dziatalnosci QTSP
(notyfikacja do SB)
e Wstepny raport oceny zgodnosci wydany przez
CAB.
21.4 21.2 Kwalifikacja QTSP
Akt implementujgcy definiujacy:
(a) Formatiprocedury uruchamiane przez SB w celu |N/A N/A
poinformowania TSP o tym, ze ustugi, ktére
zamierza Swiadczy¢ uzyskaty status kwalifikowany,
lub ze kwalifikowany status nie zostat przyznany
kwalifikowanej ustudze, ktérg zamierza swiadczy¢
(albo, ze przedtuzono termin nadania statusu —
informacja wraz z uzasadnieniem),
(b) Formaty i procedury dla SB w celu zarzgdzania od |N/A N/A
kraju cztonkowskiego(MS) aktualizacji listy
zaufania(Trusted List).
22.5 22.1to 22.4 |Lista zaufania (Trusted List) EN 319612 31.5.2015
Akt implementujacy definiujgcy format i obstuge listy
zaufania.
233 23.1 Znak zaufania QTS (Trustmark) N/A N/A
Akt implementujacy specyfikujgcy forme (sposéb
prezentacji, uktad, rozmiar i projekt) znaku zaufania EU
dla ustug kwalifikowanych.
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Act of art. Art. Krotki opis artykutu Gtéwny Szacowana
uzupetniajacy standard(y) data
majace dostepnosci
odniesienie :
24.5 24.2.e Standardy dotyczqce wyposazenia QTSP EN 419221 (1 to|24-
Akt implementujacy wymieniajacy standardy(np.|%) mie.siqczny
profile zabezpieczen — ang. protection profiles) dla projekt
zaufanych produktéw i systeméw (ang. "trustworthy (1Q2017)
systems and products”) uzywanych przez QTSP: CEN
419 221 (ex. CWA 14167)
Akt zastgpi profile zabezpieczern dla urzgdzen HSM
wymienione w Decyzji 2003/511/EC w odniesieniu do
Zatgcznika II.f Dyrektywy 1999/93/EC.
24.5 24.2.f Standardy dla zaufanych systeméw i produktow do|ISO 27000 Available
sktadowania danych
Akt implementujacy wymieniajgcy standardy dla
zaufanych systemoéw i produktéw do skfadowania
danych, w formie umozliwiajgcej weryfikacje, tak, aby:
- Byly one publiczne dostepne do pobranie
tylko w przypadku, gdy osoba, do ktoérej
odnoszg sie dane wyrazita zgode,
- Wytacznie autoryzowane osoby moga
wprowadza¢ dane i zmiany do sktadowanych
danych,
- Dane mogg by¢ zweryfikowane pod katem
autentycznosci.
27.4 26 27.1,27.2 |Standardy dotyczqgce zaawansowanych podpiséw|EN 319 172 25 months
elektronicznych project
1Q201
Akt implementujgcy wymieniajgcy dla (12017)
zaawansowanych podpiséw elektronicznych. ETSI iCEN|TS 119 312 15.11.2014
wcigz analizujg czy pieczeci elektroniczne(ang. eSeals)
moga by¢ objete standardami dotyczacymi podpisdw, |EN 419 221-5 Niezdefinio
lub czy powinny ich dotyczy¢ wytacznie specyficzne wana
wymagania.
Standary 30.4.2017
walidacji — patrz
art.32.3i 40
Formaty 30.4.2016
standardéw
podpisu - patrz
art27.5i37.5

27.5 27.1,27.2 |Formaty dla zaawansowanego e-podpisu i e-pieczeci |EN 319 122 30.3.2015

+375 +37.1,37.2 |Akt implementujacy wymieniajacy standardy dla|EN 319 132 (wersja
formatow e-podpiu i profili, ktére bedg obstugiwane| gy 319 142 ostateczna:
przez ustugi administracji publicznej(np. XAdES, PAdES, EN 319 152 30.4.2016)
CAdES, ASIC).

28.6 Annex | QC dla e-podpisu EN 319 412-2 30.4.2016
Akt  implementujgcy  wymieniajgcy  standardy|EN 319 412-5
uszczegOtawiajagce pola certyfikatu kwalifikowanego
dla e-podpisu,
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Act of art. Art. Krotki opis artykutu Gtéwny Szacowana
uzupetniajacy standard(y) data
majace dostepnosci
odniesienie :

29.2 Annex Il |profile zabezpieczen dla QCSD N/A N/A

30.3. 30.3.a Ocena bezpieczeristwa QSCD ISO 15408 Dostepny
Akt  implementujagcy  wymieniajgcy  standardy
dotyczace certyfikacji (zgodnosci z normga) produktow
ICT. Zastgpi profile zabezpieczen dla rzadzen QSCD|ISO 18045 Dostepny
wymienione w Decyzji 2003/511/EC.

EN 419 211 24-

EN 419 241 miesigczny
projekt
(okoto 1Q
2017)

30.4 30.1 Organy oceniajgce zgodnos¢ QSCD ("Designated|N/A N/A
Bodies")

Akt delegowany ustanawiajgcy kryteria, ktére powinny
spetniaé organy certyfikujgce (na zgodnos¢ z normg)
urzgdzenia QSCD (tzw. Designated Bodies).

Akt moze zaktualizowa¢ Decyzje 2000/709/EC.

31.3 31.1 Notyfikacja QSCD N/A N/A
Akt implementujgcy uszczegdtawiajgcy format i
procedure notyfikacji certyfikowanych urzagdzen QSCD
przez Kraje Cztonkowskie(MS) i Komisje
Europejska(EC).

32.3 321 Walidacja QeS EN 319101 30.4.2017
Akt .implemen.tuj.acy ,wymier.wiajqcy, st_andardy EN 319 102 304.2016
wskazujgce, w jaki sposéb moze by¢ walidowany
podpis kwalifikowany (QeS) zgodnie z art. 25.1 EN 419 103 30.3.2016

EN 419111 Niezdefinio
wana

33.2 331 QTSP walidujgcy QeS EN 319 441 46-

Akt wymieniajacy standardy wskazujgce minimalne miesieczny
wymagania, ktére powinien spetnia¢ QTSP $wiadczacy projekt
ustugi walidacji QeS (1Q2019)

34.2 34.1 Konserwacja kwalifikowanych e-podpiséw EN 319521 37-

Akt  implementujgcy  wymieniajgcy  standardy mie.siqczny
wskazujagce ~ mozliwe  procedury i  techniki projekt
bezpieczenstwa dotyczgce konserwacji QeS. (1Q2018)

38.6 Annex llI QC dla pieczeci elektronicznych EN 319 412-3 30.4.2016
Akt  implementujgcy  wymieniajgcy  standardy|EN 319 412-5
uszczegOtawiajgce pola certyfikatu kwalifikowanego
dla pieczeci elektronicznych EN 319 412-3 i EN 319
412-5
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Act of art. Art. Krotki opis artykutu Gtéwny Szacowana
uzupetniajacy standard(y) data
majace dostepnosci
odniesienie :
374 36, 37.1, 37.2, |Standardy zaawansowanej pieczeci elektronicznej Patrzart. 27.4 |Patrz
Akty implementujgce wymieniajace standardy dla art.27.4
zaawansowanych pieczeci elektronicznych.
37.5 37.1,37.2 |Formaty elektronicznych pieczeci Patrzart.27.5 |Patrz
art.27.5
39.1 39.1 Profile zabezpieczern dla urzqdzen do sktadania| Patrzart.29.2 |Patrz
zaawansowanych pieczeci elektronicznych. Art.29.2
39.2 39.2 Common criteria dla oceny kwalifikowanych urzqdzen| Patrz art. 30.3.a |Patrz
do sktadania pieczeci elektronicznych. Art.30.3.a
39.2 39.2 Organy oceniajgce zgodnos¢ kwalifikowanych| Patrz art.30.4  |Patrz
urzqgdzenn do sktadania pieczeci elektronicznych Art.30.4
("Designated Bodies")
39.3 39.3 Notyfikacja kwalifikowanych urzgdzen do sktadania| Patrz.art.31.3 |Patrz
pieczeci elektronicznych. art.31.3
40 40 Walidacja kwalifikowanych pieczeci elektronicznych | Patrzart.32.3 |Patrz
art.32.3
40 40 QTSP swiadczgce walidacje kwalifikowanych pieczeci| Patrz art. 33.2  |Patrz
elektronicznych art.33.2
40 40 Konserwacja kwalifikowanych pieczeci| Patrzart.34.2 |Patrz
elektronicznych art.34.2
42.2 42.1 Swiadczenie i bezpieczeristwo kwalifikowanego|EN 319 422 30.4.2016
znakowania czasem
Akt  implementujagcy  wymieniajgcy  standardy|EN 319 421 30.4.2016
dotyczace:
1. Powigzania daty i daty z danymi i EN 419 231 30.3.2016
2. Doktadnych zrédet czasu (zaufane
Swiadczenie ustugi znakowania czasem i
systemy).
44.2 44.1 Kwalifikowane ustugi rejestrowanych e-doreczen. ETSI - REM Dostepny
Akt implementujacy wymieniajgc standardy
wskazujace jak kwalifikowane ustugi rejestrowanych e-|UPYU - PREM Dostepny
doreczen mogg by¢ uznane za zgodne z wymaganiami
¢ g by & ymag EN 319511 Niezdefinio
art. 36.1.
wana
SR 019 530 30.10.2014
45.2 Zatgcznik IV |QC do uwierzytelnienia strony internetowej EN 319 412-4 30.4.2016
Akt  implementujagcy  wymieniajgcy  standardy
uszczegOtawiajagce pola certyfikatu kwalifikowanego
dla uwierzytelnienia witryny internetowej.
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4.3 System nadzoru i oceny zgodnosci w ramach elDAS

Celem wdrozenia rozporzadzenia elDAS jest zwiekszenie zaufania do transakcji elektronicznych na rynku
wewnetrznym poprzez zapewnienie wspdlnej podstawy bezpiecznej interakcji elektronicznej miedzy obywatelami,
przedsiebiorstwami i organami publicznymi, co pozwoli podnies¢ efektywnosc publicznych i prywatnych ustug online,
e-biznesu i e-handlu w Unii [eIDAS, preambuta, ust. 2].

Jednym z warunkéw koniecznych do zapewnienia zwiekszenia zaufania pomiedzy uczestnikami transakcji
elektronicznych jest silna reprezentacja interesow obywateli i przedsiebiorstw przez instytucje panstwowe dziatajace
w ich imieniu oraz bezposrednio przez obywateli i przedsiebiorstwa, posiadajgce zasoby do sprawowania "spotecznego
nadzoru" nad ustugami identyfikacji i ustugami zaufania.

4.3.1 Podziat kompetencji nadzoru w Polsce

Zgodnie z Art. 30 ustawy o podpisie elektronicznym "Minister wtasciwy do spraw gospodarki sprawuje nadzor nad
przestrzeganiem przepisow ustawy przez kwalifikowane podmioty, zapewniajgc ochrone interesow odbiorcow ustug
certyfikacyjnych"° 21, Przepis ten oddaje w petni potrzebe sprawowania nadzoru nad przestrzeganiem obowigzujgcych
przepisow zwigzanych ze Swiadczeniem ustug certyfikacyjnych. Wydaje sie, ze naturalnym rozwinieciem tych
obowigzkéw po wejsciu w zycie elDAS bedzie sprawowanie nadzoru przez ministra wiasciwego do spraw
gospodarki nad wszystkimi ustugami zaufania. Pod nadzér MG, w dacie wejscia rozporzadzenia, przesuniete zostang
nowe ustugi zaufania, takie jak np. ustuga rejestrowanego doreczenia elektronicznego, konserwacja elektronicznych
podpiséw i pieczeci (lub certyfikatow powigzanych z tymi ustugami), piecze¢ elektroniczna i uwierzytelnienie witryn
internetowych.

Z uwagi na wystepowanie w regulacji elDAS takze ustug elektronicznej identyfikacji, bedacych w kompetencji ministra
wiasciwego do spraw administracji publicznej i informatyzacji??, wydaje sie byé¢ naturalnym sprawowanie nadzoru

20 Dz.U. 2001 Nr 130 poz. 1450, Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym

Rozdziat VII

Nadzér nad dziatalnoscig kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne

Art. 30.

1. Minister witasciwy do spraw gospodarki sprawuje nadzér nad przestrzeganiem przepisow ustawy przez kwalifikowane podmioty, zapewniajac
ochrone intereséw odbiorcéw ustug certyfikacyjnych.

2. Zadanie, o ktéorym mowa w ust. 1, minister wtasciwy do spraw gospodarki realizuje w szczegdlnosci poprzez:

1) prowadzenie rejestru kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne;

2) wydawanie i uniewaznianie zaswiadczen certyfikacyjnych, o ktérych mowa w art. 23 ust. 2;

3) kontrole dziatalnosci podmiotéw $wiadczgcych ustugi certyfikacyjne pod wzgledem zgodnosci z ustawg;

4) naktadanie kar przewidzianych w ustawie.

3. Prowadzenie rejestru kwalifikowanych podmiotéw swiadczgcych ustugi certyfikacyjne minister wiasciwy do spraw gospodarki moze powierzyé
podmiotom, o ktérych mowa w art. 23 ust. 4 i 5, ktére spetniaja wymagania ustawy dla kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne w zakresie bezpieczenstwa, wydawania, przechowywania i uniewazniania certyfikatow i nie Swiadcza ustug certyfikacyjnych
polegajacych na wydawaniu certyfikatow.

21 Dz.U. 2007 nr 65 poz. 437, Ustawa z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej

Art. 9. (przyp. aut. dotyczy MG)

1. Dziat gospodarka obejmuje sprawy gospodarki, w tym konkurencyjnosci gospodarki, wspétpracy gospodarczej z zagranica, energetyki, oceny
zgodnosci, miar i probiernictwa, wtasnosci przemystowej, innowacyjnosci, dziatalnosci gospodarczej, promocji gospodarki polskiej w kraju i za
granicg, uméw offsetowych oraz wspdtpracy z organizacjami samorzadu gospodarczego. Do ministra wiasciwego do spraw gospodarki nalezg w
szczegolnosci sprawy:

()

6) nadzoru nad swiadczeniem ustug zwigzanych z podpisem elektronicznym w rozumieniu przepiséw o podpisie elektronicznym

22 pz.U. 2007 nr 65 poz. 437, Ustawa z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej
()

12a. (przyp. aut. dotyczy MAIC)

Dziat informatyzacja obejmuje sprawy:

1) informatyzacji administracji publicznej;

2) systemow i sieci teleinformatycznych administracji publicznej;

3) technologii i technik informacyjnych;

4) standardéw informatycznych;
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nad srodkami identyfikacji elektronicznej przez Ministerstwo Administracji i Cyfryzacji. W kompetencjach MAIC, w
tym obszarze, pozostawatby nadzor ze strony panstwa, wraz z instrumentami technicznymi i prawnymi, w tym takze
systemem kar.

MAIC powinien odpowiada¢ za notyfikacje i denotyfikacje systemow elD, w tym takie systemow z sektora
prywatnego. Powinien rdwniez opracowac procedure administracyjng dla realizacji obu tych zadan, tak aby nie byt to
przedmiot arbitralnych decyzji panstwa. Trzeba tez podkresli¢, ze elDAS odréznia nadzor ustug zaufania od nadzoru
elektronicznej identyfikacji. Nadzér ustug zaufania jest regulowany w art. 17. Wymdg ustanowienia nadzoru ustug
zaufania jest wymogiem unijnym. Art. 17 nakazuje panstwom cztonkowskim zapewnienie uprawnien i odpowiednich
zasobow niezbednych do wykonywania zadan. Na poziomie krajowym konieczne jest odpowiednie opracowanie
narzedzi prawnych i technicznych.

Rozporzgdzenie elDAS nie nakfada na poziomie unijnym obowigzku ustanowienia organu nadzoru dla elD - brak jest w
tym zakresie odpowiednika art. 17. Niemniej w art. 9.1 (b) mowa jest o systemie nadzoru (supervisory regime) nad
elD, ktory trzeba notyfikowac, co oznacza, ze implicite zaktada sie istnienie tego rodzaju nadzoru na poziomie panstw
cztonkowskich. Wstepnie nalezy zaktadac, ze nadzdr ustug zaufania i nadzér elD sg to merytorycznie rédzne nadzory,
realizowane w oparciu o rédzne podstawy prawne i w roznym zakresie regulowane w elDAS. Biorgc pod uwage, iz w
rozporzadzeniu elDAS zdecydowanie wieksza czes¢ uregulowan przypisana jest ustugom zaufania, podmiotem
koordynujacym nie tylko wdrozenie rozporzadzenia elDAS, ale takze, po wdrozeniu, kompleksowy nadzér nad
zgodnoscig wszystkich objetych rozporzadzeniem ustug powinno by¢ Ministerstwo Gospodarki.

Nadzér nad ustugami
identyfikacji (MAIC), notyfikacja i
denotyfikacja, wspdtpraca
miedzynarodowa w obszarze elD

Nadzér nad ustugami zaufania

zdefiniowanymi w elDAS (MG)

Nadzér nad ustugami zaufania
niezdefinowanymi w elDAS (MG)

Rys. 4.1 Proponowana struktura organizacyjna sprawowania nadzoru nad ustugami zdefiniowanymi w elDAS.

Centralizacja koordynacji nadzoru nad wszystkimi ustugami w ramach MG ma na celu:

a) Optymalizacje kosztéw nadzoru zwigzanych z pozyskiwaniem i utrzymywaniem kompetencji niezbednych do
prowadzenia nadzoru (zaréwno w czesci elD jak i TS), zarzagdzaniem procesami nadzoru, kontaktami z innymi
instytucjami nadzoru (w szczegdlnosci prowadzenia spojnej polityki zagranicznej);

b) Wykorzystanie efektéw synergii w realizacji nadzoru dostawcéw ustug zaufania oferujacych szeroki portfel
takich ustug. Tacy dostawcy preferowaé bedg z pewnoscig jedno Zrédio nadzoru (pojedynczy punkt
kontaktowy nadzoru). Komercyjni dostawcy ustug identyfikacji Swiadczacy jednoczesnie ustugi zaufania

5) wspierania inwestycji w dziedzinie informatyki;

6) zastosowan technologii informatycznych w spoteczeristwie informacyjnym;

7) rozwoju spoteczeristwa informacyjnego;

7a) przeciwdziatania wykluczeniu cyfrowemu;

7b) rozwoju ustug $wiadczonych drogg elektroniczng oraz ustug na zadanie;

8) realizacji zobowigzan miedzynarodowych Rzeczypospolitej Polskiej w dziedzinie informatyzacji;
9) koordynacji interoperacyjnosci.
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spodziewac sie beda nie dublowania czynnosci realizowanych przez audytoréw elD i audytoréow TS (z
wyjatkiem czynnosci kontrolnych specyficznych dla danego typu ustugi, ktére nie sg realizowane dla innej
ustugi). Wymaga to wprowadzenia koordynacji nadzoru organéw odpowiedzialnych za elD i TS;

c) Uzyskanie jak najwyzszej transparentnosci ustug nadzoru dla instytucji "spotecznego nadzoru" (np. mediow).

W panstwach cztonkowskich EU nadzér nad ustugami zaufania przypisany jest do réznych organdéw. Ponizsze
zestawienie autorstwa FESAZ moze by¢ zrddtem informacii, w jakich kompetencjach umiejscowiony jest nadzér nad
TSP:

AL: National Authority for Electronic Certification

AT: Austrian Regulatory Authority for Broadcasting and Telecommunications

BE: FPS Economy, SMEs, Self-employed and Energy - Quality and Security - Information Management
CH: Federal Office of Communications

CZ: Ministry of Informatics

DE: Federal Network Agency for Electricity, Gas, Telecommunications, Post and Railway

DK: The Danish Agency for Digitisation

ES: State Secretariat for Telecommunications and for the Information Society (SETSI). Ministry of Industry, Energy and
Tourism (MINETUR).

FI: Finnish Communications Regulatory Authority (FICORA)

FR: Central Directorate for Information and Network Security

FR: Ministry of Economics, Finance and Industry

GB: Department for Business, Innovation & Skills

GR: National Telecommunications and Post Commission (EETT)

HU: National Media and Infocommunications Authority

IS: The Consumer Agency

LT: Communications Regulatory Authority of the Republic of Lithuania

LU: Institut luxembourgeois de la normalisation, de l'accréditation, de la sécurité et qualité des produits et services
(ILNAS) - Digital trust department

ME: Secretariat for Development

MT: Malta Communications Authority

NL: Authority for Consumers & Markets

NO: Norwegian Post and Telecommunications Authority

PL: Ministry of Economy

RS: Ministry of Telecommunication and Information Society

SE: National Post and Telecom Agency

SE: SWEDAC, Swedish Board for Accreditation and Conformity Assessment

SK: National Security Authority

TR: Turkish Telecommunications Authority

4.3.2 Model nadzoru i oceny zgodnosci z elDAS dla dostawcéw ustug zaufania

Model oceny zgodnosci dostawcow ustug zaufania stanowigcy element modelu nadzoru opublikowany jest w drafcie
standardu ETSI EN 319 403, Zatgcznik B (patrz [EN319403]).

2 http://www.fesa.eu/members.html
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Rys. 4.2 Model oceny zgodnosci dostawcéw ustug zaufania jako cze$¢ schematu nadzoru. Zrédto: EN 319 403.

W ramach wdrazanego w Polsce nowego modelu nadzoru obejmujgcego wszystkie ustugi zaufania, zaprezentowane

na powyzszym diagramie podmioty moglyby zosta¢ odwzorowane na nastepujace instytucje:

1.

European co-operation for Accreditation (EA) - zwigzek organizacji akredytujgcych w PCz Europy, ktore sg
oficjalnie uznawane przez rzady PCz jako podmioty uprawnione do oceny i weryfikacji (w odniesieniu do
standardéw miedzynarodowych) organizacji, ktére realizujg ustugi oceny takie jak certyfikacja, weryfikacja,
inspekcja, testowanie i kalibracja - powszechnie znane jako ustugi potwierdzania zgodnosci. EA akredytuje
narodowe organy akredytacji w PCz w tym Polskie Centrum Akredytacji. EA utworzono na mocy
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 765/2008 z dnia 9 lipca 2008 r.

National Accreditation Body (NAB) - Krajowa jednostka akredytujgca - w Polsce funkcje te realizuje Polskie
Centrum Akredytacji. Jest to centralny organ administracji nadzorowany przez Ministerstwo Gospodarki i
dziatajgcy w oparciu o ustawe z dnia 30 sierpnia 2002r. o systemie oceny zgodnosci. Dziatalno$¢ PCA polega
na akredytowaniu jednostek certyfikujgcych lub kontrolujgcych, laboratoriéw lub innych podmiotéw
przeprowadzajgcych oceny zgodnosci lub weryfikacji oraz nadzorze w zakresie przestrzegania przez te
jednostki warunkow akredytacji.
Proponowane zmiany
PCA akredytowac bedzie jednostki oceny zgodnosci tzw. CAB (Conformity Assessment Bodies) wg kryteriow:
a) Okreslonych w ISO/IEC 17065 (Wewnetrzne i Zewnetrzne Ustugi):

e zkompetencjami do oceny zgodnosci z ISO/IEC 17021;

e zkompetencjami do oceny zgodnosci z ISO/IEC 27006;

b) Okreslonych w standardach danego sektora, w szczegdlnosci, w kontekscie elDAS, w stosunku do
ustug zaufania i dostawcow ustug zaufania w odniesieniu do wymagan wyspecyfikowanych w
standardzie ETSI EN 319 403 "Wymagania dla organdw oceny zgodnosci oceniajgcych dostawcéw
ustug zaufania" i na podstawie decyzji krajowej jednostki akredytujacej, weryfikujgcej znajomos¢
wymagan dla danego typu ustugi zaufania np. EN 319 411-1 (dla jednostek audytujgcych TSP
wydajacych certyfikaty).
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W okresie przejsciowym jako tymczasowy dokument zawierajgcy wymagania akredytacyjne moze
zosta¢ uzyta specyfikacja techniczna ETSI TS 119 403 (V2.1.1 z listopada 2014r.). Specyfikacja
zostanie zastgpiona norma EN 319 403 w planowanym terminie jej wydania - marcu 2016r.

Zgodnie z [PCA.AJ-ER-535-35/14] Rozpoczecie audytéw potwierdzajgcych spetnienie wymagan
zdefiniowanych w Rozporzadzeniu elDAS planowane jest na 01 lipca 2016r.

3. Conformity Assessment Body (CAB) - Jednostka oceny zgodnosci przeprowadzajgca audyty zgodnosci z
wymaganiami. W Polsce, w zakresie ustug kwalifikowanych, funkcje te petni Ministerstwo Gospodarki, zas w
przypadku ustug niekwalifikowanych np. dotyczacych zgodnosci z wymaganiami WebTrust dla certyfikatow
SSL funkcje te realizujg firmy doradcze tzw. wielkiej czworki (E&Y, PwC, Deloitte, KPMG).

Proponowane zmiany
Patrz rozdziat 4.3.8.

4. Trust Service Provider (TSP) - Dostawca ustug zaufania np. ustugi wydawania kwalifikowanych certyfikatéw
uwierzytelniania witryn internetowych.

5. Trust Service Status Notification Body - Organizacja dokonujgca notyfikacji statusu ustugi zaufania. W
przypadku ustug kwalifikowanych, wpis do rejestru kwalifikowanych podmiotéw $wiadczgcych ustugi
certyfikacyjne zwigzane z podpisem elektronicznym realizuje Ministerstwo Gospodarki.

Proponowane zmiany dla kwalifikowanych ustug zaufania

Ministerstwo Gospodarki prowadzi¢ bedzie rejestry i dokonywaé wpiséw dla wszystkich zdefiniowanych w
elDAS kwalifikowanych ustug zaufania. Ponadto NCCERT (NBP) prowadzi¢ bedzie listy TSL oraz wydawad
bedzie zaswiadczenia certyfikacyjne dla QTSP.

Proponowane zmiany dla niekwalifikowanych ustug zaufania:

Ministerstwo Gospodarki prowadzi¢ bedzie rejestry i dokonywa¢ wpisow dla wszystkich zdefiniowanych w

elDAS niekwalifikowanych ustug zaufania. Zgtoszenie do rejestru powinno by¢ dobrowolne. Wpisanie do
rejestru ustug niekwalifikowanych powinno dawa¢ ustugodawcy korzys¢ w postaci obecnosci na
niekwalifikowanych listach TSL w Polsce zarzadzanych przez NCCERT (NBP), umozliwiajgcych automatyczne
przetwarzanie M2M.

6. Trusted List (Trusted Service Status List) - Listy zaufania - obecnie zaufana lista nadzorowanych podmiotow
Swiadczgcych ustugi certyfikacyjne. Po wdrozeniu elDAS powstanie lista nadzorowanych podmiotéw
$wiadczgcych ustugi zaufania.

4.3.3  Przedmiot i formy nadzoru
Przedmiot nadzoru zdefiniowany jest w art. 17 ust. 3 rozporzadzenia elDAS:

"Organ nadzoru odgrywa nastepujqcq role:

a) sprawuje nadzoér nad kwalifikowanymi dostawcami ustug zaufania majgcymi siedzibe na terytorium
wyznaczajgcego paristwa cztonkowskiego w celu zapewnienia — za pomocq dziatar nadzorczych ex ante i ex
post — aby kwalifikowani dostawcy ustug zaufania i Swiadczone przez nich kwalifikowane ustugi zaufania
spetniaty wymogi okreslone w niniejszym rozporzqdzeniu;

b) podejmuje, w razie koniecznosci, dziatania w odniesieniu do niekwalifikowanych dostawcéw ustug zaufania
majqcych siedzibe na terytorium wyznaczajgcego paristwa cztonkowskiego — za pomocq dziatari nadzorczych ex
post — gdy dowiaduje sie, ze niekwalifikowani dostawcy usfug zaufania lub swiadczone przez nich ustugi
zaufania rzekomo nie spetniajg wymogow okreslonych w niniejszym rozporzqdzeniu."

W zwigzku z tym, w zgodzie z eIDAS nadzér w petnym zakresie bedzie dotyczyt tylko ustugodawcéw kwalifikowanych,
zas w odniesieniu do ustugodawcéw niekwalifikowanych nadzér bedzie realizowany ad-hoc.
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Na podstawie art. 17 ust. 4 zadania organu nadzoru obejmujg w szczegdlnosci:

"

a) wspofprace z innymi organami nadzoru i udzielanie im pomocy {(...);

b) analizowanie raportéw z oceny zgodnosci (...);

c) informowanie innych organdéw nadzoru i spoteczeristwa o naruszeniach bezpieczerstwa lub utracie integralnosci
(-..);

d) sktadanie sprawozdari Komisji na temat jego gtownych dziatan {(...);

e) przeprowadzanie audytéw lub zwracanie sie do jednostki oceniajgcej zgodnosc o przeprowadzenie oceny
zgodnosci kwalifikowanych dostawcéw ustug zaufania (...);

f)  wspdtprace z organami ochrony danych, w szczegdlnosci przez informowanie ich, bez zbednej zwtoki, o
wynikach audytow kwalifikowanych dostawcdw ustug zaufania, w przypadku gdy, jak sie wydaje, doszfo do
naruszenia przepiséw dotyczqcych ochrony danych osobowych;

g) przyznawanie dostawcom usfug zaufania i Swiadczonym przez nich ustugom statusu kwalifikowanego dostawcy
ustug zaufania i kwalifikowanych ustug, a takze odebranie tego statusu {(...);

h) informowanie organu odpowiedzialnego za krajowq zaufangq liste (...) o swoich decyzjach o przyznaniu lub
odebraniu statusu kwalifikowanego, chyba Ze ten organ jest réwniez organem nadzoru;

i) weryfikacja istnienia i prawidfowego stosowania przepisow dotyczqcych planow zakoriczenia dziatalnosci, w
przypadkach gdy kwalifikowany dostawca ustug zaufania zaprzestaje swojej dziatalnosci, w tym tego, w jaki
sposéb zapewnia sie dalszq dostepnosc¢ informacgji (...);

j)  wymaganie, aby dostawcy ustug zaufania eliminowali wszelkie przypadki niespetnienia wymogdw okreslonych
w niniejszym rozporzgdzeniu."

Formy i srodki nadzoru powinny, przynajmniej w okresie wdrozenia elDAS pozosta¢ niezmienione tzn. odwzorowane
na postawie obecnej ustawy o podpisie elektronicznym. S3 one dobrze znane przez aktualnych dostawcéw
kwalifikowanych ustug zaufania i przez nich akceptowane. Poprzez stosowanie zasad dobrego nadzoru, wymienionych
w dalszej czesci dokumentu, formy te bedg w sposdb elastyczny dostosowywane do zmieniajacych sie w trakcie
wdrozenia elDAS wymagan interesariuszy (dostawcow i odbiorcéw ustug zaufania).

Na postawie , Rozporzqdzenia Ministra Gospodarki z dnia 6 sierpnia 2002 r. w sprawie wysokosci optaty za
rozpatrzenie wniosku o wpis do rejestru kwalifikowanych podmiotow swiadczqcych ustugi certyfikacyjne, zwiqzane z
podpisem elektronicznym”: ”...za rozpatrzenie wniosku o dokonanie wpisu do rejestru kwalifikowanych podmiotow
Swiadczqcych ustugi certyfikacyjne pobiera sie jednorazowq optate w wysokosci rownowartosci w ztotych 10 000
euro.” W zwigzku z przeniesieniem ciezaru finansowego przygotowania raportu oceny zgodnosci na QTSP proponuje
sie ograniczenie wielkosci optaty za dokonanie wpisu do kwoty adekwatnej do czynnosci zwigzanych z ,,rozpatrzeniem
whniosku”.

Warto odnotowac, ze wstepna autoryzacja byta zakazana w dyrektywie unijnej o podpisie elektronicznym, a jest
nakazana w art. 17 elDAS. Jest to istotna zmiana w zakresie ustug kwalifikowanych i wyjatek od ogdlnej zasady w
prawie polskim, ze zasadniczo nie jest wymagane przejscie wstepnej kontroli (merytorycznej on-site, a nie tylko
formalnej kontroli dokumentdéw) do rozpoczecia dziatalnosci gospodarcze;.

4.3.4  Infrastruktura nadzoru

Zgodnie z art. 17 ust. 5 rozporzadzenia elDAS "Paristwa cztonkowskie mogqg wymagac, by organ nadzoru utworzyt,
utrzymywat i aktualizowat infrastrukture zaufania zgodnie z warunkami okreslonymi w prawie krajowym". W
aktualnym porzadku prawnym zgodnie z art. 23 ust. 3, 4, 5 ustawy o podpisie elektronicznym "Minister wtasciwy do
spraw gospodarki publikuje, w postaci elektronicznej, liste wydanych zaswiadczen certyfikacyjnych (...) oraz dane
stuzgce do weryfikacji wydanych przez siebie zaswiadczen certyfikacyjnych”. Wytwarzanie i wydawanie zaswiadczen
certyfikacyjnych moze byé powierzone w trybie zamoéwien publicznych podmiotowi $wiadczagcemu ustugi
certyfikacyjne, lub - na wniosek prezesa NBP - Narodowemu Bankowi Polskiemu lub podmiotowi zaleznemu od NBP.
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Utrzymywanie infrastruktury nadzoru w rozumieniu elDAS na mocy art. 17 ust. 5 moze opierac sie w Polsce na:

a) utrzymywaniu krajowej listy TSL;

b) generowaniu i uniewaznianiu tzw. zaswiadczen certyfikacyjnych (certyfikatow CA) kwalifikowanych
dostawcow ustug zaufania;

c) utrzymywaniu krajowego rejestru QTSP;

Listy TSL

Zgodnie z art. 22, rozporzadzenia elDAS, pkt 1. "Kazde paristwo cztonkowskie sporzqdza, prowadzi i publikuje zaufane
listy zawierajgce informacje dotyczqce kwalifikowanych dostawcow ustug zaufania, za ktorych jest ono
odpowiedzialne, wraz z informacjami dotyczqcymi swiadczonych przez nich kwalifikowanych ustug zaufania".

pkt. 2. "Paristwa cztonkowskie sporzqdzajq, prowadzq i publikujg — w zabezpieczony sposob — elektronicznie podpisane
lub opatrzone pieczeciq elektronicznq zaufane listy, o ktéorych mowa w ust. 1, w postaci dostosowanej do
automatycznego przetwarzania".

pkt. 3. "Bez zbednej zwtoki panstwa cztonkowskie przekazujqg Komisji informacje o podmiocie odpowiedzialnym za
sporzqdzenie, prowadzenie i publikowanie krajowych zaufanych list wraz ze szczegdtowymi informacjami dotyczqcymi
miejsca publikacji tych list, certyfikatow uZytych do podpisania lub opatrzenia pieczeciq zaufanych list i wszelkich
zmian, jakie sq do nich wprowadzane".

Ze wzgledu na dtugoletnig, owocng wspdtprace dostawcdéw ustug zaufania z NBP, proponuje sie aby zarzadzanie
krajowymi listami TSL (kwalifikowang i niekwalifikowang) powierzy¢ NCCERT niezaleznie od tego czy "Root Krajowy"
zostanie utrzymany czy zlikwidowany. Odpowiedzialnos¢ NCCERT ograniczona powinna by¢ wytgcznie do
zabezpieczenia infrastruktury teleinformatycznej oraz wydanym dzieki nim listom TSL lub zaswiadczeniom
certyfikacyjnym (wraz z listg CRL). Odpowiedzialno$¢ za zarzadzanie listami w ujeciu biznesowym (nie technicznym)
spoczywac powinna na ministrze wiasciwym do spraw gospodarki reprezentowanym przez organ nadzoru.

NBP bedzie zatem petnit, zgodnie z EN 319 403 wytacznie role "Trust Service Status Notification Body". Dostawcy ustug
zaufania oraz ustugi ktére przejda pozytywnie audyt jednej z krajowych jednostek oceny zgodnosci, bedg mogty zostac
zamieszczone na liste TSL.

Zaswiadczenia certyfikacyjne i Root PKI dla ustug zaufania

Na chwile obecng model wydawania zaswiadczenn certyfikacyjnych przez Narodowe Centrum Certyfikacji dla
kwalifikowanych ustug zaufania (zdefiniowanych i niezdefiniowanych w elDAS):

a) wydawania kwalifikowanych certyfikatow (w tym certyfikatéw atrybutow),

b) znakowania czasem,

c) walidacji danych,

d) weryfikowania statusu certyfikatéw w trybie on-line,

e) poswiadczania odbioru i przedtozenia,

f) poswiadczenia depozytowego,

g) poswiadczenia rejestrowego i repozytoryjnego

funkcjonuje w ocenie komercyjnych dostawcow kwalifikowanych ustug zaufania prawidtowo.

Utrzymanie infrastruktury zaswiadczen certyfikacyjnych (certyfikatéw CA) w Polsce umozliwia skuteczng egzekucje
sankcji natozonych przez organy nadzoru na dostawcéw ustug zaufania poprzez uniewaznienie certyfikatéw "Root CA"
dla wskazanych QTSP. Z drugiej strony kompromitacja roota krajowego moze oznacza¢ kompromitacje rootéw CA, co
moze wywofa¢ powazne konsekwencje w funkcjonowaniu polskich TSP. Prawdopodobienstwo zaistnienia takiego
scenariusza jest jednak bardzo niewielkie, poniewaz infrastruktura, ktorg zarzagdza NBP funkcjonuje w modelu offline.
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Klasyczny scentralizowany model budowania zaufania, oparty na certyfikacie "Krajowego Root'a" stosowany jest od lat
takze ze wzgledu na prostg i sprawdzong od lat implementacje funkcjonalnosci walidacji podpisu elektronicznego i
certyfikatéw w oprogramowaniu, w oparciu o budowe tzw. sciezki certyfikacji.

a

W przypadku list TSL zawierajgcych tzw. autocertyfikaty (certyfikaty "self-signed") QTSP, uniewaznienie certyfikatu
"Root CA" nalezacego do QTSP nastepuje nie poprzez wygenerowanie nowej listy CRL, a poprzez zmiane statusu na
liscie TSL. Oprogramowanie wykorzystujace klasyczne metody walidacji oparte tylko i wytgcznie na listach CRL nie
moze stwierdzi¢ czy certyfikat "Root CA" typu "self-signed" zostat uniewazniony, o ile QTSP nie zamiesci go na wiasnej
liscie CRL, co moze by¢ bardzo trudne w egzekucji przez organy nadzoru. Chcac skutecznie wdrozy¢ listy TSL przez
krajowych dostawcéw oprogramowania organ nadzoru w Polsce powinien uzy¢ narzedzi opisanych w rozdziale
"Zasady dobrego nadzoru" (np. promowanie dostawcéw ustug prawidtowo implementujgcych listy TSL poprzez np.
nadawanie krajowego znaku jakosci).

W miare jak tworcy aplikacji w UE (w tym w Polsce) zaczng implementowad poprawnie krajowe listy TSL, bedzie mozna
zaczg¢ rozwazac wariant rezygnacji z infrastruktury nadzoru opartej na "Krajowym Roocie" i pozostawienia wytgcznie
list TSL. Do dnia, w ktorym przeprowadzone w kraju testy interoperacyjnosci ustug walidacji nie wykazg prawidtowe;j
implementacji list TSL, zaleca sie pozostawienie bez zmian aktualnego systemu budowania zaufania opartego na
"Krajowym Roocie". Komisja Europejska do 18 wrzesnia 2015r. w drodze aktéw wykonawczych doprecyzuje
specyfikacje i formaty dotyczace list TSL. Prawidtowa implementacja list TSL w oprogramowaniu nie nastgpi wczesniej
niz w pierwszej pofowie 2016r. W tym okresie powinna zosta¢ wykonana analiza i podjeta ewentualna decyzja o
rezygnacji lub pozostawieniu "Krajowego Roota" jako rozwigzania zastepczego (redundantnego i zwiekszajgcego
odpornos$é na awarie) dla list TSL.

Dostawcy ustug zaufania dziatajacy globalnie zadajg pytanie jak zarejestrowany w Polsce dostawca ustug zaufania,
ktorego certyfikat "Root CA" zostat podpisany przez NCCERT mégthy zmieni¢ siedzibe dziatalnosci na inne PCz UE
oraz jak zarejestrowany w innym kraju UE TSP mogtby przenie$¢ swojq dziatalno$¢ do Polski?. Czy przeniesienie
rejestracji TSP poza Polske oznaczac¢ bedzie automatyczne uniewaznienie zaswiadczenia certyfikacyjnego w Polsce? Co
z dostawcami ustug zaufania z innych PCz, ktérych "Root CA" jest tzw. certyfikatem "self sign" umieszczonym na liscie
TSL w innym PCz, a ktdrzy z checig przeniesliby swojg dziatalnosé¢ do Polski? Tacy QTSP, po przeniesieniu dziatalnosci
do Polski musieliby wydaé nowg polityke certyfikacji, a ich certyfikaty "root CA" wydane na mocy tej polityki bytyby
"kontrolowane" przez NCCERT. Rozwigzaniem o wiele bardziej "elastycznym", umozliwiajgcym swobodng migracje TSP
pomiedzy PCz jest lista TSL.

W przypadku certyfikatédw uwierzytelniania witryn internetowych root krajowy prawdopodobnie nie bedzie
wykorzystywany. Stosowane przez tworcéw przegladarek internetowych kryteria uznawania certyfikatow jako
"kwalifikowane" odwzorowane sg w wymaganiach opisanych w "SSL Baseline Requirements" wskazanych przez CAB
Forum?*. Opracowane przez WebTrust kryteria audytéw dostawcéw certyfikatébw SSL oraz norma EN 319 411
(zastepujgca TS 102 042) zawierajg "SSL Baseline Requirements" jednak nie ma gwarangji, ze kryteria WebTrust, ETSI i
CAB Forum bedg w przysztosci zbiezne (pomimo deklaracji woli wszystkich stron). Dostawcy ustug spetniajgcy
wymagania WebTrust i ETSI wprowadzani s3 do magazyndw certyfikatow w przegladarkach internetowych. We
wspotczesnych przegladarkach internetowych odwzorowane sg dwa poziomy bezpieczerstwa: poziom podstawowy
dla certyfikatow DV i OV oraz wysoki poziom bezpieczeristwa dla certyfikatéw EV. Nie istnieje jednak porozumienie
pomiedzy Komisjg Europejskg lub ETSI i CAB Forum, na mocy ktérego producenci przegladarek zobowiazujg sie
uznawacd certyfikaty uwierzytelniania witryn internetowych spetniajgce wymagania zatgcznika nr 4 Rozporzadzenia
elDAS jako kwalifikowane w rozumieniu elDAS. Co wiecej moze okazac sie, ze spetnienie wymagan okreslonych w
zatgczniku 4 elDAS nie zagwarantuje uznawania certyfikatu jako zaufanego w przegladarkach. O mozliwosci zaistnienia
takiego scenariusza S$wiadczy¢é moga wymagania tworcéw przegladarek w stosunku do certyfikatéow SSL EV

24 Zrédfo: https://cabforum.org/wp-content/uploads/BRv1.2.3.pdf
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wykraczajgce poza elDAS np. wymagania dot. Certificate Transparency?® zdefiniowane przez producenta przegladarki
posiadajgcej ponad 50% udziatdw w rynku - Google Chrome. W tym kontekscie przewaga konkurencyjna na rynku
globalnym budowana jest nie poprzez zgodnos¢ z odpowiednimi regulacjami prawnymi i standardami w UE lecz na
bazie potencjatu technologicznego i ekonomicznego mierzonego udziatami w rynku przeglgdarek WWW i mozliwoscig
definiowania przez to wtasnych, specyficznych wymagan.

Proces uznawania certyfikatow SSL jako kwalifikowanych w rozumieniu elDAS rodzi ryzyko wykluczenia podmiotéw z
panstw trzecich co jest sprzeczne z wymogiem 67 preambuty elDAS:

"Dodatkowo niniejsze rozporzgdzenie nie powinno utrudniac¢ uzywania innych srodkdw lub metod uwierzytelniania
witryny internetowej nieobjetych niniejszym rozporzqdzeniem ani nie powinno uniemozliwiac tego, aby dostawcy ustug
uwierzytelniania witryn internetowych z paristw trzecich swiadczyli swoje ustugi klientom w Unii. Jednak ustugi
uwierzytelniania witryny internetowej Swiadczone przez dostawce z panstwa trzeciego mozna uznac za kwalifikowane,
zgodnie z niniejszym rozporzqdzeniem, wytqgcznie wtedy, gdy zawarta zostata umowa miedzynarodowa miedzy Uniq a
krajem siedziby tego dostawcy."

W przypadku zawarcia np. porozumienia pomiedzy UE a USA potraktowanie rozszerzonego audytu WebTrust jako
wiarygodnego do uznawania certyfikatow uwierzytelniania witryn jako kwalifikowanych, powinno by¢ konsekwentnie
stosowane dla wszystkich dostawcow certyfikatow stosujgcych kryteria WebTrust wewnatrz UE. Dla takich dostawcow
nie istnieje "rootWebTrust". Mozna by przyjgé "kosmetyczng" regulacje, ze uzyskanie pozytywnego wyniku z
rozszerzonego audytu WebTrust powoduje automatyczne wydanie zaswiadczenia certyfikacyjnego przez NCC dla
dostawcy kwalifikowanych certyfikatow SSL w Polsce.

Jesli organ nadzoru w Polsce podejmie decyzje o utrzymaniu krajowego root'a wéwczas obowigzkowym celem do
zrealizowania przez Narodowe Centrum Certyfikacji jest modernizacja "root'a" tak by wykorzystywat algorytm funkcji
skrétu SHA-2.

4.3.5 Zasady dobrego nadzoru

Komisja Europejska okreslita w preambule zasady dobrego nadzoru. Zostato to doprecyzowane w kontekscie oceny
zgodnosci ad-hoc jednakze zasady te dotyczg takze codziennych prac organéw nadzoru.

Motyw 43 preambuty elDAS stanowi, ze "W kazdym przypadku, gdy organ nadzoru naktada na kwalifikowanego
dostawce usfug zaufania wymog przekazywania raportow z oceny zgodnosci ad hoc, organ nadzoru powinien
przestrzegac w szczegdlnosci zasad

o dobrego zarzqdzania, w tym

e obowiqzku uzasadniania swoich decyzji, a takze

e zasady proporcjonalnosci.
Organ nadzoru powinien zatem nalezycie uzasadni¢ swq decyzje ustanawiajgcq wymdg przeprowadzenia oceny
zgodnosci ad hoc."

Odnoszac sie do zasady dobrego zarzgdzania i proporcjonalnosci, organy nadzoru powinny przestrzegac¢ zasady
unikania podwdjnego finansowania wykonywanych przez siebie prac. W zwigzku z tym jesli dostawca ustug zaufania
udostepniac bedzie wiele ustug zaufania, wowczas nalezy unikac realizowania czynnosci, ktére zostaty juz wykonane w
ramach audytow innych dostarczanych ustug zaufania. Przyktadowo ustugi kwalifikowanego znacznika czasu i
rejestrowanych doreczen elektronicznych mogg wykorzystywac te same elementy infrastruktury teleinformatyczne;j
dostawcy ustug. Wielokrotne analizowanie tychze elementéw przez audytoréw kolejnych ustug narusza zasady
dobrego nadzoru.

25 Zrédfa: http://www.certificate-transparency.org, http://tools.ietf.org/html/rfc6962
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Organy nadzoru powinny takze braé¢ pod uwage, iz w wyniku wdrozenia rozporzadzenia elDAS pojawi sie "rynek
nadzoru". Brak przestrzegania zasad dobrego nadzoru rodzi ryzyko odptywu poza granice Polski lub braku przyptywu
przedsiebiorcéw s$wiadczacych ustugi zaufania do Polski. Bardzo istotnym wydaje sie byé w tym kontekscie
obserwowanie rynku nadzoru szczegdlnie w pierwszych miesigcach funkcjonowania rozporzadzenia elDAS i
dostosowanie regut nadzoru w Polsce do dobrych praktyk tworzgcych sie w Unii Europejskiej.

Aby poprawié "oferte" ustug nadzoru w Polsce nalezy zastanowic¢ sie nad wprowadzeniem licznych wartosci dodanych
do tej ustugi nieprzewidzianych w rozporzadzeniu elDAS. Zgodnie z regutg marketingowg "4P" nalezy wspierac:

a) Rozwdj produktu nadzoru i oceny zgodnosci (w aspekcie poprawy jakosci i uzytecznosci);
b) Rozwdj modeli cenowych (dostosowanie modelu do zmian rynku europejskiego);

c) Relacje z rynkiem ustug zaufania (podmiotami nadzorowanymi i klientami ustug zaufania);
d) Dziatania promocyjno-edukacyjne.

Przyktadowe cele:
a) Ciagte analizowanie rynku podmiotéw wykonujgcych ocene zgodnosci w celu ochrony intereséw TSP
i klientéw ustug zaufania;
b) Nieustanne znoszenie barier i optymalizacja procedur, proceséw i srodkéw technicznych nadzoru
tak, aby byly mozliwie najbardziej przyjazne dla biznesu krajowego i miedzynarodowego;
c) Wspieranie organizacji biznesowych realizujgcych ustugi zaufania poprzez dazenie do minimalizac;ji
kosztow jakie ponoszg te organizacje w zwigzku z nadzorem, poprzez tworzenie modeli cenowych
(optat za ustugi) dostosowanych do wielkosci (skali) prowadzonej dziatalnosci;
d) Konsultowanie zmian w procesach nadzoru z interesariuszami i unikanie zmian nieprzewidywalnych
przez uczestnikéw rynku ustug zaufania, ktére mogtyby podwazyé zasade pewnosci inwestowania;
e) Wspieranie edukacji dotyczacej realizacji ($wiadczenia) ustug zaufania i $rodkéw identyfikacji
elektronicznej;
f) Prowadzenie dziatalnosci promocyjnej organéw nadzoru majgcych popularyzowaé polski system
nadzoru ustug zaufania w krajach UE (na wzdr dziatarn podejmowanych przez TUV-IT w Niemczech,
skierowanych na kraje Europy Srodkowo-wschodniej) oraz polskich dostawcéw ustug zaufania i
dostawcow ustug wykorzystujgcych ustugi zaufania (i np. dobrze implementujacych listy TSL), ktérzy
Swiadczg je z wysoka starannoscig - w celu pokazania, ze system nadzoru pozytywnie oddziatuje na
krajowy rynek.
W kontekscie realizacji zasady dobrego zarzadzania nieodzownym wydaje sie utworzenie transparentnego dla opinii
publicznej modelu biznesowego realizacji nadzoru w Polsce np. na bazie Business Model Canvas.

4.3.6  Wspdtpraca organéw nadzoru z innymi nadzorami

Wspédtpraca organu nadzoru z podmiotami zagranicznymi dotyczy¢ bedzie:

a) wspdtpracy z Komisjg Europejska (art. 17 ust. 6) w zakresie przekazywania do dnia 31 marca kazdego
roku sprawozdania z gtdwnych dziatan organu nadzoru wraz z zestawieniem notyfikacji dotyczacych
naruszen otrzymanych od dostawcow ustug zaufania;

b) wspdtpracy z ENISA w zakresie przekazywania raz w roku zestawienia zawiadomien o naruszeniach
bezpieczeristwa lub utraty integralnosci od dostawcow ustug zaufania (art. 19 ust. 3). W przypadku
jezeli naruszenie bezpieczenstwa lub utrata integralnosci dotyczg dwdch lub wiekszej ilosci panstw
cztonkowskich krajowy organ nadzoru moze zweryfikowa¢ w ENISA czy zostata poinformowana o
incydencie bezpieczerstwa;

c) ewentualnej wspotpracy z innymi organami nadzoru w PCz UE w sytuacji udzielania badz
otrzymywania wzajemnej pomocy regulowanej art. 18 ust. 1 rozporzadzenia elDAS;

d) prowadzenia wspdlnych dochodzen wg. ustalen uzgodnionych i okreslonych zgodnie z prawem
krajowym PCz (art. 18 ust. 3);

Plik: Ekspertyza Gléwna w. 4.2 Strona 68 z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

Wspodtpraca organu nadzoru z podmiotami krajowymi realizujgcymi funkcje nadzoru dotyczy¢ bedzie wspotpracy z:
a) wiasciwymi organamids. bezpieczenstwa teleinformatycznego (ABW, UKE, etc.), na mocy art. 19;
b) organem ochrony danych (GIODO) na mocy art. 19 art. 20 ust. 2;
c) UOKIK, np. w sprawach dotyczgcych ochrony konsumentéw w zwigzku z naruszeniem ich praw przez
dostawcow ustug zaufania.

Zasady wspotpracy z innymi krajowymi organami nadzoru powinny by¢ uzgodnione przez MG z tymi organami w
drodze wspdlnych ustalen. Istnieje potrzeba doprecyzowania zakresu informacji (raportéw) wymienianych pomiedzy
organami nadzoru w Polsce oraz na potrzeby komunikacji organéw nadzoru w ramach UE (postulat zgtoszony przez
cztonkdw FESA?).

Warto tez nadmienié, ze. elDAS jest wytgczony z systemu zatozonego przez NIS (Network and Information Security), co
przemawia za wytgczeniem systemu zgfaszania naruszen z rozporzadzenia elDAS z dziatan instytucji takich jak CERT.
Jednoczesnie w perspektywie elDAS organem nadzoru nie sg organy $cigania (np. Policja, Prokuratura) co wyklucza te
podmioty z zakresu wspdtpracy w ramach nadzoru (podmioty biorgce udziat w obrocie ustugami identyfikacji i
zaufania mogg nadal korzystaé ze standardowych metod wspétpracy z organami $cigania).

Organow wymiaru sprawiedliwosci nie nalezy utozsamia¢ z organami nadzoru w rozumieniu elDAS. Niemniej jednak
nalezy pamietac, ze obowigzek wspotpracy z organami wymiaru sprawiedliwosci przez organy administracji publicznej
moze wynika¢ z odrebnych krajowych przepisow np. obowigzek zawiadamiania o podejrzeniu popetnienia
przestepstwa.

4.3.7 Wzmocnienie organow nadzoru w Polsce

Zgodnie z art. 17 ust. 1 rozporzadzenia elDAS "Organom nadzoru przyznaje sie uprawnienia i odpowiednie zasoby
niezbedne do wykonywania ich zadanr". Na chwile obecng zasoby te wydajg sie odpowiednie do realizacji tylko
podstawowych funkcji nadzoru i to przy zatozeniu, ze ocena zgodnosci realizowana bedzie przez podmioty
komercyjne, nie za$s instytucje pafistwowe.

Zapewnienie przez PCz odpowiednich zasobdw jest obowigzkiem natozonym unijnym prawem. Krajowa administracja
ma swobode w okresleniu ilosciowym i jakoSciowym pod warunkiem spetnienia obowigzkéow wynikajgcych
zart. 17 ust. 1. Podkresli¢ nalezy, ze w wiekszosci panstw cztonkowskich nadzory przypisane do ustugi e-podpisu byty
dotychczas mato liczne i dysponowaty ograniczonymi budzetami. Rozporzadzenie Parlamentu i Rady naswietla ten
problem w najbardziej jaskrawy sposdb poprzez podniesienie obowigzku panstw cztonkowskich w tym zakresie do
rangi przepisu, ktérego naruszenie moze by¢ przedmiotem natozenia kary.

W miare rozwoju rynku ustug zaufania (mierzonego iloscig podmiotéw rejestrowanych na listach TSL) istotne bedzie
takze "skalowanie" zasobdw organdéw nadzoru. W kontekscie nieznanej obecnie dynamiki wzrostu ilosci TSP nalezy
opracowac procesy i procedury zarzadzania zasobami w odpowiedzi na zmiany rynku. Przy najprostszym skalowaniu
liniowym, podwojenie ilosci TSP w stosunku do ilosci podmiotéw nadzorowanych obecnie przez MG powinno
skutkowaé podwojeniem zasobéw organdw nadzoru.

Zwiekszenie zasobow organu nadzoru powinno by¢ uzasadnione, szczegdlnie w poczgtkowym okresie wdrozenia
elDAS w Polsce, nie tylko realizacjg zadan nadzorczych, lecz przede wszystkim wdrazaniem zasad dobrego nadzoru. Do
tych celdw wystarczy zaplanowanie w miare stabilnych w czasie zasobdw ludzkich odpowiedzialnych za zarzadzanie
operacyjne ustugg nadzoru w aspekcie biznesowym.

25FESA - ang. Forum of European Supervisory Authorities for Electronic Signatures.
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Bardzo istotny jest aspekt zarzgdzania zasobami ludzkimi odpowiedzialnymi za nadzér. Jednym z kluczowych aspektéw
tego obszaru jest zarzadzanie kompetencjami pracownikdw nadzoru i prowadzenie nieustannych szkolen
podnoszgcych poziom wiedzy np. z zakresu:

e Znajomosci standardéw w zakresie podlegajgcym nadzorowi (mandat m460). Szkolenie powinny by¢
przeprowadzane regularnie ze wzgledu na dynamiczny rozwdj tej dziedziny. Wzrost liczby ustug
podlegajgcych nadzorowi o np. e-doreczenia, e-konserwacje, e-uwierzytelnianie wymusza koniecznosc
szkolenia w kazdym z nowych obszaréw podlegajgcych kontroli urzeddw panstwowych. Po nabyciu
kompetencji (min. przez zespoty DGE, DHU, BKA w Ministerstwie Gospodarki) nalezy wdrozyé systemowy
program utrzymania kompetencji np. dzieki regularnym, corocznym szkoleniom lub warsztatom;

e Tworzenia i zarzagdzania zespotami obstugi incydentéw (np. na wzor szkolern NASK dotyczgcego tworzenia i
utrzymania zespotéw CERT — po dostosowaniu do specyfiki nadzoru i obstugi incydentéw ustug zaufania);

o Wspodtpracy z ENISA w zakresie wykorzystania europejskiego systemu obstugi incydentdéw bezpieczenstwa;

e Wspodtpracy z krajowymi CAB w zakresie analizy dostarczanych przez nich wynikéw audytow;

e Znajomosci jezykdw obcych w celu skutecznej reprezentacji na arenie miedzynarodowej np. w zakresie
wspotpracy miedzynarodowej, udziale w zagranicznych zespotach kontrolnych. Szkolenia powinny by¢
ukierunkowane na znajomos¢ dziedzinowg jezyka w zakresie zdefiniowanym w elDAS, aktach wykonawczych i
normach technicznych;

W odpowiedzi na zapytania kierowane przez organy administracji centralnej (np. ZUS) istnieje takie potrzeba
przeprowadzenia regularnych szkolen dla szerokiego grona beneficjentow.

Wazne jest takze utrzymanie wysokiej aktywnosci przedstawicieli Polski w warsztatach miedzynarodowych, na ktérych
wymieniane sg dobre praktyki dot. nadzoru np. CA Conformity Assessment Workshops w Berlinie. Wykwalifikowane
zasoby ludzkie bedzie mozna utrzymaé w ramach organu nadzoru tylko wéwczas, gdy wynagrodzenie za ich prace
bedzie poréwnywalne z wynagrodzeniem w panstwach UE. W przeciwnym wypadku istnieje wysokie ryzyko migracji
wykwalifikowanej kadry sektora publicznego do instytucji zajmujgcych sie oceng zgodnosci w sektorze biznesowym lub
do organdw nadzoru w innych instytucjach UE.

4.3.8 Ocena zgodnosci dostawcow ustug zaufania z wymaganiami eIDAS/EN

Ze wzgledu na wysokie prawdopodobienstwo zwiekszania sie ilosci podmiotéw swiadczacych kwalifikowane ustugi
zaufania (TSP), jednak nie znang jeszcze dynamike tego wzrostu proponuje sie przyjgé nastepujgcy kompleksowy
schemat oceny zgodnosci zgodny z art. 21 ust. 1 i 2 rozporzadzenia elDAS:

Czesc | - Obejmuje kwalifikowanych i niekwalifikowanych (dobrowolnie) dostawcéw ustug zaufania

Zgodnos¢ technologiczng i organizacyjng rozumiang jako zgodno$¢ z normami EN 319 XXX, przeprowadzang w ramach
oceny opisanej w EN 319 403 oraz zgodnos$¢ z wymaganiami elDAS weryfikowa¢ bedg podmioty komercyjnie
Swiadczgce ustugi audytow zgodnosci (np. Ernst & Young Polska, TUV Niemcy etc.). W etapie 1 ustuga i ustugodawca
oceniani sg na podstawie dostarczonej audytorom dokumentacji. Nastepie w etapie 2 odbywa sie audyt w miejscu
realizacji ustugi. W etapie 3 sporzgdzany jest raport z audytu.

Podejscie takie jest uzasadnione sprawdzonym przez wiele lat modelem audytéw takich (nowych w kontekscie elDAS)
ustug zaufania jak np. certyfikaty uwierzytelniania witryn internetowych (audyty WebTrust), w ktérych specjalizujg sie
od lat wykwalifikowane przedsiebiorstwa posiadajgce zasoby do realizacji audytéw (np. E&Y). Zgodnie z EN 319 403,
rozdziat 6.1 jednostka certyfikujagca musi posiadaé¢ bardzo wysokie kompetencje, ktorych utrzymywanie w trybie
ciggtym jest kosztowne. W zwigzku z tym, w poczatkowym okresie po wdrozeniu rozporzgdzenia elDAS,
prawdopodobnie nie bedzie znane wystarczajace uzasadnienie biznesowe do budowania kompetencji w ramach
urzeddw administracji publiczne;j.

Plik: Ekspertyza Gléwna w. 4.2 Strona 70z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

Problemem w realizacji oceny zgodnosci w okresie wdrozenia elDAS moze byc¢ trwajgcy nadal proces definiowania
standardéw dotyczacych zasad audytow, zgodnie z ktérymi jednostki oceniajgce zgodnos¢ bedg przeprowadzaé oceny
kwalifikowanych dostawcow ustug zaufania.

Wprawdzie opublikowano juz ETSI TS 119 403 V2.1.1 (2014-11), ale nie ma jeszcze kompletu standardéw dla
poszczegdlnych ustug zaufania, ktére sg konieczne w procesie oceny kompetencji wymaganych do swiadczenia ustug.
Ze wzgladu na fakt, iz przy akredytacji NIK wymaga, aby PCA opierato sie o dokumenty opracowane w jezyku polskim,
istnieje wazna potrzeba ttumaczenia przez PKN standardéw z mandatu m460 na jezyk polski.

Na dzien dzisiejszy jednostkami, ktére mogtyby w Polsce przeprowadza¢ ocene zgodnosci sg firmy konsultingowe
wykonujgce audyty WebTrust (E&Y) oraz audyty zgodnosci z normami ISO 9001:2008 i 27001. Do wykonywania oceny
zgodnosci powinna by¢ dopuszczona kazda jednostka spetniajgca wymagania zdefiniowane w standardzie EN 319 403.
Potencjatem do wykonania ocen zgodnosci dysponujg zaréwno jednostki publiczne jak i prywatne np. Instytut Maszyn
Matematycznych, PwC, Trusted Information Consulting, Galach Consulting.

Wybor jednostki przeprowadzajacej audyt zgodnosciowy powinien naleze¢ do dostawcdw ustug zaufania.
Czesc Il - Obejmuje tylko kwalifikowanych dostawcow ustug zaufania

Zgodnie z preambutg elDAS (motyw 43) "Aby zapewnic przestrzeganie przez kwalifikowanych dostawcow ustug
zaufania wymogow okreslonych w niniejszym rozporzqdzeniu i zgodnos¢ swiadczonych przez nich ustug z tymi
wymogami, jednostka oceniajgca zgodnos¢ powinna przeprowadzac ocene zgodnosci, a bedqgce jej wynikiem raporty z
oceny zgodnosci powinny byc¢ przekazywane przez kwalifikowanych dostawcow ustug zaufania organowi nadzoru.".
Postulat ten odwzorowany jest np. w art. 20 rozporzadzenia elDAS na mocy ktérego kwalifikowani dostawcy ustug
zaufania przedkiadajg raporty z oceny zgodnosci organowi nadzoru. Na mocy art. 21 ust.2 rozporzgdzenia elDAS organ
nadzoru weryfikuje (ponadto) czy dostawca ustugi zaufania i Swiadczone przez niego ustugi zaufania spetniajg wymogi
okreslone w rozporzadzeniu.

Zatwierdzenie oceny zgodnosci, w szczegdlnosci z wymaganiami prawnymi elDAS wykona organ nadzoru czyli
wihasciwe ministerstwo. Do jej przeprowadzenia wymagane bedzie przedstawienie raportu z oceny zgodnosci
technologicznej i organizacyjnej. W przypadku, gdy audytowany TSP nie uzyskat raportu z oceny zgodnosci wg. EN 319
403 i wymagan prawnych elDAS lub wyniki raportu pozostawiajg watpliwosci ministerstwo moze zgodnie z art. 17 ust.
4 lit. e) przeprowadzi¢ catkowity audyt we wiasnym zakresie. Proponuje sie wyznaczy¢ termin, w ktdrym jesli
zatwierdzenie zgodnosci nie zostanie ogtoszone przez organ nadzoru explicite, wéwczas przez domniemanie zostanie
przyjety raport z oceny zgodnosci.

Rys. 4.3 Kompleksowy schemat oceny zgodnosci kwalifikowanych dostawcéw ustug zaufania.

4.3.9  Czestotliwos¢ przeprowadzania audytow

Zgodnie z rozporzadzeniem elDAS (art. 20 ust. 1) kwalifikowani dostawcy ustug zaufania podlegajg audytowi na ich
wiasny koszt co najmniej raz na 24 miesigce lub, na zadanie organu nadzoru, w dowolnym momencie. Regulator
europejski prawdopodobnie wycenit ryzyko dziatalnosci TSP i zestawit je z kosztami audytu, ktére ponosza
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przedsiebiorcy i ocenit ze audyt realizowany co 2 lata jest wystarczajacy. Zgodnie z zaleceniami standardu EN 319 403
kompleksowe audyty recertyfikujgce powinny odbywac sie nie rzadziej niz co trzy lata, za$ audyty kontrolne nie
rzadziej niz raz w roku. Biorgc pod uwage powyzsze sugestie, z punktu widzenia podmiotéow realizujgcych ustugi
zaufania., najbardziej korzystnym scenariuszem realizacji audytéw bedzie schemat zaproponowany w elDAS.

4.3.10 Kryteria oceny zgodnosci

W ramach tego schematu moze by¢ przeprowadzana ocena zgodnosci w odniesieniu do ustandaryzowanych wymagan
zdefiniowanych dla ustug zaufania w:

a) normach ETSI, np.:
e EN 319401 (ogdlne wymagania dla TSP),
e EN319411-1 (wymagania dla TSP wydajacych certyfikaty),
e EN319411-2 (wymagania dla TSP wydajacych certyfikaty kwalifikowane),
e EN 319412 (wymagania zgodnosci z profilem certyfikatéw X.509 i RFC 3161),
e EN 319421 (wymagania dot. wydawania kwalifikowanych znacznikéw czasu);
e EN 419 221 (profile zabezpieczen dla modutéw kryptograficznych);
e EN 419261 (wymagania bezpieczenstwa dla zaufanych systemow);
b) artykutach elDAS:
e gtéwnych wymaganiach dla TSP (Art. 15, Art. 19, Art. 20, Art. 24);
e wymaganiach dla TSP wydajacych certyfikaty kwalifikowane (Art. 28, Zatgcznik 1);
e wymaganiach dla kwalifikowanych urzadzen do sktadania podpisu elektronicznego (Art. 29);
e wymaganiach dotyczacych pieczeci elektronicznych (Art. 38, Zatacznik 3);
e wymaganiach dla ustug walidacji (Art. 32, 33, 40);
e wymaganiach dla ustug konserwacji kwalifikowanych podpiséw elektronicznych (Art. 34);
e wymaganiach dla ustug rejestrowanego doreczenia elektronicznego (Art. 44);
e wymaganiach dla ustug wydawania certyfikatdw uwierzytelniania witryn internetowych (Art. 45,
Zatacznik 4);

Gtéwne obszary wymagan rozporzadzenia elDAS dla kwalifikowanych dostawcéw ustug zaufania (Art. 24 elDAS)
zwigzane s3 z:
a) wymaganiamiorganizacyjnymi:

o dot. identyfikacji osoby fizycznej lub prawnej, ktérej wydawany jest certyfikat;

e dot. zaprzestania dziatalnosci;

o dot. kompetencji pracownikéw i podwykonawcéw;

e dot. utrzymywania zasobéw finansowych lub stosownych ubezpieczen od odpowiedzialnosci;

b) wymaganiami technicznymi:

e dot. uzywania wiarygodnych systeméw i produktow, ktére sg chronione przed modyfikacjg i
zapewniajg techniczne bezpieczeristwo i wiarygodnosé proceséw;

e dot. uzywania wiarygodnych systemdéw do przechowywania przekazanych TSP danych;

e dot. podejmowania odpowiednich srodkéw zapobiegajgcych fatszowaniu i kradziezy danych;

c) wymaganiami funkcjonalnymi:

e dot. rejestracji (logowania) i udostepniania wszelkich odpowiednich informacji dotyczacych danych
wydanych i otrzymanych przez kwalifikowanego dostawce ustug zaufania, w szczegélnosci do celéw
przedstawienia dowodow w postepowaniach sgdowych i do celdw zapewnienia ciggtosci ustug;

e dot. przetwarzania danych osobowych zgodnie z dyrektywg 95/46/WE;

e dot. zarzadzania bazg danych certyfikatow;

e dot. uniewazniania certyfikatow i informowania o ich statusie;
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4.3.11 System kar

System kar zdefiniowany w obecnej ustawie o podpisie elektronicznym, w szczegdlnosci rozdziat VII, art. 31 - 33 i
rozdziat VIII, skonstruowane sg w odczuciu ustugodawcow w sposdb prawidtowy. System ten powinien byé
zaktualizowany na podstawie incydentéw, ktére miaty miejsce w ostatnich latach oraz na podstawie opinii obecnych
ustugodawcéw, ktorzy dostrzegajq praktyki zwigzane z nieuczciwg konkurencjg ze strony podmiotéw (biznesowych i
publicznych) wchodzacych na rynek. Proponuje sie wprowadzenie uzupetnienia systemu kar o nastepujace elementy:

Dziatanie podlegajace karze Sankcje

Porzucenie dziatalnosci przez TSP, Srodki karne:

Zakaz Swiadczenia ustug zaufania przez okres 5 lat.

Grzywny:

Dla podmiotéw swiadczacych ustugi odpfatnie dla
klienta koricowego - réwnowartos¢ przychodow ze
sprzedazy ustug zaufania w okresie ostatnich 3 lat.

Dla podmiotéw $wiadczacych ustugi nieodptatnie dla
klienta koncowego - réwnowarto$¢ poniesionych
kosztéw zwigzanych z prowadzeniem ustugi w okresie
ostatnich 3 lat.

L.p.
Brak zapewnienia ciggtosci dziatania TS przez Grzywny:
'rl'jllzl.llncydent GOSN, C WEN e & ey O Dla podmiotéw sSwiadczacych ustugi odpfatnie dla
' klienta koncowego - rownowartosé¢ 30% przychodéw ze

sprzedazy ustugi zaufania w okresie, w ktérym nastgpita
rejestracja incydentow.
Dla podmiotéw Swiadczacych ustugi nieodptatnie dla
klienta koricowego - réwnowartos¢ 30% kosztow
zwigzanych z prowadzeniem ustugi zaufania w okresie,
w ktorym nastgpita rejestracja incydentéw.

Nieprawidtowe zakwalifikowanie ustugi - jako ~ Srodki karne:
zamknietej, podczas gdy jest ona Swiadczona,
jako otwarta w rozumieniu postulatu 21
Preambuty elDAS (patrz rozdziat: ,Otwarte i Grzywny:
zamkniete ustugi zaufania”).

Zakaz swiadczenia ustug zaufania przez okres 5 lat.

Dla podmiotéw swiadczacych ustugi odpfatnie dla
klienta koricowego - réwnowartos¢ przychodow ze
sprzedazy ustug zaufania w okresie ostatnich 3 lat.

Dla podmiotéw Swiadczacych ustugi nieodptatnie dla
klienta koncowego - réwnowarto$¢ poniesionych
kosztéw zwigzanych z prowadzeniem ustugi w okresie
ostatnich 3 lat.

Brak usuniecia potwierdzonej niezgodnosci z  Grzywny:
obowigzujgcymi standardami ujetymi
bezposrednio lub posrednio w Aktach
delegowanych lub wykonawczych w okresie 6
m-cy od decyzji organu nadzoru.

Dla podmiotéw swiadczacych ustugi odpfatnie dla
klienta kornncowego - rownowartosé¢ 30% przychodéw ze
sprzedazy ustugi zaufania w okresie, w ktérym nastgpita
rejestracja incydentow.

Dla podmiotéw Swiadczacych ustugi nieodptatnie dla
klienta koricowego - réwnowartos¢ 30% kosztow
zwigzanych z prowadzeniem ustugi zaufania w okresie,
w ktorym nastgpita rejestracja incydentéw.
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4.3.12 Ocena zgodnosci przez jednostki akredytowane w innych panistwach

Rozporzgdzenie elDAS otwiera nie tylko rynek ustug zaufania, ale takze oceny zgodnosci realizacji ustug z
wymaganiami prawnymi, organizacyjnymi i technicznymi. Dzieki temu TSP beda mogli skorzysta¢ z ustug oceny
zgodnosci $wiadczonych przez jednostki akredytowane w innych panstwach (np. audyt zgodnosci z wymaganiami ETSI
realizowany przez TUV-IT w Niemczech). Realizacja oceny zgodnosci przez jednostki zagraniczne pozwoli na
wprowadzenie wiekszej konkurencji na rynku audytéw i z pewnoscig zostanie przyjeta z aprobatg przez TSP
dziatajgcych obecnie na rynku globalnym.

Z punktu widzenia organdw nadzoru istotnym wydaje sie by¢ zapewnienie wtasciwej komunikacji z jednostkami
akredytowanymi w innych panstwach i natozenie na nie wymogu raportowania w jezyku polskim oraz wskazania oséb
kontaktowych postugujacych sie jezykiem polskim.

W zwigzku z tym, ze istniejg juz zagraniczne podmioty oferujgce ustuge oceny zgodnosci, brak funkcjonowania
krajowego systemu zgodnosci w obszarze ustug zaufania, w poczatkowym okresie po wdrozeniu elDAS, nie bedzie
powodowac negatywnych skutkéw dla dostawcéw ustug zaufania. W dtuzszym horyzoncie czasu organy nadzoru w
Polsce powinny monitorowa¢ ceny ustug audytéw na rynku europejskim i ewentualne problemy zgtaszane przez TSP.
Jesli europejski rynek oceny zgodnosci bedzie miat tendencje do centralizacji w ramach wybranych panstw UE i tym
samym ograniczona zostanie jego konkurencyjnos¢ oraz zwiekszone ryzyko uzaleznienia sie od dostawcéw ustug
audytow (tzw. vendor lock-in), wéwczas nalezy podja¢ niezwtocznie dziatania majace na celu wykreowanie krajowego
rynku oceny zgodnosci, wigcznie z wprowadzeniem regulacji prawnych preferujacych krajowych ustugodawcéw (nie
tylko pod katem postugiwania sie jezykiem polskim) z zachowaniem regut traktatowych dotyczacych m.in. swobody
przeptywu ustug.

4.3.13 Model nadzoru i oceny zgodnosci z eIDAS dla srodkéw identyfikacji elektronicznej

W przypadku Srodkéw identyfikacji elektronicznej bedacych pod nadzorem MAIC istotne jest doprecyzowanie
wymagan (i catego systemu nadzoru) dla strony:

a) wydajgcej srodki identyfikacji elektronicznej;

b) przeprowadzajacej procedure uwierzytelniania;
zgodnie z art. 9 ust. 1 lit. b) rozporzadzenia elDAS. Wymagania bedg dotyczy¢ niskiego, sredniego i wysokiego poziomu
bezpieczenstwa (zgodnie z art. 8 ust. 2 rozporzgdzania elDAS).

Wymagania dla dostawcow srodkéw identyfikacji elektronicznej bedg mogly zostaé opracowane po ogtoszeniu
odpowiednich standardéw miedzynarodowych i okresleniu przez Komisje Europejskg w drodze aktéw wykonawczych
minimalnych technicznych specyfikacji, standardéw i procedur, w odniesieniu do ktérych okreslone zostang niski,
$redni i wysoki poziom bezpieczenstwa dla srodka identyfikacji elektronicznej (zgodnie z art. 8 ust. 3 rozporzadzenia
elDAS). Nastgpi to do dnia 18 wrzesnia 2015r.

Obszary nadzoru okreslone sg w art. 8 ust. 3 rozporzgdzenia elDAS:

"Te minimalne techniczne specyfikacje, standardy i procedury sq okreslane przez odniesienie do wiarygodnosci i jakosci
nastepujgcych elementow:
a) procedury wykazujgcej i weryfikujgcej tozsamos¢ osob fizycznych lub prawnych wnioskujgcych o wydanie
srodka identyfikacji elektronicznej;
b) procedury wydawania wnioskowanego srodka identyfikacji elektronicznej;
c) mechanizmu uwierzytelniania, w ktérym osoba fizyczna lub prawna uzywa srodka identyfikacji
elektronicznej do potwierdzenia swojej tozsamosci wobec strony ufajqcej;
d) jednostki wydajgcej srodek identyfikacji elektronicznej;
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e) kazdego innego organu zaangazowanego w ramach wniosku o wydanie srodka identyfikacji
elektronicznej;
f)  specyfikacji technicznych i specyfikacji bezpieczeristwa wydanego Srodka identyfikacji elektronicznej."

W modelu nadzoru dla $rodkéw identyfikacji elektronicznej klarownym wydaje sie by¢ odpowiedzialnos¢ za
dokonywanie wpiséw do rejestru notyfikowanych srodkéw identyfikacji elektronicznej w Komisji Europejskiej przez
MAIC. Zgodnie z art. 7 rozporzadzenia elDAS MAIC bedzie mogto nie tylko wydawac $rodki identyfikacji elektronicznej,
upowaznia¢ do wydawania srodkéw identyfikacji elektronicznej ale, co istotne dla podmiotéw komercyjnych, uznawac
srodki identyfikacji przez nie wytworzone. Dlatego tez istotne bedzie opracowanie wymagan, na podstawie ktdrych
srodki identyfikacji elektronicznej bedg uznawane.

Ponadto MAIC bedzie odpowiedzialne za informowanie PCz co najmniej 6 miesiecy przed notyfikacja poprzez
przekazanie opisu systemu zgodnie z art. 7 lit. g) rozporzadzenia elDAS.

4.3.14 Certyfikacja kwalifikowanych urzgdzen do sktadania podpisu elektronicznego

Zgodnie z art. 29 rozporzadzenia elDAS kwalifikowane urzadzenia do skfadania podpisu elektronicznego muszg
spetnia¢ wymagania zatgcznika nr Il do rozporzgdzenia. Zgodnie z definicjg z art. 3 pkt 22 "urzgdzenie do sktadania
podpisu elektronicznego" oznacza skonfigurowane oprogramowanie lub skonfigurowany sprzet, ktére wykorzystuje
sie do sktadania podpisu elektronicznego, natomiast "kwalifikowane urzgdzenie do skfadania podpisu
elektronicznego" oznacza "urzadzenie do skfadania podpisu elektronicznego", ktore spetnia wymogi okreslone w
zatgczniku Il do rozporzadzenia. W zwigzku z powyzszym staje sie jasne, iz certyfikacja dotyczyé powinna zaréwno
oprogramowania jak i sprzetu. W rozumieniu zespotéw pracujacych przy opracowaniu elDAS, oprogramowanie jest
rozumiane jako oprogramowanie wbudowane w bezpieczne urzgdzenie np. aplety zainstalowane na kartach
kryptograficznych, systemy operacyjne kart lub modutéw HSM. Nie podlega certyfikacji oprogramowanie zewnetrzne
w stosunku do urzadzenia czyli np. system operacyjny, na ktérym zainstalowana jest aplikacja do podpisu,
oprogramowanie wbudowane w stacje roboczg (np. BIOS), czy wreszcie aplikacja sktadania podpisu elektronicznego.

Certyfikacja kwalifikowanych urzadzen do sktadania podpisu elektronicznego moze odbywac sie w oparciu o dwie
réwnowazne procedury (Art. 30 ust. 3 eIDAS):

a) '"procedurze oceny bezpieczeristwa, przeprowadzonej zgodnie z jedng z norm dotyczqcych oceny
bezpieczeristwa produktéw informatycznych (...)." Normy te nie zostaly jeszcze okreslone przez Komisje
Europejska w zwigzku z czym jedyng procedurg obowigzujgca w okresie przejsciowym jest procedura opisana
w punkcie b).

b) "procedurze innej niz procedura, o ktérej mowa w lit. a), pod warunkiem ze w procedurze tej stosuje sie
porownywalne poziomy bezpieczeristwa i podmiot publiczny lub prywatny, o ktdrym mowa w ust. 1, zgfosi te
procedure Komisji. Procedura ta moze zostac zastosowana wytgcznie w razie braku norm, o ktérych mowa w
lit. a), lub gdy procedura oceny bezpieczeristwa, o ktérej mowa w lit. a), wcigz trwa."

Na mocy art. 30 zgodnos$¢é kwalifikowanych urzadzen do sktadania podpisu elektronicznego jest certyfikowana przez
odpowiednie publiczne lub prywatne podmioty wyznaczone przez PCz. W Polsce takimi podmiotami mogtyby by¢ np.
Instytut Maszyn Matematycznych, NCK, SKW, ABW lub inne podmioty wyznaczone przez Ministerstwo Gospodarki
(np. w zakresie badan tempestowych SILTEC i WAT). Na wstepie nalezy dokona¢ analizy ilosci urzadzen do sktadania
podpisu elektronicznego, dla ktérych w obowigzujgcym obecnie porzadku prawnym wydana zostata "deklaracja
zgodnosci". Dopiero wyniki tej analizy wskazg czy zasadnym jest budowanie nowego organu certyfikujgcego, czy tez
rozszerzenie zakresu dziatalnosci obecnie funkcjonujacych jednostek certyfikujgcych.

Mozliwe jest takze podjecie decyzji, w pdzniejszym terminie, na postawie analizy listy certyfikowanych w UE urzadzen
do skfadania podpisu elektronicznego, jednakze taki scenariusz oznacza¢ bedzie koniecznosé¢ kompletnej certyfikacji
wykorzystywanych w Polsce urzadzen do sktadania podpisu elektronicznego w pierwszym okresie funkcjonowania
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elDAS poza granicami kraju. Wiekszos¢ z nich jest certyfikowana obecnie poza granicg (np. za zgodno$¢ z norma FIPS
140-2), jednakze konieczne bedzie takze dokonanie dodatkowej oceny np. dedykowanych apletéw uruchamianych na
kartach kryptograficznych, ktére sg wytwarzane przez lokalnych dostawcéw.

Niezwykle istotnym dla dostawcow ustug zaufania jest aspekt biznesowy realizacji ustugi certyfikacji. W tym kontekscie
ustugi zagranicznych podmiotow certyfikujacych moga okazac sie na tyle kosztowne, ze polskie podmioty swiadczace
ustugi zaufania utracg zrédta przewagi konkurencyjnej. W zwigzku z tym nalezy rozwaza¢ realnie wariant budowy
polskiej jednostki certyfikacyjnej, ktora bedzie swiadczyfa ustugi po minimalnej mozliwej do zaakceptowania przez
biznes cenie i z krétkim czasem dostarczenia ustugi, co pozwoli lokalnym TSP konkurowac z zagranicznymi TSP.

4.3.15 System zarzqdzania ustugodawcami niekwalifikowanymi — monitoring i rejestracja incydentow

W przypadku ustugodawcéw niekwalifikowanych, z uwagi na ograniczenia czasowe wdrazania elDAS w Polsce,
zarzadzanie niekwalifikowanymi ustugodawcami proponuje sie ograniczy¢ wytgcznie do:

a) Zarzadzania listg zaufanych ustugodawcéw niekwalifikowanych (TSL niekwalifikowanych TSP).
Rejestracja na liscie powinna by¢ dobrowolna. W zamian za rejestracje ustugodawca otrzymuje
identyfikacje na rynku i mozliwos¢ uczestniczenia w procesach automatycznej walidacji dzieki
obecnosci na liscie TSL.

b) Udostepnienia w ramach infrastruktury organéw nadzoru S$rodki techniczne do zgtaszania
niezgodnosci z elDAS przez odbiorcow ustug zaufania np. system zarzadzania ryzykiem dla
krajowych ustug zaufania, w ramach, ktérego moze np. funkcjonowac portal do zgtaszania
niezgodnosci. System powinien wytgcznie reagowac na zdarzenia rejestrowane przez "rynek". Moze
obejmowac takie kwalifikowanych dostawcéw ustug zaufania (ze zwiekszonym zakresem
monitorowanych i analizowanych zagrozen).

4.4 Publiczne ustugi zaufania w Polsce
4.4.1 Nieodpftatne publiczne centrum walidacji - nieodptatne publiczne ustugi zaufania

Utworzenie nieodptatnego centrum walidacji wydaje sie by¢ nadmierng ingerencjg administracji publicznej w rynek
ustug zaufania. Ustugi takie dostepne sg na rynku nieodptatnie np. ustuga WebNotarius PCC Certum do uzytku
niekomercyjnego lub w modelu "Premium" do zastosowan komercyjnych. Zbudowanie ustugi walidacji w ramach
administracji publicznej powinno zosta¢ poprzedzone analizg biznesowg uzasadniajgcg nie tylko koszty rozwoju
krajowego centrum walidacji, ale takze jego utrzymania. Nalezy takze przeanalizowaé czy wdrozenie ustugi walidacji w
ramach administracji publicznej nie spowoduje obnizenia popytu na ustugi komercyjne i przez to eliminacje polskich
TSP z rynku ustug walidacji.

Wymienione powyzej aspekty wydajg sie by¢ niedoceniane nie tylko na rynku krajowym, lecz takze w dziataniach
Komisji Europejskiej, ktdra udostepnia bezptatnie narzedzia ("SD-DSS" - biblioteke do tworzenia i walidacji podpisu?’).
KE nie ponosi odpowiedzialnosci prawnej i finansowej zwigzanej ze swiadczeniem ustugi - dostarcza jedynie biblioteki
programistyczne. W zwigzku z tym transferuje wysokie ryzyko operacyjne i finansowe na podmioty bezkrytycznie
wykorzystujace biblioteke. Ryzyko to zwigzane jest np. z:

a) Utrzymaniem kodu Zrédtowego w catym cyklu zycia systemu, ktéry korzysta z bibliotek DSS. Nie istnieje
dtugoterminowa gwarancja wsparcia dla bibliotek oprogramowania lub dfugoterminowa gwarancja
funkcjonowania podmiotu dostarczajgcego biblioteki. KE nie przedstawia uzytkownikom bibliotek dowodoéw
zawarcia ubezpieczen od odpowiedzialnosci cywilnej gdyz nie ponosi takiej odpowiedzialnosci;

277rédto: http://ec.europa.eu/isa/actions/01-trusted-information-exchange/1-9action_en.htm
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b) Obstugg sytuacji kryzysowych zwigzanych z btedami w bibliotekach (zaréwno niekrytycznymi, jak i btedami
krytycznymi wptywajacymi w sposéb zagrazajacy funkcjonowaniu kluczowych proceséw biznesowych, w
szczegblnosci btedami bezpieczeristwa);

c) Uzaleznieniem sie od jednego dostawcy (tzw. ,vendor lock-in”) oferujgcego pozornie darmowe biblioteki
programistyczne;

d) Finansowaniem wyptaty kar umownych przez podmioty budujgce ustugi zaufania wykorzystujace biblioteki.
Kary mogg wynika¢ z niedotrzymania parametréw SLA (np. parametréw zwigzanych z dostepnoscia,
wydajnoscig, bezpieczenstwem, iloscig powtarzalnych defektdw oprogramowania). Dostawca ustugi
wykorzystujgcej biblioteki nie moze przenies¢ kar na dostawce biblioteki (DSS);

Taka odpowiedzialnos¢ ponosza komercyjni dostawcy ustug walidacji, a jej zakres jest na tyle wysoki, ze realizacja
ustugi walidacji w ramach administracji publicznej bytaby wysoce kosztowna, a biorgc pod uwage poziom
wynagrodzen w sektorze publicznym, wielce ryzykowna we wdrozeniu i utrzymaniu.

Administracja publiczna krajéw UE nie liczac TCO?® dla inwestycji w nowe ustugi zaufania, traktuje z pozoru darmowe
narzedzia, jako bezpieczng z punktu wydawania srodkoéw publicznych alternatywe. Doswiadczenia komercyjnych
dostawcow ustug zaufania pokazuja, ze dla ustug o wysokiej dostepnosci, odpornosci na awarie i wysokim poziomie
bezpieczeristwa koszt opracowania logiki biznesowej ustugi, (czyli np. logiki biznesowe] ustugi walidacji) moze, w
przypadku, gdy logika nie jest skomplikowana, stanowi¢ nawet kilka procent catkowitego kosztu inwestycji. W zwigzku
z tym z pozoru nieodptatne rozwigzania dla administracji publicznej okazujg sie by¢ bardziej kosztowne od
komercyjnych udostepnianych w modelu SaaS?*, ktdrych koszty rozwoju i utrzymania transferowane sg przez
ustugodawcow nie tylko na administracje, ale takze klientéw biznesowych.

Bardzo istotne z punktu widzenia interesu ekonomicznego kraju jest liczenie i podawanie do publicznej wiadomosci
catkowitych kosztéw tworzenia "bezptatnych" ustug zaufania Swiadczonych przez administracje publiczng przy
wysokim poziomie dostepnosci, bezpieczenstwa i zestawienie - w szczegdlnosci kosztow jednostkowych (w
przeliczeniu na pojedynczego uzytkownika ustugi). Koszty te powinny by¢ zestawiane z kosztami jednostkowymi
rozwigzan komercyjnych, a ewentualne rdéznice uzasadniane obywatelom, ktérzy finansujg budowe systemodw
administracji publicznej.

Aby unikngé nieuczciwej konkurencji pomiedzy dostawcami ustug zaufania sektora prywatnego i publicznego
wszystkie ustugi powinny by¢ swiadczone odptatnie, za$ cena ustugi nie powinna by¢ ustalona ponizej kosztow
wytworzenia. W przypadku podmiotéw publicznych optata moze by¢ transferowana na obywateli poprzez wskazanie
rozliczenia podatkowego stwierdzajacego, wprost jaka srednia kwota podatku (wyrazona w PLN) ponoszonego przez
statystycznego uzytkownika ustugi jest przez niego odprowadzana, aby zasili¢ budzet rozwoju i utrzymania ustugi.

Na krajowym rynku dostawcéw ustug zaufania, obecne sg opinie, ze utworzenie konkurencyjnej dla biznesu ustugi
walidacji przez administracje publiczng wykreuje swiadomos$é waznosci ustugi na rynku polskim, a klienci - po
poczatkowym zapoznaniu sie z podstawowymi ustugami walidacji - zdecydujg sie na wybdr ustug komercyjnych w
wariancie "premium" - o wyzsze] jakosci i dostepnosci, co przetozy sie na obnizenie ryzyka dziafalnosci na rynkach
elektronicznych.

W zwigzku z tym, ze trudno oszacowaé okres zwrotu z inwestycji w krajowe centrum walidacji rozsgdnym wydaje sie
by¢ zastosowanie przez administracje publiczng konwersji CAPEX na OPEX i utworzenie centrum walidacji w modelu
ustugowym poprzez zakupienie ustugi od istniejgcych dostawcédw (prywatnych lub publicznych).

28 ang. Total Cost of Ownership

29 Saas$ - ang. Software as a Service
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Ustuga taka realizowana powinna by¢ przez kompetentnych pracownikéw z wieloletnim doswiadczeniem w dziedzinie
walidacji podpiséw i certyfikatow. Wykorzystanie infrastruktury teleinformatycznej gwarantujacej wysoki poziom
dostepnosci i odpornosci na awarie krytyczne daje podstawy do ponoszenia wysokiej odpowiedzialnosci za
Swiadczenie ustugi walidacji. Udziat doswiadczonych pracownikéw w procesie rozwoju i Swiadczenia (utrzymania)
ustugi gwarantuje spetnienie wysokich parametrow SLA oczekiwanych od dostawcow ustug zaufania oraz wysokiego
poziomu wsparcia technicznego dla ustugobiorcow.

4.4.2  Outsourcing ustug zaufania

Administracja publiczna moze budowaé wtasne ustugi zaufania (insourcing) lub skorzysta¢ z oferty komercyjnych
dostawcow ustug. Samodzielne s$wiadczenie ustug zaufania w ramach sektora publicznego powinno spetniac¢
pryncypium "nie nadzorowania samego siebie" czyli unikania swiadczenia ustug przez podmiot zajmujacy sie nadzorem
(w szczegdlnosci MG).

Bazujgc na wieloletnich doswiadczeniach we wdrazaniu rozwigzan teleinformatycznych w ramach administracji
publicznej (np. systemu ePUAP) istotnym wydaje sie by¢ zbudowanie platformy ustug zaufania w administracji
publicznej, do ktérej bedzie podtaczonych mozliwie jak najwiecej ustug dostarczanych przez jednostki wewnetrzne
administracji publicznej oraz podmioty komercyjne. Platforma taka mogtaby powsta¢ na wzor platformy identyfikacji
i uwierzytelniania obywateli udostepnionej przez rzad Szwecji®.

Konsument ustugi zaufania (w tym przypadku: administracja publiczna) mégtby zdecydowaé o wyborze ustugi na
platformie ustug online. Operator platformy rozliczatby sie z dostawcami ustug na podstawie dwustronnych umodw
cywilnoprawnych. Rozliczenie z dostawcy ustugi nastepowaé mogtoby na podstawie raportéow z wykorzystania ustugi
przez organy administracji publicznej. Dzieki temu ustugi bardziej popularne (o wyiszej jakosci i poziomie
bezpieczenstwa) uzyskiwatby finansowanie. Jesli rozwigzanie zapewniajgce konkurencje dostawcow ustug zaufania w
formie platformy online bytoby trudne do wdrozenia, nalezy zaimplementowac w administracji publicznej rozwigzanie
organizacyjne umozliwiajace dostarczanie zunifikowanych (dzieki eIDAS) ustug zaufania do sektora publicznego przez
wiecej niz jednego TSP. Jest to podyktowane nie tylko zasadg konkurencji rynkowej (unikanie monopoli i w
konsekwencji wzrostu cen, uzaleznienia sie od dostawcy /tzw. vendor lock-in/), ale takze ograniczenia skutkow
wystgpienia ryzyka nie przejscia audytu zgodnosci realizowanego przez CAB lub kompromitacji TSP podczas realizacji
ustugi.

Wytypowanie krajowych podmiotow publicznych, ktére ewentualnie mogtyby Swiadczy¢ poszczegdlne rodzaje ustug
zaufania w ramach administracji publicznej, powinno zostaé poprzedzone zapytaniem do potencjalnych kandydatow
czy sg zainteresowani swiadczeniem ustug zaufania. OdpowiedZ na to pytanie pozwoli oceni¢ sytuacje rynkowg i
zaproponowac dalsze dziatania.

4.5 Skutki ekonomiczne wdrozenia rozporzadzenia elDAS i ustawy o ustugach zaufania w Polsce

Oszacowanie skutkdw ekonomicznych wdrozenia elDAS jest w obecnym momencie obarczone ryzykiem popetnienia
duzego bfedu. Jest to spowodowane chwilowym niedoprecyzowaniem i ciggtym ustalaniem przez KE, ETSI oraz organy
w Polsce aspektow:

a) Prawnych - np. opublikowanie przez KE aktéw wykonawczych i delegowanych, przygotowanie ustawy o
ustugach zaufania;

b) Organizacyjnych - np. ustalenie proceséw oceny zgodnosci i nadzoru; ustalenie zasad korzystania
komercyjnych z ustug zaufania przez administracje publiczng w Polsce i strategii budowy wfasnych ustug
zaufania;

307rédto: http://aaa-sec.com/projects/eid20/index.htm/
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c) Technologicznych - np. publikacja przez ETSI specyfikacji technicznych, ktére podlega¢ bedg konwersji do
norm europejskich EN;

Z punktu widzenia podmiotéw biznesowych wdrozenie elDAS pocigga¢ bedzie za sobg koniecznos$é dostosowania sie
do wymagan zdefiniowanych w normach EN oraz do wymagan zdefiniowanych w rozporzgdzeniu. Wiekszos¢ z tych
wymagan tworzonych byto na bazie dobrych praktyk, zatem sg one najczesciej juz realizowane przez TSP. Przy
ostroznym szacowaniu ryzyk wptywajacych na poziom kosztéw $wiadczenia ustug, mozna zatozy¢, ze w najblizszych 3
latach rentownos¢ sprzedazy (ROS = zysk ze sprzedazy / sprzedaz) spadnie o ok. 20%.

Szacuje sie, ze reorganizacja procesdw produkcyjnych, zarzadzania jakoscia i obstugi prawnej spowoduje
prawdopodobnie obnizenie wskaznikdw sprawnosci zarzadzania aktywami w przedsiebiorstwach mierzonej
wskaznikiem TAT (TAT = sprzedaz / aktywa ogdtem) o ok. 20%.

Przy stosunkowo wysokim ryzyku realizacji ustug zaufania, zwigzanym z transformacja europejskiego rynku, ciezej
bedzie finansowac¢ aktywa TSP z kapitatu obcego ze wzgledu na nizszg zdolnosé kredytowg i wyzszy koszt kapitatu. W
zwigzku z tym szacuje sie, ze w najblizszych latach TSP w zwiekszonym zakresie beda musieli finansowaé swojg
dziatalno$¢ z kapitatu wtasnego, co spowoduje, ze mnoznik kapitatowy czyli wskaznik EM (EM = aktywa ogotem /
kapitat wtasny) spadnie takze o ok. 20%.

Po uwzglednieniu powyzszych zatozen, korzystajgc z modelu Du Ponta, mozna ocenié, ze przy zafozeniu niezmiennosci
sprzedazy zmiana zyskownosci przedsiebiorstw bedzie wynosic:

ROEecipas = ROSeipas * TATeipas * EMeipas =
= 80% * ROS aktualne * 80% * TAT aktualne *80% * EM aktualne™
=80% * 80% * 80% ROE aktuaine = 51,2% ROE aktuaine

W bardzo duzym uproszczeniu rentownosé kapitatu wiasnego przy nie zmienionym poziomie sprzedazy spadnie do
poziomu 51,2% obecnej rentownosci. Jesli TSP nie zwiekszg zaangazowania kapitatu wiasnego, pozostawig niezmienny
poziom aktywéw (np. kapitatu ludzkiego i infrastruktury) wowczas prawdopodobnie oczekiwa¢ bedg od rynku
poprawy sprzedazy i kompensacji spadku zysku netto zwigzanego z dostosowaniem do elDAS. Z drugiej strony
obnizenie ROE moze by¢ kompensowane przez instrumenty wsparcia udostepniane przez KE w formie bezzwrotnych
dotacji np. funduszy CEF®!, ktére aby byly skuteczne powinny oferowaé adekwatnie do powyzszych zatozers poziom
dofinansowania ok. 50%.

Dtugoterminowo wartos¢ ROE powinna zwiekszac sie pod wptywem rosngcej sprzedazy powodowanej ujednolicaniem
sie europejskiego rynku ustug zaufania, poprawa sprawnosci dziatania TSP i zwiekszeniem zaangazowania kapitatu
obcego spowodowanego obnizeniem poziomu ryzyka prowadzenia dziatalnosci gospodarcze;j.

Niebagatelng role w utrzymaniu sie na transformujacym rynku ustug zaufania ma poziom zamdwien skfadanych przez
jednostki administracji publicznej do TSP. Przy spadku TAT do 80% wartosci obecnej i EM do 80% wartosci obecnej
zwiekszenie rentownosci sprzedazy dla administracji publicznej do 156,25% wartosci obecnej pozwoli utrzymac¢ ROE
na niezmienionym poziomie. W tym kontekscie zapowiedzi o realizacji strategii insourcingu ustug zaufania przez polska
administracje publiczng moga oznaczac eliminacje niektérych polskich TSP z rynku w okresie transformacji.

Dtugoterminowo, popularyzacja ustug zaufania w segmencie administracji publicznej prawdopodobnie przetozy sie na
zwiekszone zainteresowanie tymi ustugami w sektorze biznesowym, co zwiekszy sprzedaz. Dynamika wzrostu
sprzedazy ustug zaufania uzalezniona bedzie od wielu czynnikéw jednak najwazniejszymi, z punktu widzenia
istniejgcych ustug udostepnianych online jest:

a) Na rynku masowym B2C, G2C - tzw. "traffic" czyli zainteresowanie klientow tzw. "contentem" ustugi
biznesowej zabezpieczanej przez ustuge zaufania. Ustugi zaufania bedg tak popularne jak bardzo
pozadane dla uzytkownikdéw bedg chronione przez nich zasoby;

b) Na rynku biznesowym B2B - dodatkowym istotnym parametrem wycenianym przez interesariuszy
jest ryzyko zwigzane z realizacjg ustugi - im bedzie ono wieksze tym wieksze bedzie zainteresowanie
ustugami zaufania.

31 Connecting Europe Facility
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Biorgc pod uwage wieloletnie doswiadczenie autoréw ekspertyzy w realizacji ustug zaufania na rynku polskim i
miedzynarodowym mozna zatozy¢, ze dominujgcym "driverem" w sprzedazy ustug zaufania w najblizszym czasie
bedzie rosngce ryzyko teleinformatyczne zawierania transakcji elektronicznych, ktére moze zosta¢ zmitygowane tylko
przez ustugi zaufania o wysokim poziomie bezpieczeristwa, dostepnosci i niezawodnosci. Zatozy¢ mozna tu ok 20%
wzrost sprzedazy rok do roku, szczegdlnie dzieki sprzyjajgcym uregulowaniom prawnym dotyczacym mozliwosci
realizacji ustug zaufania w modelu serwerowym (Saas).

Dtugoterminowo na europejskim rynku ustug zaufania, po zakonczeniu procesu transformacji i ustabilizowaniu sie
fluktuacji kosztow i przychoddw, najwiekszg role odgrywaé beda podmioty prywatne i publiczne o wysokim wskazniku
TAT i EM czyli te, ktére osiggng najwiekszg sprawnos¢ operacyjng z posiadanych aktywéw oraz wykorzystajg
jednoczesnie najlepiej efekt dzwigni finansowej. W kontekscie ograniczen jakie w swiadczeniu ustug zaufania natozone
s3 na administracje publiczng wydaje sie, iz najbardziej korzystne dla polskiej gospodarki powinno by¢ wspieranie
kwalifikowanych, krajowych dostawcéw ustug zaufania, ktorzy moga:

a) finansowac dziatalnos$¢ z wykorzystaniem kapitatu obcego (najlepiej krajowego ze wzgledu na tzw.

efekt mnoznikowy) oraz
b) pozyskiwac najbardziej wykwalifikowany dostepny na krajowym rynku personel.

Dodatkowo biznesowi TSP mogg wykorzystywaé w maksymalnym mozliwym zakresie ekonomie skali, ktdéra jest
podstawowym czynnikiem decydujgcym o rentownosci ustug i budowaniu globalnej przewagi konkurencyjnej, w
szczegoblnosci poprzez swiadczenie ustug dla klientéw zagranicznych. Realizacja takiej strategii mozliwa jest obecnie
tylko w segmencie biznesowych TSP.

Skutki ekonomiczne wdrozenia elDAS dla administracji publicznej w Polsce zaleze¢ beda od przyjetego modelu
Swiadczenia i korzystania z ustug zaufania. Jesli zbudowana zostanie platforma zapewniajgca integracje systemow
administracji publicznej z istniejgcymi juz ustugami zaufania (publicznymi i prywatnymi) wowczas koszt wdrozenia
elDAS bedzie zdecydowanie nizszy niz w wariancie, w ktédrym poszczegdlne jednostki administracji publicznej
zdecydowatyby sie na samodzielng budowe niezaleznych ustug. Najbardziej racjonalnym wydaje sie odwzorowanie
strategii projektu e-SENS w skali kraju z silng pozycja nadzorczg i decyzyjng jednostek publicznych, a takze
wykorzystaniem wypracowanego przez dziesigtki lat potencjatu technologicznego i organizacyjnego biznesowych
dostawcow ustug zaufania.

W kontekscie globalnym coraz bardziej umacnia sie trend budowania przewag konkurencyjnych wykorzystujgcych
innowacyjng technologie i ekonomie. Strategie te realizujag w szczegdlnosci podmioty spoza EU, a skutecznosc¢ ich
dziatan, sktania ku refleksji, ze regulacje prawne powinny katalizowa¢ budowe nowoczesnych ustug bazujgcych na
najbardziej efektywnych modelach biznesowych (wykorzystujgcych technologie mobilne i ustugi w tzw. chmurze).

Plik: Ekspertyza Gléwna w. 4.2 Strona 80z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

5. ASPEKTY TECHNICZNE

W niniejszym rozdziale okreslono zmiany, ktdre nalezy dokonaé¢ w infrastrukturze oraz dokumentacji centrow
certyfikacji w zwigzku z wejsciem rozporzadzenia elDAS. Informacje te moze wykorzysta¢ organ nadzoru w celu
poinformowania centréow o zakresie dostosowania regulamindw swiadczenia ustug lub polityk certyfikacji.
W opracowaniu odniesiono sie takze do wptywu nowych przepisdéw rozporzadzenia elDAS na aplikacje do sktadania
podpisu oraz sposob podpisywania lub znakowania czasem. Krétko przedstawiono takie najwazniejsze problemy
techniczne zwigzane z ustugami walidacji, wydawania pieczeci elektronicznej, rejestrowanego doreczania informacji
oraz konserwacji podpisu elektronicznego i pieczeci elektronicznej.

5.1 Ustugi zaufania: walidacja, piecze¢ elektroniczna, rejestrowane doreczenia oraz inne przewidziane unijnym
rozporzadzeniem, od strony technicznej

5.1.1  Ustugi zaufania zdefiniowane w Rozporzqdzeniu eIDAS

Zgodnie z definicjg zawartg w Art. 3 rozporzadzenia elDAS mozna okresli¢ bezposrednio nastepujaca liste ustug
zaufania:

Artykut 3 Definicje

16) ,ustuga zaufania” oznacza ustuge elektroniczng zazwyczaj Swiadczong za wynagrodzeniem i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elektronicznych lub elektronicznych
znacznikdw czasu, ustug rejestrowanego doreczenia elektronicznego oraz certyfikatow powigzanych z tymi
ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatdw uwierzytelniania witryn internetowych; lub

c) konserwacje elektronicznych podpiséow, pieczecilub certyfikatéw powigzanych z tymi ustugami;

Zakres zastosowania zdefiniowanych ustug przedstawiono w Tab. 5.1.

Tab.5.1.  Ustugi zaufania zdefiniowane w Rozporzgdzeniu 910/2014 (kolorem niebieskim zaznaczono poszczegdlne
obiekty zwigzane z ustugg rejestrowanego doreczenia elektronicznego)

Ustugi zaufania Ustugi

tworzenie | weryfikacja | walidacja | konserwacja

podpis X X X X
elektroniczny

pieczeé X X X X
elektroniczna

elektroniczny X X X
znacznik czasu

ustuga
rejestrowanego
doreczenia
elektronicznego X X X X

Obiekty

dowdd nadania
wystawiony przez
ustuge
rejestrowanego
doreczenia
elektronicznego X X X X

dowdd odbioru
wystawiony przez
ustuge
rejestrowanego
doreczenia
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elektronicznego

Inne dowody
powstate w
ramach ustugi
rejestrowanego
doreczenia
elektronicznego X X X X

certyfikaty dot.
ustug zaufania X X X X

certyfikaty
uwierzytelniania
witryn
internetowych X X X

Analogiczne podejscia do okreslenia ustug zaufania zastosowano jest w dokumencie Trusted e-ID Infrastructures and
services in EU. Recommendations for Trusted Provision of e-Government services [ENISA2013]. Kazda z wyzej
wymienionych ustug moze by¢ ustugg kwalifikowang lub niekwalifikowana, przy czym w opinii autoréw, nie ma
zaleznosci w zakresie tworzenia ustug kwalifikowanych i takich samych odpowiednich ustug niekwalifikowanych, tzn.
niektére z kwalifikowanych ustug mogg nie mie¢ odpowiednika w postaci ustugi niekwalifikowanej i na odwrot.
Najbardziej wyrazistym przykfadem takiego stanu sg obecnie certyfikaty uwierzytelniania witryn internetowych, gdzie
powszechnie stosowane sg ustugi niekwalifikowane.

Dodatkowo nalezy wskaza¢ kwalifikowane ustugi, ktére posiadajg skutek prawny w Rozporzadzaniu elDAS
przedstawiony w ponizej wymienionych artykutach dla ustug i dodatkowo dokumentu elektronicznego:

a) artykut 25 Skutki prawne podpiséw elektronicznych;

b) artykut 35 Skutki prawne pieczeci elektronicznych;

c) artykut 41 Skutki prawne elektronicznych znacznikéw czasu;

d) artykut 43 Skutek prawny ustugi rejestrowanego doreczenia elektronicznego;
e) artykut 46 Skutki prawne dokumentéw elektronicznych.

Dla pozostatych ustug skutek prawny nie zostat zdefiniowany i nalezy ewentualnie dookredli¢ go w ramach Ustawy o
ustugach zaufania.

W pkt. 17 artykutu 3 rozporzadzenie elDAS podaje definicje kwalifikowanej ustugi zaufania:

Art. 3, pkt. (17) ,kwalifikowana ustuga zaufania” oznacza ustuge zaufania, ktdéra spetnia stosowne wymogi okreslone

W niniejszym rozporzadzeniu

Definicja ta wydaje sie by¢ jednak mato precyzyjna. O ile bez trudu w rozporzgdzeniu elDAS mozna odszukac
wymagania dla nastepujacych ustug zaufania:

- kwalifikowana ustuga tworzenia kwalifikowanych certyfikatéw podpiséw elektronicznych (art.28, zatgcznik 1),
- kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych (art. 32 i 33),
- kwalifikowana ustuga konserwacji kwalifikowanych podpiséw elektronicznych (art. 34),

- kwalifikowana ustuga tworzenia kwalifikowanych certyfikatéw pieczeci elektronicznych (art. 38, zatgcznik 1),
- kwalifikowana ustuga tworzenia kwalifikowanych pieczeci elektronicznych (art. 39, zatacznik I1)

- kwalifikowana ustuga walidacji kwalifikowanych pieczeci elektronicznych (40),

- kwalifikowana ustuga konserwacji kwalifikowanych pieczeci elektronicznych (art. 40),

- kwalifikowana ustuga wydawania kwalifikowanych elektronicznych znacznikéw czasu (art.42)

Plik: Ekspertyza Gléwna w. 4.2 Strona 82z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

- kwalifikowana ustuga rejestrowanego doreczenia elektronicznego (art. 44),

- kwalifikowana ustuga tworzenia kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych (art. 45,
zafacznik 1V),

to pewnym problemem moze byé precyzyjne okreslenie, na podstawie zapiséw w rozporzgdzeniu elDAS, wymagan dla
kwalifikowanych ustug weryfikacji i walidacji certyfikatow podpiséw/pieczeci elektronicznych, certyfikatéw
uwierzytelniania witryn internetowych, elektronicznych znacznikéw czasu. Najprawdopodobniej kwestie te mogg by¢
wyjasnione przez przygotowywane stosowne akty delegowane, wykonawcze i standardy.

Dodatkowo ciezko jest znalez¢ argumenty przemawiajace za koniecznoscig Swiadczenia tak duzej ilosci rozdzielnych
ustug. Po pierwsze wymagania dla poszczegdlnych ustug czesto pokrywajg sie. Po drugie zbyt duza ilosé
wyspecjalizowanych ustug zaufania bedzie zbyt trudna do uzycia dla stron ufajgcych, co z kolei nie bedzie zgodne z
postulatem przytoczonym np. w 57 punkcie Preambuty rozporzadzenia, odnoszacym sie do tatwosci i wygodny
walidacji kwalifikowanych podpiséw elektronicznych dla wszystkich stron.

W celu zilustrowania problemu duzej ilosci wyspecjalizowanych ustug zaufania, zatozymy, ze to osoba, do ktérej trafi
podpis czy piecze¢ elektroniczna ma sama zdecydowac¢ czy informacji na temat podpisu/pieczeci udzieli jej
kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych czy moze kwalifikowana ustuga walidacji
kwalifikowanych pieczeci elektronicznych a moze ustuga weryfikacji podpisdw elektronicznych?

Ponizej zebrano propozycje agregacji ustug zdefiniowanych w rozporzadzeniu elDAS dla kwalifikowanych ustug
zaufania dookreslonych w krajowym ustawodawstwie.

Propozycja krajowej kwalifikowanej ustugi zaufania Ustuga zaufania zdefiniowana w rozporzadzeniu eIDAS

kwalifikowana ustuga tworzenia  kwalifikowanych
certyfikatéw podpisow elektronicznych

kwalifikowana ustuga weryfikacji kwalifikowanych
certyfikatéw podpisow elektronicznych

kwalifikowana  ustuga  walidacji  kwalifikowanych
certyfikatéw podpisow elektronicznych

. . o kwalifikowana ustuga tworzenia  kwalifikowanych
Kwalifikowana ustuga wydawaniu certyfikatéw o . . .

. certyfikatéw pieczeci elektronicznych
kwalifikowanych

kwalifikowana ustuga weryfikacji kwalifikowanych
certyfikatéw pieczeci elektronicznych

kwalifikowana  ustuga  walidacji  kwalifikowanych
certyfikatéw pieczeci elektronicznych

kwalifikowana ustuga tworzenia  kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych

kwalifikowana ustuga weryfikacji kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych

kwalifikowana  ustuga  walidacji  kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych

Kwalifikowana ustuga elektronicznego znakowania kwalifikowana  ustuga tworzenia  elektronicznych
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Czasem

kwalifikowanych znacznikéw czasu

kwalifikowana ustuga  weryfikacji  elektronicznych

kwalifikowanych znacznikéw czasu

kwalifikowana ustuga walidacji elektronicznych

kwalifikowanych znacznikéw czasu

. . . Kwalifikowana ustuga konserwacji kwalifikowanych
Kwalifikowana ustuga konserwacji kwalifikowanych L, .
L . . podpisow elektronicznych
podpisow i pieczeci elektronicznych
Kwalifikowana ustuga konserwacji kwalifikowanych
pieczeci elektronicznych
Kwalifikowana ustuga tworzenia rejestrowanego
doreczenia elektronicznego
Kwalifikowana ustuga rejestrowanego doreczenia Kwalifikowana ustuga weryfikacji rejestrowanego
elektronicznego doreczenia
Kwalifikowana ustuga walidacji rejestrowanego

doreczenia elektronicznego

Kwalifikowana ustuga walidacji kwalifikowanych
podpisow i pieczeci elektronicznych

Kwalifikowana  ustuga  walidacji  kwalifikowanych

podpisow elektronicznych

Kwalifikowana ustuga walidacji kwalifikowanych pieczeci
elektronicznych

Kwalifikowana ustuga tworzenia kwalifikowanych
podpisow i pieczeci elektronicznych

Kwalifikowana ustuga tworzenia  kwalifikowanych
podpisow elektronicznych
Kwalifikowana ustuga tworzenia  kwalifikowanych

pieczeci elektronicznych

Kwalifikowana ustuga zarzadzania danymi stuzgcymi do
sktadania podpiséw i pieczeci elektronicznych

Kwalifikowana ustuga zarzadzania danymi stuzgcymi do
sktadania podpisdw elektronicznych

Kwalifikowana ustuga zarzadzania danymi stuzgcymi do
sktadania pieczeci elektronicznych

Kwalifikowana ustuga weryfikacji i walidacji
kwalifikowanych obiektéw

kwalifikowana ustuga weryfikacji kwalifikowanych

certyfikatéw podpisow elektronicznych

kwalifikowana  ustuga  walidacji  kwalifikowanych

certyfikatéw podpisow elektronicznych

kwalifikowana ustuga weryfikacji kwalifikowanych

certyfikatéw pieczeci elektronicznych

kwalifikowana  ustuga  walidacji  kwalifikowanych

certyfikatéw pieczeci elektronicznych

kwalifikowana ustuga weryfikacji kwalifikowanych

Plik: Ekspertyza Gléwna w. 4.2

Strona 84z 135




Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

certyfikatéw uwierzytelniania witryn internetowych

kwalifikowana  ustuga  walidacji  kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych

kwalifikowana ustuga  weryfikacji elektronicznych
kwalifikowanych znacznikéw czasu

kwalifikowana ustuga walidacji elektronicznych
kwalifikowanych znacznikéw czasu

Kwalifikowana ustuga weryfikacji rejestrowanego
doreczenia

Kwalifikowana ustuga walidacji rejestrowanego
doreczenia elektronicznego

Kwalifikowana ustuga weryfikacji kwalifikowanych
podpisow elektronicznych

Kwalifikowana  ustuga  walidacji  kwalifikowanych
podpisow elektronicznych

Kwalifikowana ustuga weryfikacji kwalifikowanych
pieczeci elektronicznych

Kwalifikowana ustuga walidacji kwalifikowanych pieczeci
elektronicznych

5.1.2 Walidacja podpisow i pieczeci elektronicznych

Wymogi dla kwalifikowanej ustugi walidacji podpiséw elektronicznych definiuje art. 32 i 33 rozporzadzenia elDAS.
Wymagania te sg takie same w przypadku pieczeci elektronicznych (art. 40).

Artykut 32 Wymogi dla walidacji kwalifikowanych podpiséw elektronicznych

1. Proces walidacji kwalifikowanego podpisu elektronicznego potwierdza waznos¢ kwalifikowanego podpisu

elektronicznego, pod warunkiem, ze:

a) certyfikat, ktéry towarzyszy podpisowi, byt w momencie sktadania podpisu kwalifikowanym certyfikatem
podpisu elektronicznego zgodnym z zatgcznikiem [;

b) kwalifikowany certyfikat zostat wydany przez kwalifikowanego dostawce ustug zaufania i byt wazny w
momencie sktadania podpisu;

c) dane stuzace do walidacji podpisu odpowiadajg danym dostarczonym stronie ufajgcej;

d) unikalny zestaw danych reprezentujgcych podpisujacego umieszczony w certyfikacie jest prawidtowo
dostarczony stronie ufajgcej;

e) jezeliw momencie sktadania podpisu uzyty zostat pseudonim, zostaje to wyraznie wskazane stronie ufajgcej;

f)  podpis elektroniczny zostat ztozony za pomoca kwalifikowanego urzadzenia do sktadania podpisu
elektronicznego;

g) integralnos¢ podpisanych danych nie zostata naruszona;

h)  wymogi przewidziane w art. 26 zostaty spetnione w momencie sktadania podpisu.

2. System wykorzystany do walidacji kwalifikowanego podpisu elektronicznego zapewnia stronie ufajacej

prawidfowy wynik procesu walidacji i umozliwia stronie ufajacej wykrycie wszelkich probleméw zwigzanych z
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bezpieczeristwem.

3. Komisja moze w drodze aktéw wykonawczych podaé numery referencyjne norm dotyczacych walidacji
kwalifikowanych podpisow elektronicznych. Jezeli walidacja kwalifikowanych podpiséw elektronicznych spetnia te
normy, domniemywa sie zgodnos¢ z wymogami okreslonymi w ust. 1. Te akty wykonawcze przyjmuje sie zgodnie z
procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Artykut 33 Kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych

1. Kwalifikowang ustuge walidacji kwalifikowanych podpiséw elektronicznych moze $wiadczy¢ wytgcznie

kwalifikowany dostawca ustug zaufania, ktory:

a) zapewnia walidacje zgodnie z art. 32 ust. 1; oraz

b) umozliwia stronom ufajgcym otrzymanie wyniku procesu walidacji w automatyczny, wiarygodny i skuteczny
sposdb oraz przy uzyciu zaawansowanego podpisu elektronicznego lub zaawansowanej pieczeci elektronicznej
dostawcy kwalifikowanej ustugi walidacji.

2. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanej

ustugi walidacji, o ktérej mowa w ust. 1. W przypadku, gdy ustuga walidacji kwalifikowanych podpiséw

elektronicznych spetnia te normy, domniemywa sie zgodno$¢ z wymogami okresSlonymi w ust. 1. Te akty

wykonawecze przyjmuje sie zgodnie z procedurg sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Standardy przygotowywane w tej chwili przez ETSI, ktére moga by¢ wskazane w pkt. 3 artykutu 32 i pkt. 2 artykutu 33
to:

Norma Nazwa Data publikacji
EN 319 101 General p_ollcy and secu_rlty requwelmel.wt issues for 30.4.2017
signature creation and validation
EN 319 102 Procedures for signature creation and verification 30.4.2016
formi forsi .
EN 419 103 Conformity asse§smgnt or sn-gna-ture creation and 30.3.2016
validation applications
EN 419 111 Protection profiles for sngn_atu_re creation and validation Niezdefiniowana
applications
Akt wymieniajgcy standardy wskazujgce minimalne
EN 319 441 wymagania, ktore powinien spetnia¢ QTSP swiadczgcy 46-miesieczny projekt (1Q2019)
ustugi walidacji QeS

Zgodnie z powyiszg tabelg, w przeciggu 2 lat zostang opublikowane standardy dotyczace walidacji podpisu
elektronicznego. Standardu opisujgcego zaufang ustuge walidacji kwalifikowanych podpiséw elektronicznych i pieczeci
elektronicznych mozemy sie spodziewaé najwczesniej za 4 lata — w pierwszym kwartale 2019 roku.

Walidacja podpiséw elektronicznych jest zadaniem ekstremalnie skomplikowanym. Wyzwania przed jakimi stojg
twércy standardéw to m.in.:

e minimalizacja ryzyka negatywnej walidacji poprawnych czy akceptacji niewaznych podpiséw/ pieczeci
elektronicznych;

e rozstrzygniecie kwestii uzytych w podpisie/ pieczeci algorytmow kryptograficznych: czy jezeli sg zbyt stabe to
decyzja o akceptacji podpisu powinna by¢ wyborem strony przyjmujgcej czy moze zbyt staby algorytm
powinien zawsze wskazywac na niezgodnos$¢ z wymaganiami rozporzgdzenia?

e rozstrzygniecie czy algorytm walidacji certyfikatu podpisujgcego powinien zaktadac¢ walidacje petnej Sciezki
certyfikacji az do root’a czy moze w pewnym szczegdlnych warunkach bedzie mozna poprzestac tylko na
walidacji certyfikatu podpisujgcego?
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e czy nalezy dopuscic jako dowdd, w jakim momencie podpis zostat ztozony, tylko i wytgcznie zaufany znacznik
czasu czy moze rowniez deklaracje wiasng podpisujgcego bgdz walidujgcego? Moze kwestia ta powinna byc
zagadnieniem polityki walidacji?

Z jednej strony nie jest rzecza skomplikowang opracowanie algorytmu walidacji dla jednego typu podpiséw
elektronicznych, sktadanych z tg sama polityka podpisu. Przy prébie stworzenia algorytmu obejmujacego szersze
spektrum podpisow elektronicznych zawsze ciezar podjecia ostatecznej decyzji mozna przetozy¢ na strone zadajaca
walidacji. Wtedy jednak czesto zaprzeczamy juz idei deklarowanej m.in. w 57 punkcie preambuty - ,walidacja
kwalifikowanych podpiséw elektronicznych powinna by¢ tatwa i wygodna dla wszystkich stron”.

Preambuta (57). Aby zagwarantowa¢ pewno$¢ prawa w odniesieniu do waznosci podpisu, niezbedne jest
wyszczegolnienie elementéw kwalifikowanego podpisu elektronicznego, ktére powinny by¢ ocenione przez strone
ufajacg dokonujacag walidacji. Ponadto wyszczegdlnienie wymogow dla kwalifikowanych dostawcow ustug zaufania
mogacych swiadczy¢ kwalifikowane ustugi walidacji na rzecz stron ufajacych, ktére same nie chcg lub nie s3 w stanie
dokonac¢ walidacji kwalifikowanych podpiséw elektronicznych, powinno zacheci¢ sektory prywatny i publiczny do
inwestowania w takie ustugi. Dzieki tym obu elementom walidacja kwalifikowanych podpiséw elektronicznych
powinna byc tatwa i wygodna dla wszystkich stron na poziomie Unii.

Jako przyktad ilustrujgcy przetozenie ostatecznej decyzji o wyniku weryfikacji na strone pytajgca, niech postuzy
ponizszy rysunek, przedstawiajacy czes¢ wyniku walidacji podpisu elektronicznego, wygenerowanego przez aplikacje
DSS w wersji 4.2.0 (https://joinup.ec.europa.eu/asset/sd-dss/asset_release/sd-dss-420-rc).

_[ Simple Report | Detailed Report | Diagnostic Tree |
Simple Report
' certification path has been performed from this reference time. Tal
Signature position: Jout of 5 I
Signature scope: PDF previous version #3 (PdfByteRangeSignaturescope]
The document byte range: [0, 107777, 137773, 3147]
? INDETERMINATE QES
- CRYPFTO _COMSTRAIMTS FAILURE MO POE
- E: Algorithm=R541024 / The algorithm is expired!
=W There is no valid timestamp within the signature.
Signature 10: AE1DEFDDE15056537A3131573E3C94384
Signature format: PAdES BASELIME T
Signed by Andrzej Ruciriski; Unizeto Technologies 5.4,
On claimed time: 2014-02-11T08:53:52Z
The validation of the signature, of its supporting certificates and of the related
certification path has been performed from this reference time.
Signature position: 4 out of 5
Signature scope: PDF previous version #4 (PdfByteRangeSignatureScope)
The document byte range: [0, 59114, 89116, 31590]
? INDETERMINATE AdES el
|a¥ e

Rysunek 1 Rezultat walidacji kwalifikowanego podpisu elektronicznego prezentowany przez aplikacje DSS w wersji
4.2.0

Ponadto w punkcie 7 preambuty rozporzadzenia eIDAS mowa jest o koniecznosci stworzenia bramki europejskich
urzedow walidacji.
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Preambuta (7). Parlament Europejski w rezolucji z dnia 21 wrzes$nia 2010 r. dotyczacej ostatecznego utworzenia
wewnetrznego rynku handlu elektronicznego (1) podkreslit znaczenie bezpieczeristwa ustug elektronicznych,
zwfaszcza podpiséw elektronicznych, i potrzebe stworzenia infrastruktury klucza publicznego na poziomie
ogolnoeuropejskim, a takze wezwat Komisje do stworzenia bramki europejskich urzedéw walidacyjnych w celu
zapewnienia transgranicznej interoperacyjnosci podpisow elektronicznych i podniesienia bezpieczeristwa transakcji
przeprowadzanych przy uzyciu Internetu.

Préba taka zostata podjeta w projekcie LSP PEPPOL — http://www.peppol.eu/peppol elements/esignature. W ramach
pilotazu stworzono sie¢ urzedéw walidacji, ktére wzajemnie przekierowywaty do siebie zgdania walidacji certyfikatow
elektronicznych. Stworzono réwniez protokdt obstugujacy walidacje podpisdw elektronicznych, wraz z obstugg
przekierowywania zgdan pomiedzy ustugami. Zostat on zaimplementowany i przetestowany przez ustugi w ramach
projektu PEPPOL, w tym ustuge WebNotarius. Obecnie te protokoty sg produkcyjnie przez te ustuge wykorzystywane.

5.1.3  Ustuga tworzenia podpisu i pieczeci elektronicznych

Preambuta (51). Podpisujagcemu nalezy umozliwi¢ powierzanie kwalifikowanych urzadzen do sktadania podpisu
elektronicznego stronie trzeciej pod warunkiem wdrozenia odpowiednich mechanizméw i procedur zapewniajgcych,
aby podpisujagcy miat wytgczng kontrole nad uzywaniem swoich danych stuzgcych do sktadania podpisu
elektronicznego i aby urzadzenie uzytkowane byto ze spetnieniem wymogdw dotyczacych kwalifikowanego podpisu
elektronicznego.

Preambuta (52). Coraz powszechniejsze bedzie sktadanie podpisu elektronicznego na odlegtos¢, w przypadku ktérego
srodowiskiem sktadania podpisu elektronicznego zarzgdza dostawca ustug zaufania w imieniu podpisujacego, gdyz
wigze sie ono z licznymi korzysciami gospodarczymi. Jednakze w celu zapewnienia, aby takie podpisy elektroniczne
byty prawnie uznawane na réwni z podpisami elektronicznymi sktadanymi w srodowisku, nad ktédrym catkowicie
panuje uzytkownik, dostawcy ustugi sktadania podpisu elektronicznego na odlegtos¢ powinni stosowaé szczegdlne
procedury zarzgdzania i szczegélne administracyjne procedury bezpieczenstwa, uzywacé wiarygodnych systemow i
produktow, w tym bezpiecznych kanatéw komunikacji elektronicznej, aby zagwarantowac niezawodnosé srodowiska
sktadania podpisu elektronicznego oraz korzystanie z tego Srodowiska pod wytgczng kontrolg podpisujgcego. W
przypadku kwalifikowanego podpisu elektronicznego sktadanego za pomocag urzgdzenia do skfadania podpisu
elektronicznego na odlegtos¢ nalezy stosowac¢ wymogi majgce zastosowanie do kwalifikowanych dostawcéw ustug
zaufania, okreslone w niniejszym rozporzadzeniu.

Preambuta (55). Certyfikacja bezpieczenstwa informatycznego oparta na normach miedzynarodowych, takich jak ISO
15408 i powigzane metody oceny i ustalenia dotyczace wzajemnego uznawania, jest waznym narzedziem weryfikacji
bezpieczenstwa kwalifikowanych urzadzen do sktadania podpisu elektronicznego i nalezy jg propagowad. Jednakze
innowacyjne rozwigzania i ustugi, takie jak mobilny podpis i podpisywanie w chmurze, polegajg na technicznych i
organizacyjnych rozwigzaniach, jakimi sg kwalifikowane urzadzenia do skfadania podpisu elektronicznego, w
odniesieniu do ktorych moga jeszcze nie byé dostepne normy bezpieczenstwa lub pierwsza certyfikacja
bezpieczenstwa informatycznego jeszcze trwa. Poziom bezpieczeristwa takich kwalifikowanych urzadzen do
sktadania podpisu elektronicznego mozna by poddawaé ocenie przy uzyciu alternatywnych procedur tylko w
przypadku, gdy takie normy bezpieczenstwa nie sg dostepne lub gdy pierwsza certyfikacja bezpieczernstwa
informatycznego jeszcze trwa. Procedury te powinny by¢ poréwnywalne z normami certyfikacji bezpieczeristwa
informatycznego w zakresie, w jakim ich poziomy bezpieczernstwa sg rownowazne. Procedury te mogtaby utatwié¢
wzajemna ocena.
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5.1.4 Rejestrowane doreczenia — ujecie w projektach UE: LSP STORK, PEPPOL, e-CODEX, E-SENS

Z raportu eDocuments and e-Delivery in the context of the services directive [ED2009] wynika, ze wiekszos$¢ krajow
cztonkowskich UE na réiny sposdéb wdrozyta w wybranych obszarach systemy doreczenn dokumentéw do krajowej
administracji publicznej oraz systemy doreczenia wysytanych przez administracje publiczng dokumentéw do obywateli
lub firm. Takie dokumenty s3 z reguty podpisywane elektroniczne, a dowody doreczenia dokumentéw tworzg systemy
informatyczne administracji.

W wielu ogdlnoeuropejskich projektach duzej skali (ang. Large Scale Project, LSP) byly opracowywane moduty
zwigzane z ustugami typu e-delivery.

LSP STORK

W dokumencie: ”“D6.4.1 eDelivery — Funkcjonat Specyfication” jako przypadek uzycia rozpatrzono zagadnienia
dostarczenia wiarygodnych danych identyfikujagcych podmiotu z jednego kraju do drugiego kraju w celu
udostepniania ustug systemow informatycznych administracji publicznej drugiego kraju w oparciu o krajowe centra
doreczania.

Polska: udziat w projekcie - Nie

LSP SPOCS (http://www.eu-spocs-starterkit.eu/building-blocks/edelivery).

Blok projektowy e-delivery na podstawie komunikacji pomiedzy sobg zaufanych ustug krajowych (informacje
pobierane z listy TSL ) stuzy do wymiany danych we wszystkich obszarach komunikacji obywatel, biznes lub
administracja do wszystkich pozostatych. Techniczna warstwa transportowa: SMTP/MIME, Web Services (WS-*).

Polska: udziat w projekcie - Tak.
Organizacja uczestniczaca: Instytut Logistyki i Magazynowania(ILIM).

Osoba kontaktowa: Tomasz Kawecki (tomasz.Kawecki@ilim.poznan.pl)

LSP epSOS (http://www.epsos.eu/home.html ).

W projekcie zaplanowano mozliwosé komunikacji obywateli z instytucjami stuzbyi opieki zdrowotnej oraz odwrotnie.
System doreczen moze by¢ wykorzystywany takze w przypadku kontaktu obywatela innego kraju z instytucjg opieki
zdrowotnej w innym kraju. Weztami kontaktujagcymi sie w zakresie identyfikacji pacjenta, sSwiadczen, zwolnien
lekarskich dla pacjenta sg krajowe punkty kontaktowe w zakresie opieki zdrowotne;j

Techniczna warstwa transportowa pomiedzy punktami krajowymi: Web Services (WS-*).
Polska: udziat w projekcie - Tak.

Organizacja uczestniczgca: NARODOWY FUNDUSZ ZDROWIA (NFZ)

Organizacja uczestniczaca: Instytut Logistyki i Magazynowania(ILIM).

LSP PEPPOL (http://www.peppol.eu/).
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Woprojekcie zostata zrealizowana komunikacja pomiedzy podmiotami realizujagcymi publiczne zamdwienia online. W
krajach biorgcych udziat w projekcie zbudowany zostat punkt dostepowy. Podmioty Swiadczace ustuge zamodwien
publicznych sg podtgczeni do punktu dostepowego, a uzytkownicy korcowi przy pomocy wtasnych systemoéw do
ustugodawcy Swiadczacego ustuge zamodwien. Poprzez warstwe transportowg realizowana jest wymiana
dokumentéw dotyczacych przetargdw, ale moze ona stuzy¢ takze do innych celdw. W warstwie transportowej
komunikacja jest okres$lana poprzez metadane Adresata i Publikujgcego/Nadawcy w celu okreslenia drogi
komunikacji. Oznacza to, ze w ramach projektu zostata zbudowana transgraniczna ustuga e-delivery realizujgca
bezpieczne i pos5.1.5aidczane (np. potwierdzenie odbioru) przekazywanie dokumentéw pomiedzy punktami
dostepowymi Infrastruktury transportowej PEPPOL.

Polska: udziat w projekcie - Nie

e-CODEX (http://www.e-codex.eu/home.html).

W projekcie zostata zrealizowana komunikacja pomiedzy systemami sadownictwa poszczegdlnych krajow
cztonkowskich. W krajach biorgcych udziat w projekcie zbudowany zostat MS Gateway w celu realizacji wymiany
dokumentodw.

System sgdownictwa okreslonego kraju moze zosta¢ podfaczony do MS Gateway, przy czym projekt nie ingerowat w
poszczegdlne krajowe systemy sadownictwa. Dokument przekazywany do innego kraju opatrywany jest podpisem
elektronicznym zgodnie z wymogami krajowymi w ramach krajowego systemu sgdownictwa, a nastepnie
przekazywany do MS Gateway nadawcy, ktéry waliduje podpis i generuje raport walidacji. Cato$¢, tj. dokument oraz
raport sg podpisywane przez MS Gateway nadawcy zgodnie z formatem ASIG. Po otrzymaniu przesytki MS Gateway
odbiorcy waliduje podpis MS Gateway nadawcy i w przypadku pozytywnego wyniku przekazuje przesytke do systemu
Sadownictwa kraju odbiorcy.

Podsumowujgc ustuga e-Delivery: realizowana jest poprzez system krajowych bram dostepowych w celu
zagwarantowania integralnosci przekazywanych danych. Ustuga jest realizowana zgodnie z wymaganiami
okreslonymi w normie ETSI TS 102 640.

Polska: udziat w projekcie - Tak.

Organizacja uczestniczaca: Instytut Logistyki i Magazynowania(ILIM).

5.1.6 Rejestrowane doreczenia — uznawanie i standaryzacja

Zgodnie z rozporzagdzaniem elDAS:

Artykut 3 punkt 16): ,ustuga zaufania” oznacza ustuge elektroniczng zazwyczaj swiadczong za wynagrodzeniem i

obejmujaca:

a) tworzenie, weryfikacje i walidacje podpisow elektronicznych, pieczeci elektronicznych lub elektronicznych
znacznikdw czasu, ustug rejestrowanego doreczenia elektronicznego oraz certyfikatow powigzanych z tymi
ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn internetowych; lub

c) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatow powigzanych z tymi ustugami;

Z powyzszej definicji mozemy wywnioskowaé, ze $wiadczone mogg by¢ ustugi:

- ,tworzenia rejestrowanego doreczania elektronicznego” rozumiane jako tworzenie dowoddéw w wyniku
dziatania ustugi eIDAS;
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- ,weryfikacji rejestrowanego doreczenia elektronicznego” rozumiane jako weryfikacja certyfikatow, przy
wykorzystaniu/uzyciu ktérych powstaty dowody ustugi EDS;

- ,walidacji rejestrowanego doreczenia elektronicznego” rozumiane jako walidacja dowododw elektronicznych,
tzn. przyktadowo: podpiséw pod dowodami ustugi EDS, prezentowanie daty i czasu zawartego w takim
dowodzie, okreslenie nadawcéw i odbiorcdw w oparciu o dowody ustugi EDS.

Z kolei wg art. 3, pkt. 36):

Artykut 3, punkt 36):

,ustuga rejestrowanego doreczenia elektronicznego” oznacza ustuge umozliwiajgcg przestanie danych miedzy
stronami trzecimi drogg elektroniczng i zapewniajgcg dowody zwigzane z postugiwaniem sie przesytanymi danymi, w
tym dowdd wystania i otrzymania danych, oraz chronigcg przesytane dane przed ryzykiem utraty, kradziezy,
uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany;

Na dziatanie powyzszej ustugi sktadaja sie nastepujace dziatania:

a) przesytanie danych;

b) wystawianie dowodow powstate na skutek postugiwania sie tymi danymi (tzn. rézne dowody - nie tylko
dowody wysfania i otrzymania);

c) tworzenie dowoddw wystania;
d) tworzenie dowoddéw odbioru;

e) zabezpieczanie danych przez caty okres przesyfania.
Jaki jest obecnie stan w zakresie norm i standardéw pozwalajgcych na zdefiniowanie powyzszych czynnosci?

Zgodnie z tabelg przedstawiong w rozdz. 4.2 obecnie dostepne sg nastepujgce normy, ktére powinny by¢ podstawg do
uregulowania wymagania okreslonego w art. 44, ust. 2 rozporzadzenia elDAS:

- ETSI TS 102 640-1: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part 1:
Architecture.

- ETSI TS 102 640-2: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part 2:
Data requirements, Formats and Signatures for REM.

- ETSI TS 102 640-3: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part 3:
Information Security Policy Requirements for REM Management Domains.

- ETSI TS 102 640-4:Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part 4:
REM-MD Conformance Profiles.

- ETSI TS 102 640-5: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part 5:
REM-MD Interoperability Profiles.

- ETSI TS 102 640-6.1: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part
6.1: REM-MD UPU PReM interoperability Profile .

- ETSI TS 102 640-6.2.: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part
6.2: REM-MD BUSDOX Interoperability Profile .

- ETSI TS 102 640-6.3: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM); Part
6.3: REM-MD SOAP Binding Profile.

- EN 319511 Policy and security requirements for registered electronic mail (REM) service providers
- EN 319 512 Registered electronic mail (REM) services

- EN 319513 Conformity assessment for REM service providers
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- TS 119514 Testing compliance and interoperability of REM service providers.

Zgodnie z dokumentem Rationalised Framework for e-signatures standards (Dec. 2014, Mandate M/460) dostepnym
pod adresem http://www.e-signatures-standards.eu/layout/set/print/activities nie jest obecnie okreslony termin
opracowania norm EN 319511 ,EN 319512, EN 319513 TS119514.

Dowody, ktére powstaja podczas swiadczenia ustugi rejestrowanego doreczenia elektronicznego mozna podzieli¢
przyktadowo na nastepujgce typy:

e potwierdzenie dostarczenia danych do ustugi,

e potwierdzenie dostarczenia przez ustuge do odbiorczy informacji o oczekiwanej przesytce,

e potwierdzenie wydane odbiorcy dotyczace faktycznego odebrania danych od ustugi,

e potwierdzenie wydane nadawcy danych dotyczgce faktycznego odebrania przez odbiorce przesytki

e potwierdzenie wydane nadawcy o udostepnieniu przesytki w okreslonym czasie i miejscu dla odbiorcy w celu
odebrania w okreslonym momencie udostepnienia,

e potwierdzenie wydane nadawcy o odebraniu/nieodebraniu przesytki przez odbiorce w okreslonym czasie
oraz moga powstawacé

e inne dowody wymagane przez procesy biznesowe lub postepowaniatypu administacyjne lub sadowe
(przyktadowo takimi dowodami mogg by¢ raporty/poswiadczenia ustug walidacji lub weryfikacji certyfikatu,
podpisu, pieczeci przeprowadzone do wyzej wymienionych dowodéw, potwierdzenie wystania odpowiedzi
przed uptynieciem ustalonego procesem terminu, dowody co do zgodnosci przekazywanych konkretnych
typdéw danych z wymaganiamilub ,,wzorcami” ).

Dla wszystkich tych dowoddéw minimalnym wymaganiem powinno by¢ opatrzenie ich podpisem elektronicznym lub
pieczecig elektroniczng swiadczgcego ustuge rejestrowanych doreczen elektronicznych, dotgczenie niezaprzeczalnych
informacji o danych przekazywanych, o odpowiednich datach poszczegdlnych czynnosci oraz o danych
identyfikujgcych nadawcéw i odbiorcow. W przypadku braku okreslenia szczegétowych standardéw mogg powstawac
,wyspowe” dedykowane dla konkretnych przypadkéw lub grup nadawcéw i odbiorcdw ustugi rejestrowanych
doreczen elektronicznych.

Dowody powstajgce w ramach swiadczenia ustugi rejestrowanego doreczenia mogg powstawac wielokrotnie, na
przyktad podczas przekazywania danych od jednej ustugi do drugiej, przy czym uzytkownik ustugi moze zdecydowac,
czy nalezy prezentowa¢ nadawcy i odbiorcy koricowemu wszystkie powstate dowody w ramach realizacji
pojedynczego przekazu danych. Dla uzytkownika koricowego wazne sg ostateczne dowody dostarczenia otrzymane od
ustugi, do ktérej sie zwrdcit. Pozostate dowody, tzn. dowody ,tranzytowe” dowody nalezy zachowac na przyktad na
wypadek ewentualnych roszczern sadowych lub w zakresie dotrzymania odpowiedniego SLA (Service Level
Agreement).

Dowody powstajgce wskutek korzystania z ustugi rejestrowanych doreczen elektronicznych muszg zawsze spetniac
wymagania okreslone w art. 44, ust. 1 rozporzadzenia elDAS:

Art. 44, ust. 1. Kwalifikowane ustugi rejestrowanego doreczenia elektronicznego muszg spetniajg nastepujace
wymogi:

a) sgswiadczone przez co najmniej jednego kwalifikowanego dostawce ustug zaufania;

b) zduza dozg pewnosci zapewniajg identyfikacje nadawcy;

c) zapewniajg identyfikacje adresata przed dostarczeniem danych;

d) wystanie i otrzymanie danych jest zabezpieczone zaawansowanym podpisem elektronicznym lub
zaawansowang pieczecig elektroniczng kwalifikowanego dostawcy ustug zaufania w taki sposéb, by wykluczyc

mozliwos¢ niewykrywalnej zmiany danych;
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e) kazda zmiana danych niezbedna do celdw wystania lub otrzymania danych jest wyraznie wskazana nadawcy i
adresatowi danych;

f)  data i czas wystania, otrzymania i wszelkiej zmiany danych sg wskazane za pomocg kwalifikowanego
elektronicznego znacznika czasu.

W przypadku przesytania danych miedzy co najmniej dwoma kwalifikowanymi dostawcami ustug zaufania wymogi
okreslone w lit. a)—f) majg zastosowanie do wszystkich kwalifikowanych dostawcéw ustug zaufania.

Dodatkowo ustuga taka bedzie musiata by¢ czesto zintegrowana w ten lub inny sposdb z systemami ptatnosci
internetowych lub ptatnosciami za posrednictwem ustugi swiadczonych przez operatoréw telekomunikacyjnych.

Ustugi rejestrowanych doreczen elektronicznych juz obecnie moga by¢ wykorzystane przy budowie rozwigzan
proponowanych jako:

e pojedyncza elektroniczna skrzynka podawcza, obstugujaca wskazany podmiot z ograniczonym zakresem
zdefiniowanych dokumentéw kierowanych do tego podmiotu; w tym przypadku powstajg pojedyncze
dowody nadania i odbioru;

o elektroniczna skrzynka podawcza obstugujgca wiele podmiotéw oraz wiele zdefiniowanych dokumentéw
kierowanych do tych podmiotéw; w tym przypadku powstajg pojedyncze dowody nadania i odbioru;

o elektroniczna ustuga rejestrowanych doreczen posiadajgca okreslong licze odbiorcéw i nadawcéw z
mozliwoscig przekazywania zaréwno zdefiniowanych dokumentéw, jak réwniez dowolnych danych (e-listy, e-
obrazy, ...); w tym przypadku mogg powstawaé wielostopniowe taricuchy dowodéw nadania i odbioru; jezeli
dla nadawcy docelowym odbiorcg jest pojedyncza elektroniczna skrzynka podawcza, to w wyniku
skorzystania z ustugi tworzone sg dowody nadania i odbioru; podobne dowody tworzy takze docelowy
odbiorca przesyfki.

o elektroniczna ustuga rejestrowanych doreczen posiadajgca okreslong licze odbiorcéw i nadawcéw z
mozliwoscig przekazywania zaréwno zdefiniowanych dokumentéw, jak réwniez dowolnych danych (e-listy, e-
obrazy, ..) oraz posiadajgca mozliwo$¢ korzystania z list adresowych innej elektronicznej ustugi
rejestrowanych doreczen zaréwno w obrebie jednego kraju, jak réwniez kilku krajow; w tym przypadku mogg
powstawaé wielostopniowe taricuchy dowoddéw nadania i odbioru, wystawianych przez poszczegdlne ustugi
doreczen, a potem do odbiorcy docelowego.

W obecnie obowigzujgcy polskim ustawodawstwie z zakresu doreczen przyjeta jest zasada, ze to obywatel lub
podmiot majacy odpowiedni obowigzek wnosi bezposrednio dokumenty do systemdéw administracji ijest przy tej
czynnosci odpowiednio identyfikowany i uwierzytelniany. Stad konieczne jest doprecyzowanie, ze za posrednictwem
kwalifikowanej elektronicznej ustugi rejestrowanych doreczen mozna wnosi¢ dokumenty do odpowiednich
podmiotéw administracji publicznych. Jezeli przy takim wnoszeniu dokumentéw wymagane sa szczegdlne wzory
dokumentéw lub zdefiniowane formularze, to dostawca ustugi zaufania rejestrowanych doreczen elektronicznych
powinien mie¢ mozliwos$¢ korzystania w sposéb nieutrudniajacy z tego typu wzordw i formularzy podczas swiadczenia
ustugi.

W przypadku postepowan administracyjnych, skarbowych, cywilnych, karnych powinna by¢ zapewniona walidacja
ustug rejestrowanego doreczenia elektronicznego, przedstawiajagca dowody w sposdéb czytelny i ogdlnie zrozumiaty.

Po wejsciu w zycie rozporzadzenia elDAS nadawca powinien mdc za posrednictwem kwalifikowanej ustugi doreczen
(zarowno krajowej, jak réwniez Swiadczonej przez inne kraje UE) wnie$¢ dane, np. pismo, e-fakture do kazdej
publicznie dostepnej skrzynki mailowej administracji publicznej, i tak wniesione dane muszg by¢ rozpatrzone na
podstawie skutkdw prawnych okreslonych w rt. 43 rozporzadzenia elDAS:

Artykut 43 Skutek prawny ustugi rejestrowanego doreczenia elektronicznego
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1. Nie jest kwestionowany skutek prawny danych wystanych i otrzymanych przy uzyciu ustugi rejestrowanego
doreczenia elektronicznego ani ich dopuszczalnos¢ jako dowodu w postepowaniu sgdowym wytgcznie z tego
powodu, ze dane te majg postac elektroniczng lub Ze nie spetniajg wszystkich wymogoéw kwalifikowanej ustugi
rejestrowanego doreczenia elektronicznego.

2. Dane wystane i otrzymane przy uzyciu kwalifikowanej ustugi rejestrowanego doreczenia elektronicznego
korzystaja z domniemania integralnosci danych, wystania tych danych przez zidentyfikowanego nadawce i
otrzymania ich przez zidentyfikowanego adresata oraz dokfadnosci daty i czasu wystania i otrzymania wskazanych

przez kwalifikowang ustuge rejestrowanego doreczenia elektronicznego.

Do rozstrzygniecia rowniez jest kwestia przechowywania przesytanych danych i czy jest konieczna regulacja w tym
zakresie, tzn. czy dane po przekazaniu do odbiorczy sg dalej przechowywane przez ustugodawce, czy jest to kwestia
opcjonalna i decyduje o tym nadawca i odbiorca, czy ustugowca przechowuje wytgcznie dowody w zakresie tej ustugi
wytgcznie dowody powstate w wyniku swiadczenia ustugi. Ustugodawca ma taki obowigzek zgodnie z art.24 ust.2:

Art. 24, ust. 2, lit. h). Wymogi dla kwalifikowanych dostawcéw ustug zaufania

h) rejestruje i udostepnia przez odpowiedni okres, w tym po zaprzestaniu dziatalnosci przez kwalifikowanego
dostawce ustug zaufania, wszelkie odpowiednie informacje dotyczace danych wydanych i otrzymanych przez
kwalifikowanego dostawce ustug zaufania, w szczegélnosci do celéw przedstawienia dowodow w
postepowaniach sgdowych i do celéw zapewnienia ciggtosci ustug. Rejestracja moze odbywaé sie drogg
elektroniczng;

OdpowiedzZ na powyzsze pytanie nie jest prosta. Wydaje sie, ze ustugodawca nie powinien przechowywa¢ dodatkowo
dane przesytane, ale wiekszos¢ spoteczernstwa ma konta mailowe u darmowych ustugodawcéw poczty elektronicznej i
woli przechowywac¢ kompletne maile, a nie tylko dowody ich nadania lub otrzymania. W rézny sposéb mozna
rozumie¢ ,wszelkie odpowiednie informacje dotyczqce danych wydanych i otrzymanych”. Wszystkie informacje
zwigzane z danymi, czy tez dane w tym zawarte w mailu/ Informacji o zasadach przechowywania danych powinny by¢
umieszczone w co najmniej w Regulaminie $wiadczenia ustugi, zgodnie z:

Art. 24, ust. 2, lit. d). Wymogi dla kwalifikowanych dostawcéw ustug zaufania

d) przed wejsciem w stosunek umowny informuje, w jasny i szczegétowy sposdb, wszystkie osoby pragnace
skorzysta¢ z kwalifikowanej ustugi zaufania o doktadnych warunkach korzystania z tej ustugi, w tym o wszelkich
ograniczeniach korzystania z niej;

Obecnie obowigzujgce w Polsce przepisy w zakresie doreczen do administracji publicznej lub sgdownictwa pozwalajg
przede wszystkim na doreczanie dokumentéw drogg komunikacji elektronicznej za posrednictwem ustug, ktére nie sg
Swiadczone przez kwalifikowanych ustugodawcéw. Ustugi te nie s3 jednak s$wiadczone jako ustugi zgodne z
rozporzgdzeniem elDAS (doktadniej, nie s3 zgodne z przedstawionymi powyzej normami). W zwigzku z powyzszym
dowody z obecne swiadczonych ustug nie bedg miaty bezposredniego skutku prawnego w innych krajach UE (wynika
to z definicji ustugi rejestrowanego doreczenia elektronicznego oraz Artykutu 43 rozporzgdzenia elDAS). Jezeli
urzedowe potwierdzenie odbioru (UPO) bedzie zawierato podpis kwalifikowany lub podpis przy uzyciu pieczeci
kwalifikowanej, to skutek prawny w UE bedzie analogiczny ze skutkiem prawnym jak w przypadku ustug podpisu
elektronicznego.

W zwigzku z powyiszym wymagane jest przejrzenie wszystkich aktéw prawnych (w szczegdlnosci dotyczacych
procedur postepowan administracyjnych i sgdowych) w celu uzupetnienia o wykorzystanie mozliwosci doreczenia
pism kierowanych do odpowiednich instytucji i przekazywanych przez te instytucje za posrednictwem ustug
kwalifikowanych doreczen elektronicznych, o ktérych mowa w rozporzadzeniu elDAS. Dodatkowo, w przypadku
doreczenia korespondencji do osoby fizycznej niezbedne jest zapisanie wymogu udostepnienia narzedzi do
przegladania, weryfikacja i walidacji dowodow ustug rejestrowanego doreczenia elektronicznego.

Plik: Ekspertyza Gléwna w. 4.2 Strona 94 z 135



Wdrozenie rozporzadzenia elDAS w Polsce Wersja 4.2

5.1.7 Konserwacja podpisow elektronicznych.
Analiza zrealizowanych lub realizowanych obecnie w ranach UE projektow duzej skali (LSP) pokazuje, ze w projekcie:

- LSP PEPPOL konserwacja podpisow elektronicznych nie zostata zaimplementowania;
- LSP e-CODEX konserwacja podpiséw elektronicznych nie zostata zaimplementowana;

- LSP epSOS konserwacja podpisdw elektronicznych zostata zrealizowana tylko dla przypadku ponownego
dostepu do danych pacjenta; dane sg podpisywane i ponownie znakowane czasem oraz przechowywane
przyktadowo przez 10 lat, przy czym do znakowania czasem wykorzystywany jest wiasny znacznik czasu, nie
korzysta sie z zewnetrznych dostawcédw niekwalifikowanych lub kwalifikowanych ustug zaufania.

Odnosniki w rozporzadzaniu elDAS do ustugi konserwacji podpisdw mozna znalez¢ w nastepujgcych punktach i
artykutach:

Preambuta (61). Niniejsze rozporzadzenie powinno zapewni¢ dtugoterminowg konserwacje informacji w celu
zapewnienia prawnej waznosci podpisow elektronicznych i pieczeci elektronicznych przez wydtuzone okresy oraz
zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszte zmiany technologiczne.

Artykut 3, pkt. 16)

16) ,,ustuga zaufania” oznacza ustuge elektroniczng zazwyczaj Swiadczong za wynagrodzeniem i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elektronicznych lub elektronicznych
znacznikdw czasu, ustug rejestrowanego doreczenia elektronicznego oraz certyfikatow powigzanych z tymi
ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatow uwierzytelniania witryn internetowych; lub

c) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatow powigzanych z tymi ustugami;

Artykut 34. Kwalifikowana ustuga konserwacji kwalifikowanych podpiséw elektronicznych

1. Kwalifikowang ustuge konserwacji kwalifikowanych podpisdw elektronicznych moze sSwiadczy¢ wytacznie
kwalifikowany dostawca ustug zaufania, ktdéry stosuje procedury i technologie umozliwiajgce przedtuzenie
wiarygodnosci kwalifikowanego podpisu elektronicznego poza techniczny okres waznosci.

2. Komisja moze w drodze aktéw wykonawczych poda¢ numery referencyjne norm dotyczacych kwalifikowanej
ustugi konserwacji kwalifikowanych podpiséw elektronicznych. W przypadku, gdy ustalenia w zakresie
kwalifikowanej ustugi konserwacji kwalifikowanych podpiséw elektronicznych spetniajg te normy, domniemywa sie
zgodnos¢ z wymogami okreslonymi w ust. 1. Te akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajacg, o
ktérej mowa w art. 48 ust. 2.

Artykut 40. Walidacja i konserwacja kwalifikowanych pieczeci elektronicznych

Art. 32, 33 i 34 stosuje sie odpowiednio do walidacji i konserwacji kwalifikowanych pieczeci elektronicznych.

Nalezy zauwazy¢, ze w przypadku ustugi konserwacji podpiséw/pieczeci elektronicznych nie jest okreslony dokfadny
termin wydania aktow delegowanych i wykonawczych.
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Do ustugi konserwacji podpiséw elektronicznych nie sg okreslone w rozporzadzeniu elDAS skutki prawne ustugi
konserwacji pieczeci/podpisu elektronicznego. Taka sytuacja bedzie wymagata uregulowania skutkéw prawnych na
poziomie krajowym (patrz Preambuta (22)), co na poziomie UE moze doprowadzi¢ do powstawania réznic pomiedzy
réznymi krajami cztonkowskimi.

Preambuta (22). Aby wspiera¢ ogdlne transgraniczne korzystanie z ustug zaufania, nalezy zapewni¢ mozliwos¢
uzywania tych ustug jako dowodu w postepowaniach sgdowych we wszystkich panstwach cztonkowskich. W prawie
krajowym nalezy okresli¢ skutki prawne ustug zaufania, o ile w niniejszym rozporzadzeniu nie postanowiono inaczej.

W zakresie standardéw nalezy zwréci¢ uwage na dokumenty:

e ETSITS 101 533-1 V1.3.1 (2012-04) Electronic Signatures and Infrastructures (ESI); Data Preservation Systems
Security; Part 1: Requirements for Implementation and Management.

e document BSI TR-ESOR — 03125 TR-ESOR Preservation of Evidence of Cryptographically Signed Documents
przygotowany przez Federal Office for Information Security, Germany,2011;

e ISO/TR 18492:2005 Long-term preservation of electronic document-based information, ktéry odnosi sie do
wszystkich rodzajow informacji tworzonej przez systemy informatyczne;

e  Preservation of Trust in Long-Term Records Management Systems. A State of Art Overview for the LongRec
Project, Autorzy: Arne-Kristian Groven, Jon @lnes, Habtamu Abie, Truls Fretland, 2008.- zawiera ogdlna
analize zagadnienia oraz mozna znalez¢ ,,dobre praktyki” w tym zakresie.

Z kolei w dokumencie Rationalised Framework for e-signatures standards (Dec. 2014, Mandate M/460)
zasygnalizowano, ze nieznane sg jeszcze daty publikacji nastepujgcych dedykowanych norm dotyczacych ustug
konserwacji:

e EN 319521 Policy and security requirements for data preservation service providers;
e EN 319 522 Data preservation services through signing;

e EN 319 523 Conformity assessment of data preservation service providers.

Stan taki prowadzi do sytuacji, w ktorej ustuga konserwacji kwalifikowanych podpisdw i pieczeci elektronicznych jest
jedna z najmniej doprecyzowanych w dokumentach standaryzacyjnych i niewatpliwie wymaga duzego
doprecyzowania w pracach standaryzacyjnych ETSI i legislacyjnych oraz przywofania ich przez UE w postaci aktow
delegowanych i wykonawczych do rozporzadzenia elDAS.

5.2 Zmiany infrastruktury centréow certyfikacji oraz infrastruktura dostawcéw ustug zaufania, w tym infrastruktura
jaka powinny dysponowac podmioty, aby realizowa¢ wymienione w katalogu elDAS ustugi

5.2.1 Wpymagania naktadane na usfugi zaufania wg rozporzqdzenia elDAS

Rozdziat 1l ,,Obowigzki podmiotédw swiadczacych ustugi certyfikacyjne” ustawy o podpisie elektronicznym oraz
Rozdziat 4 ,Szczegétowe warunki techniczne i organizacyjne, ktére muszg spetnia¢ kwalifikowane podmioty
Swiadczgce ustugi certyfikacyjne ” Rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkéw technicznych o organizacyjnych dla kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzgcych do skfadania i weryfikacji podpisu elektronicznego okreslajg wymagania do
infrastruktury centrow certyfikacji Swiadczacych kwalifikowane ustugi w zakresie zapewnienia odpowiednich $rodkéw
organizacyjnych, personalnych, infrastruktury systemowej i technicznej, bezpieczenstwa oraz dostepu fizycznego.
Wymagania okreslanie w wymienionych Ustawie i Rozporzadzeniu odnoszg sie do ,kwalifikowanego podmiotu
$wiadczgcego ustugi certyfikacyjne”. Rozporzadzenie R910/2014(elDAS) poszerza zasieg stosowania na podmioty
okreslane jako , kwalifikowany dostawca ustug zaufania.” W zwigzku z powyzszym zdefiniowana zostanie poszerzona
lista wymagan dotyczaca wszystkich lub poszczegdlnych swiadczonych ustug.
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W Tab. 5.1 przedstawiono zebrano te wymagania zawarte w rozporzadzeniu elDAS, ktére mogg wptywaé na krajowg
(obecng lub przysztg) infrastrukture zaufania. Dodatkowe wymagania te nawet w zakresie organizacyjnym, wymogow
dotyczacych bezpieczenstwa lub bezposrednio wymogéw technicznych bedg czesto miaty duzy wptyw na
infrastrukture dostawcéw ustug zaufania.

Tab.5.1 Zapisy w rozporzadzeniu eIDAS majgce wptyw na krajowg infrastrukture zaufania

Numer w Tresc Propozycja uregulowania
R910/2014(elDAS)
Preambuta punkt (16) Poziomy bezpieczeristwa powinny oznaczac stopien, w jakim

mozna mie¢ zaufanie do $rodka identyfikacji elektronicznej przy
ustalaniu tozsamosci danej osoby, dajgc tym samym pewnosé, ze
osoba podajgca dang tozsamosc jest faktycznie osobg, ktdrej
przypisano te tozsamos¢. Poziom bezpieczenstwa zalezy od
stopnia zaufania, jaki ten srodek identyfikacji elektronicznej
zapewnia co do podawanej lub zgtaszanej tozsamosci danej osoby,
przy uwzglednieniu proceséw (na przyktad potwierdzanie i
weryfikacja tozsamosci oraz uwierzytelnianie), dziatan zarzadczych
(na przyktad jednostka wydajgca srodek identyfikacji
elektronicznej i procedura wydawania takiego $rodka) oraz
stosowanych zabezpieczen technicznych. W wyniku
wielkoskalowych projektéw pilotazowych finansowanych na
szczeblu unijnym, standaryzacji i dziatarn miedzynarodowych
istnieja rozne techniczne definicje i opisy pozioméw
bezpieczerstwa. W szczegdlnosci wielkoskalowy projekt
pilotazowy STORK i ISO 29115 odnoszg sie miedzy innymi do
poziomow 2, 3 i 4, ktére powinny by¢ szczegdlnie brane pod
uwage przy ustalaniu minimalnych technicznych wymogédw,
standarddw i procedur dotyczgcych niskiego, sredniego i
wysokiego poziomu bezpieczeristwa w rozumieniu niniejszego
rozporzadzenia, przy zapewnieniu spojnego stosowania
niniejszego rozporzadzenia, w szczegdlnosci w odniesieniu do
wysokiego poziomu bezpieczeristwa zwigzanego z potwierdzeniem
tozsamosci do celdw wydania kwalifikowanych certyfikatow.
Ustanowione wymogi powinny by¢ neutralne pod wzgledem
technologicznym. Spetnienie niezbednych wymogow
bezpieczenstwa powinno byé mozliwe za pomocg réznych
technologii.

(26) Ze wzgledu na tempo zmian technologicznych w niniejszym Oznacza to, ze w przypadku
rozporzadzeniu nalezy przyjaé podejscie otwarte na innowacje. postepu technicznego
wskazane jest korzystanie z
certyfikowanych nowszych
rozwigzan w stosunku
infrastruktury technicznej w
tym kart kryptograficznych,
nowych standardéw np.
uwzgledniajacych rozwigzania
mobilne.

(62) Aby zapewni¢ bezpieczenstwo kwalifikowanych elektronicznych jow.
znacznikéw czasu, niniejsze rozporzadzenie powinno wprowadzi¢
wymaog uzywania zaawansowanej pieczeci elektronicznej lub
zaawansowanego podpisu elektronicznego lub innych
réwnowaznych metod. Mozna przewidzieé, ze dzieki innowacjom
moga powstac nowe technologie, ktére mogg zapewnic
znacznikom czasu réwnowazny poziom bezpieczenstwa. W
kazdym przypadku, gdy uzywana jest metoda inna niz
zaawansowana pieczec elektroniczna lub zaawansowany podpis
elektroniczny, do kwalifikowanego dostawcy ustugi zaufania
powinno naleze¢ wykazanie w raporcie z oceny zgodnosci, ze taka
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Numer w Tresc Propozycja uregulowania
R910/2014(elDAS)
metoda zapewnia rGwnowazny poziom bezpieczenstwa i spetnia
obowiazki okreslone w niniejszym rozporzadzeniu.
Artykut 19 1. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania Docelowym rozwigzaniem jest
Wymogi w zakresie przyjmuja.odpowiednie Srodki techniczne i organizacyjr)e w celu powotanie sie w porzadku
bezpieczeristwa majace zarzgdzania ryzykiem, na jakie narazone jest bezpieczenstwo krajowym na akta i procedury
sastosowanie do $wiadczonych przez nich ustug zaufania. Przy uwzglednieniu wydane do tego artykutu przez
dostawcow ustug najnowszych osiggnie¢ w dziedzinie technologii srodki te KE. Nie ma przestanek, ze
zaufania zapewniajg poziom bezpieczenstwa wspotmierny ze stopniem przed momentem
ryzyka. W szczegdlnosci nalezy podjac srodki zapobiegajace obowiazywania odpowiedzenie
incydentom zwigzanym z bezpieczenstwem lub minimalizujgce ich | akty zostang przygotowane,
wptyw oraz nalezy informowac zainteresowane strony o chociazby z tego wzgledu, ze
negatywnych skutkach wszelkich takich incydentéw. nie jest okreslony termin ich
2. Kwalifikowani i niekwalifikowani dostawcy ustug zaufania, bez | Wydania. na ok,res przejsciowy
zbednej zwtoki, a w kazdym razie nie pdzniej niz 24 godziny od powinny zosta_c opracowar?e B
otrzymania informacji o wystgpieniu zdarzenia, zawiadamiajg procedurly krajowe do realizacji
organ nadzoru i, w stosownych przypadkach, inne wiasciwe wymagan ar.tyku.fu 19 pu.nkt 1
podmioty, takie jak wiaéciwy krajowy organ ds. bezpieczeristwa jako ,,.odeW|.edn|e sroFik|
informacji lub organ ochrony danych, o wszelkich przypadkach techniczne” |.wydanejako
naruszenia bezpieczenstwa lub utraty integralnosci, ktére maja rozpor%qdzgme pod UoUzZ )
znaczacy wptyw na Swiadczong ustuge zaufania lub przetwarzane odpow|edn|ch wtym zakr§5|e
w jej ramach dane osobowe.. zapisow z” Rozporzadzenia
Rady Ministréw z dnia 7
W przypadku, gdy prawdopodobne jest, ze naruszenie sierpnia 2002 r. w sprawie
bezpieczenistwa lub utrata integralnoéci niekorzystnie wptyna na okreélenia warunkéw
osobe fizyczng lub prawna, na rzecz ktdrej Swiadczona byta ustuga technicznych o organizacyjnych
zaufania, dostawca ustug zaufania bez zbgdnej zwfoki zawiadamia | 4|5 kwalifikowanych
takze te osobe fizyczng lub prawng o tym naruszeniu podmiotéw éwiadczacych
bezpieczenistwa lub utracie integralnosci. ustugi certyfikacyjne,....” Oraz
W stosownych przypadkach, w szczegdlnosci, jezeli naruszenie rozszerzenie zakresu
bezpieczenistwa lub utrata integralnosci dotycza dwdch lub stosowania tych zapiséw do
wiekszej liczby panstw cztonkowskich, zawiadomiony organ stosowania przez
nadzoru powiadamia organy nadzoru w pozostatych »kwalifikowanych dostawcow
zainteresowanych panstwach cztonkowskich oraz ENISA. ustug zaufania”
Zawiadomiony organ nadzoru podaje zaistniate fakty do
wiadomosci publicznej lub naktada taki obowigzek na dostawce
ustug zaufania, w przypadku, gdy uzna, ze ujawnienie naruszenia
bezpieczenstwa lub utraty integralnosci lezy w interesie
publicznym.
3. Raz do roku organ nadzoru przekazuje ENISA zestawienie
zawiadomien o naruszeniach bezpieczenstwa lub utraty
integralnosci otrzymanych od dostawcéw ustug zaufania.
4. Komisja moze w drodze aktéw wykonawczych:
a)okresli¢ bardziej szczegdtowo srodki, o ktdrych mowa w ust. 1;
oraz
b)okresli¢ formaty i procedury, w tym réwniez terminy, majace
zastosowanie na uzytek ust. 2.
Te akty wykonawcze przyjmuje sie zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.
Artykut 24 1. Wydajac kwalifikowany certyfikat dla ustugi zaufania, Docelowym rozwigzaniem jest
Wymogi dla kwalifikowany dostawca ustug zaufania weryfikuje, za pomoca powotanie sie w porzadku
kwalifikowanych odpowiednich srodkéw i zgodnie z prawem krajowym, tozsamos¢ krajowym na akta i procedury
dostawcow ustug i, w stosownym przypadku, wszelkie specjalne atrybuty osoby wydane do tego artykutu przez
saufania fizycznej lub prawnej, ktérej wydaje kwalifikowany certyfikat. KE. Nie ma przestanek, ze przed
Informacje, o ktérych mowa w akapicie pierwszym, sg momentem obowigzywania
odpowiedzenie akty zostana
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Numer w
R910/2014(elDAS)

Tresc

Propozycja uregulowania

weryfikowane przez kwalifikowanego dostawce ustug zaufania
albo bezposrednio, albo polegajac na stronie trzeciej zgodnie z
prawem krajowym:

a)przez fizyczng obecnos¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej; lub

b)zdalnie, przy uzyciu srodka identyfikacji elektronicznej, w
przypadku ktérego przed wydaniem kwalifikowanego certyfikatu
zapewniono fizyczng obecnos¢ osoby fizycznej lub
upowaznionego przedstawiciela osoby prawnej i ktory spetnia
wymogi okreslone w art. 8 w odniesieniu do sredniego lub
wysokiego poziomu bezpieczenstwa; lub

c) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego
lub kwalifikowanej pieczeci elektronicznej wydanych zgodnie z
lit. a) lub b); lub

d)przy uzyciu innych metod identyfikacji uznanych na szczeblu
krajowym, ktére zapewniajg pewnos¢ rownowazna, pod
wzgledem wiarygodnosci, fizycznej obecnosci. Rdwnowazna
pewnos¢ musi by¢ potwierdzona przez jednostke oceniajgca
zgodnosé.

2. Dostawca kwalifikowanych ustug zaufania swiadczacy
kwalifikowane ustugi zaufania:

a)informuje organ nadzoru o wszelkich zmianach w $wiadczeniu
kwalifikowanych ustug zaufania oraz o zamiarze zaprzestania
swej dziatalnosci;

b)zatrudnia pracownikdw i, w stosownym przypadku,
podwykonawcdw, ktorzy posiadajg niezbedng wiedze fachowa,
wiarygodnos$¢, doswiadczenie i kwalifikacje i ktérzy przeszli
odpowiednie szkolenia na temat przepiséw dotyczacych
bezpieczenstwa i ochrony danych osobowych oraz ktérzy stosujg
procedury administracyjne i zarzadcze odpowiadajace
europejskim lub miedzynarodowym standardom;

c)w odniesieniu do ryzyka zwigzanego z odpowiedzialnoscig za
szkody zgodnie z art. 13 utrzymuje dostateczne zasoby
finansowe lub dysponuje stosownym ubezpieczeniem od
odpowiedzialnosci zgodnie z prawem krajowym;

d)przed wejsciem w stosunek umowny informuje, w jasny i
szczegotowy sposdb, wszystkie osoby pragngce skorzystac z
kwalifikowanej ustugi zaufania o doktadnych warunkach
korzystania z tej ustugi, w tym o wszelkich ograniczeniach
korzystania z niej;

e)uzywa wiarygodnych systemdw i produktdw, ktére sg chronione
przed modyfikacja i zapewniaja techniczne bezpieczenstwo i
wiarygodnos¢ procesdw przez niego obstugiwanych;

f) uzywa wiarygodnych systemoéw do przechowywania
przekazanych mu danych w sprawdzalnej postaci, tak aby:

(i) dane byty publicznie dostepne do wyszukiwania dopiero po
uzyskaniu zgody osoby, do ktdrej dane sie odnoszg;

(ii) tylko upowaznione osoby mogty wprowadzac dane i zmiany
w przechowywanych danych;

przygotowane, chociazby z tego
wzgledu, ze nie jest okreslony
termin ich wydania. na okres
przejSciowy powinny zostac
opracowane procedury krajowe
do realizacji wymagan artykutu
24, w szczegolnosci punkt 2
litery e), f), g),h), j),k) , punkty 3
i 4 w zakresie wymagan do
infrastruktury wydane jako
rozporzadzenie pod UoUZ
odpowiednich w tym zakresie
zapiséw z "Rozporzadzenia
Rady Ministréw z dnia 7
sierpnia 2002 r. w sprawie
okreslenia warunkow
technicznych o organizacyjnych
dla kwalifikowanych
podmiotéw swiadczacych
ustugi certyfikacyjne” Oraz
rozszerzenie zakresu
stosowania tych zapiséw do
stosowania przez
,kwalifikowanych dostawcow
ustug zaufania”
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Numer w
R910/2014(elDAS)

Tresc

Propozycja uregulowania

(iii)mozna byto sprawdzac¢ autentycznosé danych;

g)podejmuje odpowiednie srodki zapobiegajgce fatszowaniu i
kradziezy danych;

h)rejestruje i udostepnia przez odpowiedni okres, w tym po
zaprzestaniu dziatalnosci przez kwalifikowanego dostawce ustug
zaufania, wszelkie odpowiednie informacje dotyczace danych
wydanych i otrzymanych przez kwalifikowanego dostawce ustug
zaufania, w szczegdlnosci do celdow przedstawienia dowoddéw w
postepowaniach sagdowych i do celéw zapewnienia ciggtosci
ustug. Rejestracja moze odbywac sie drogg elektroniczng;

=

ma aktualny plan zakoriczenia dziatalnosci, aby zapewnié
ciggtosc¢ ustug zgodnie z przepisami zweryfikowanymi przez
organ nadzoru na mocy art. 17 ust. 4 lit. i);

j) zapewnia zgodne z prawem przetwarzanie danych osobowych
zgodnie z dyrektywga 95/46/WE;

k)w przypadku kwalifikowanych dostawcéw ustug zaufania
wydajgcych kwalifikowane certyfikaty — tworzy i aktualizuje baze
danych dotyczacg certyfikatow.

3. Jezeli kwalifikowany dostawca ustug zaufania wydajacy
kwalifikowane certyfikaty postanowi uniewaznic certyfikat,
rejestruje on takie uniewaznienie w swojej bazie danych
dotyczacej certyfikatdw i publikuje informacje o statusie
uniewaznienia certyfikatu w odpowiednim czasie, ale w kazdym
razie w ciggu 24 godzin po otrzymaniu wniosku. Uniewaznienie
staje sie skuteczne natychmiast po jego opublikowaniu.

4. W odniesieniu do ust. 3 kwalifikowani dostawcy ustug zaufania
wydajgcy kwalifikowane certyfikaty dostarczajq kazdej stronie
ufajgcej informacje o statusie waznosci lub uniewaznienia
wydanych przez siebie kwalifikowanych certyfikatéw. Informacje
te s dostepne co najmniej na poziomie certyfikatu w
automatyczny sposob, ktdry jest wiarygodny, nieodptatny i
wydajny, w kazdym momencie, takze po uptywie okresu waznosci
certyfikatu.

5. Komisja moze w drodze aktéw wykonawczych poda¢ numery
referencyjne norm dotyczacych wiarygodnych systemow i
produktéw, ktdre spetniajg wymogi okreslone w ust. 2 lit. e) i f)
niniejszego artykutu. W przypadku gdy wiarygodne systemy i
produkty spetniaja te standardy, domniemywa sie zgodno$¢ z
wymogami okreslonymi w niniejszym artykule. Te akty
wykonawcze przyjmuje sie zgodnie z procedura sprawdzajgcy, o
ktérej mowa w art. 48 ust. 2.

ZALACZNIK |

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PODPISOW
ELEKTRONICZNYCH

ZALACZNIK I

WYMOGI DLA KWALIFIKOWANYCH URZADZEN DO SKtADANIA
PODPISU ELEKTRONICZNEGO

ZALACZNIK 1

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW PIECZECI
ELEKTRONICZNYCH

ZALACZNIK IV

WYMOGI DLA KWALIFIKOWANYCH CERTYFIKATOW
UWIERZYTELNIANIA WITRYN INTERNETOWYCH
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Przedstawione ponizej (patrz tab. 5.2) akty delegowane bedg miaty z kolei wptyw na infrastrukture dostawcédw ustug

zaufania.

Tab.5.2.

Wyszczegdlnienie aktéw delegowanych i wykonawczych przyjmowanych zgodnie z rozporzadzeniem
elDAS majacych wptyw na infrastrukture dostawcow ustug zaufania.

Rozporzadzenie elDAS

Nazwa artykutu

Data wydania

art. 8ust. 3

Do dnia 18 wrzesnia 2015 r., przy uwzglednieniu
odpowiednich standardéw miedzynarodowych i z
zastrzezeniem ust. 2, Komisja okresli w drodze aktow
wykonawczych minimalne techniczne specyfikacje,
standardy i procedury, w odniesieniu do ktérych
okreslone zostana niski, Sredni i wysoki poziom
bezpieczenstwa dla srodka identyfikacji elektronicznej do
celéw ust. 1.

Te minimalne techniczne specyfikacje, standardy i
procedury sg okreslane przez odniesienie do
wiarygodnosci i jakosci nastepujacych elementdw:

a) procedury wykazujgcej i weryfikujgcej tozsamosé
0s6b fizycznych lub prawnych wnioskujgcych o wydanie
srodka identyfikacji elektronicznej;

b) procedury wydawania wnioskowanego Srodka
identyfikacji elektronicznej;

c) mechanizmu uwierzytelniania, w ktérym osoba
fizyczna lub prawna uzywa srodka identyfikacji
elektronicznej do potwierdzenia swojej tozsamosci wobec
strony ufajacej;

d) jednostki wydajgcej srodek identyfikacji
elektronicznej;

e) kazdego innego organu zaangazowanego w ramach
whniosku o wydanie $rodka identyfikacji elektronicznej;
oraz

f) specyfikacji technicznych i specyfikacji
bezpieczenstwa wydanego srodka identyfikacji
elektronicznej. Te akty wykonawcze przyjmuje sie zgodnie
z procedurg sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Poziomy bezpieczerstwa
systemow identyfikaciji
elektronicznej

18-09-2015

art. 12 ust. 7

Do dnia 18 marca 2015 r. Komisja ustanowi w drodze
aktow wykonawczych niezbedne proceduralne warunki
utatwiania wspotpracy miedzy panstwami cztonkowskimi,
o ktérej mowa w ust. 5i 6, w celu zapewnienia wysokiego
poziomu zaufania i bezpieczenstwa, stosownie do
poziomu ryzyka.

Wspdtpraca i
interoperacyjnosc

18-03-2015

Art.17 ust.5

Panstwa cztonkowskie moga wymagac, by organ nadzoru
utworzyt, utrzymywat i aktualizowat infrastrukture
zaufania zgodnie z warunkami okreslonymi w prawie
krajowym.

Organ nadzoru

art. 19 ust. 4

Komisja moze w drodze aktéw wykonawczych:

a) okresli¢ bardziej szczegdtowo srodki, o ktérych mowa
w ust. 1; oraz

b) okresli¢ formaty i procedury, w tym réwniez terminy,
majace zastosowanie na uzytek ust. 2.

Te akty wykonawcze przyjmuje sie zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Wymogi w zakresie
bezpieczerstwa majace
zastosowanie do dostawcéw
ustug zaufania

Termin
nieokreslony
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Rozporzadzenie elDAS

Nazwa artykutu

Data wydania

art. 20 ust. 4

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne nastepujacych norm:

a) norm dotyczacych akredytacji jednostek oceniajgcych
zgodnos¢ i dotyczacych raportu z oceny zgodnosci, o
ktérym mowa w ust. 1;

b) norm dotyczacych zasad audytéw, zgodnie z ktérymi
jednostki oceniajace zgodnos¢ beda przeprowadzaé
oceny zgodnosci kwalifikowanych dostawcow ustug
zaufania, o ktérych mowa w ust. 1.

Te akty wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Nadzér nad
kwalifikowanymi
dostawcami ustug zaufania

Termin
nieokreslony

art. 21 ust. 4

Komisja moze w drodze aktéw wykonawczych okresli¢
formaty i procedury na uzytek ust. 1i 2. Te akty
wykonawcze przyjmuje sie zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Inicjowanie kwalifikowanej
ustugi zaufania

Termin
nieokreslony

art. 24 ust. 5

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych wiarygodnych
systemow i produktow, ktdre spetniajg wymogi okreslone
w ust. 2 lit. e) i f) niniejszego artykutu. W przypadku gdy
wiarygodne systemy i produkty spetniajg te standardy,
domniemywa sie zgodnos¢ z wymogami okreslonymi w
niniejszym artykule. Te akty wykonawcze przyjmuje sie
zgodnie z procedurg sprawdzajacg, o ktérej mowa w art.
48 ust. 2.

Wymogi dla
kwalifikowanych dostawcow
ustug zaufania

Termin
nieokreslony

art. 27 ust. 4

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych zaawansowanych
podpiséw elektronicznych. W przypadku gdy
zaawansowany podpis elektroniczny spetnia te normy,
domniemywa sie zgodno$¢ z wymogami dotyczgcymi
zaawansowanych podpiséw elektronicznych, o ktérych
mowa w ust. 1i 2 niniejszego artykutu i w art. 26. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Podpisy elektroniczne w
ustugach publicznych

Termin
nieokreslony

art. 27 ust. 5

Do dnia 18 wrzesnia 2015 r. i przy uwzglednieniu
istniejacych praktyk, standardéw i unijnych aktéw
prawnych Komisja okresla w drodze aktow
wykonawczych formaty referencyjne zaawansowanych
podpiséw elektronicznych lub metody referencyjne, w
przypadku gdy uzywane sg formaty alternatywne. Te akty
wykonawcze przyjmuje sie zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Podpisy elektroniczne w
ustugach publicznych

18-09-2015

art. 28 ust. 6

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczacych kwalifikowanych
certyfikatéw podpisow elektronicznych. W przypadku gdy
kwalifikowany certyfikat podpisu elektronicznego spetnia
te normy, domniemywa sie zgodnos$¢ z wymogami
okreslonymi w zatgczniku I. Te akty wykonawcze
przyjmuje sie zgodnie z procedura sprawdzajgca, o ktérej
mowa w art. 48 ust. 2.

Kwalifikowane certyfikaty
podpiséw elektronicznych

Termin
nieokreslony

art. 29 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych kwalifikowanych
urzadzen do sktadania podpisu elektronicznego. Jezeli
kwalifikowane urzadzenie do sktadania podpisu
elektronicznego spetnia te normy, domniemywa sie
zgodnos$¢ z wymogami okreslonymi w zatgczniku Il. Te
akty wykonawcze przyjmuje sie zgodnie z procedurg

Wymogi dla
kwalifikowanych urzadzen
do sktadania podpisu
elektronicznego

Termin
nieokreslony
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Nazwa artykutu

Data wydania

sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

art. 30 ust. 3

3. Certyfikacja, o ktérej mowa w ust. 1, opiera sie na
nastepujacych elementach:

a) procedurze oceny bezpieczenstwa, przeprowadzanej
zgodnie z jedng z norm dotyczacych oceny
bezpieczenstwa produktéw informatycznych
uwzglednionych na liScie sporzadzonej zgodnie z
akapitem drugim; lub

b) procedurze innej niz procedura, o ktérej mowa w lit.
a), pod warunkiem ze w procedurze tej stosuje sie
poréwnywalne poziomy bezpieczeristwa i podmiot
publiczny lub prywatny, o ktérym mowa w ust. 1, zgtosi te
procedure Komisji. Procedura ta moze zostac
zastosowana wytgcznie w razie braku norm, o ktérych
mowa w lit. a), lub gdy procedura oceny bezpieczenstwa,
o ktérej mowa w lit. a), wcigz trwa.

Komisja sporzadza w drodze aktéw wykonawczych liste
norm dotyczacych oceny bezpieczeristwa produktow
informatycznych, o ktérych mowa w lit. a). Te akty
wykonawcze przyjmuje sie zgodnie z procedura
sprawdzajacg, o ktérej mowa w art. 48 ust. 2

Certyfikacja
kwalifikowanych urzadzen
do sktadania podpisu
elektronicznego

Termin
nieokreslony

art. 30 ust. 4

Komisja jest uprawniona do przyjmowania aktéw
delegowanych, zgodnie z art. 47, dotyczacych
ustanowienia specjalnych kryteridw, ktére muszg spetniaé
wyznaczone podmioty, o ktérych mowa w ust. 1
niniejszego artykutu.

Certyfikacja
kwalifikowanych urzadzen
do sktadania podpisu
elektronicznego

Termin
nieokreslony

art. 31 ust. 3

Komisja moze w drodze aktéw wykonawczych okresli¢
formaty i procedury majace zastosowanie na uzytek ust.
1. Te akty wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Publikacja listy
certyfikowanych
kwalifikowanych urzadzen
do sktadania podpisu
elektronicznego

Termin
nieokreslony

art. 32 ust. 3

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych walidacji
kwalifikowanych podpiséw elektronicznych. Jezeli
walidacja kwalifikowanych podpiséw elektronicznych
spetnia te normy, domniemywa sie zgodnos¢ z wymogami
okreslonymi w ust. 1. Te akty wykonawcze przyjmuje sie
zgodnie z procedurg sprawdzajgcg, o ktérej mowa w art.
48 ust. 2.

Wymogi dla walidacji
kwalifikowanych podpiséw
elektronicznych

Termin
nieokreslony

art. 33 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych kwalifikowanej
ustugi walidacji, o ktérej mowa w ust. 1. W przypadku gdy
ustuga walidacji kwalifikowanych podpisow
elektronicznych spetnia te normy, domniemywa sie
zgodnos$¢ z wymogami okreslonymi w ust. 1. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

Kwalifikowana ustuga
walidacji kwalifikowanych
podpiséw elektronicznych

Termin
nieokreslony
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Nazwa artykutu

Data wydania

art. 34 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych kwalifikowanej
ustugi konserwacji kwalifikowanych podpiséw
elektronicznych. W przypadku gdy ustalenia w zakresie
kwalifikowanej ustugi konserwacji kwalifikowanych
podpiséw elektronicznych spetniajg te normy,
domniemywa sie zgodnos¢ z wymogami okreslonymi w
ust. 1. Te akty wykonawcze przyjmuje sie zgodnie z
procedurg sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Kwalifikowana ustuga
konserwacji
kwalifikowanych podpiséw
elektronicznych

Termin
nieokreslony

art. 37 ust. 4

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych zaawansowanych
pieczeci elektronicznych. W przypadku gdy
zaawansowana pieczec elektroniczna spetnia te normy,
domniemywa sie zgodno$¢ z wymogami dotyczgcymi
zaawansowanych pieczeci elektronicznych, o ktérych
mowa w ust. 1i 2 niniejszego artykutu i w art. 36. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Pieczecie elektroniczne w
ustugach publicznych

Termin
nieokreslony

art. 37 ust. 5

Do dnia 18 wrzesnia 2015 r. i przy uwzglednieniu
istniejacych praktyk, standardéw i aktéw prawnych Unii
Komisja okresla w drodze aktéw wykonawczych formaty
referencyjne zaawansowanych pieczeci elektronicznych
lub metody referencyjne, w przypadku gdy uzywane sg
formaty alternatywne. Te akty wykonawcze przyjmuje sie
zgodnie z procedurg sprawdzajacg, o ktdrej mowa w art.
48 ust. 2.

Pieczecie elektroniczne w
ustugach publicznych

18-09-2015

art. 38 ust. 6

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczacych kwalifikowanych
certyfikatdéw pieczeci elektronicznych. W przypadku gdy
kwalifikowany certyfikat pieczeci elektronicznej spetnia te
normy, domniemywa sie zgodnos¢ z wymogami
okreslonymi w zatgczniku Ill. Te akty wykonawcze
przyjmuje sie zgodnie z procedura sprawdzajgca, o ktérej
mowa w art. 48 ust. 2.

Kwalifikowane certyfikaty
pieczeci elektronicznej

Termin
nieokreslony

art. 42 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych powigzania daty i
czasu z danymi oraz precyzyjnych zrédet czasu. W
przypadku gdy powigzanie daty i czasu z danymi i
precyzyjne zrédto czasu spetniajg te normy, domniemywa
sie zgodnos¢ z wymogami okreslonymi w ust. 1. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacy, o ktérej mowa w art. 48 ust. 2.

Wymogi dla
kwalifikowanych
elektronicznych znacznikéow
czasu

Termin
nieokreslony

art. 44 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczgcych procedur
wysyfania i otrzymywania danych. W przypadku gdy
proces wysytania i otrzymywania danych spetnia te
normy, domniemywa sie zgodnos¢ z wymogami
okreslonymi w ust. 1. Te akty wykonawcze przyjmuje sie
zgodnie z procedurg sprawdzajacg, o ktérej mowa w art.
48 ust. 2.

Wymogi dla
kwalifikowanych ustug
rejestrowanego doreczenia
elektronicznego

Termin
nieokreslony

art. 45 ust. 2

Komisja moze w drodze aktéw wykonawczych podac
numery referencyjne norm dotyczacych kwalifikowanych
certyfikatéw uwierzytelniania witryn internetowych. W
przypadku gdy kwalifikowany certyfikat uwierzytelniania
witryn internetowych spetnia te normy, domniemywa sie
zgodnos$¢ z wymogami okreslonymi w zatgczniku IV. Te

Wymogi dla
kwalifikowanych
certyfikatéw
uwierzytelniania witryn
internetowych

Termin
nieokreslony
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Rozporzadzenie elDAS Nazwa artykutu Data wydania

akty wykonawcze przyjmuje sie zgodnie z procedurg
sprawdzajacg, o ktérej mowa w art. 48 ust. 2.

5.2.2  Zmiany w krajowej infrastrukturze centréw certyfikacji

W sktad funkcjonujacej obecnie w Polsce infrastruktury zaufania wchodzi urzad gtéwny NCCert oraz podporzadkowane
mu kwalifikowane urzedy certyfikacji. Urzedy te tworzg dwupoziomowg infrastrukture zaufania, w ktérej na poziomie
pierwszym znajduje sie urzad gtéwny, za$ na poziomie drugim kwalifikowane urzedy certyfikacji (patrz rys. 5.1).
Kwalifikowane podmioty swiadczgce ustugi certyfikacyjne wydaja certyfikaty kwalifikowane posiadaczom certyfikatéow
(subskrybentom lub jeszcze inaczej — uzytkownikom koricowym).

Dwupoziomowa hierarchiczna infrastruktura zaufania wynika z przepisow zawartych w Rozporzgdzeniu Ministra
Gospodarki w sprawie okreslenia szczegdétowego trybu tworzenia i wydawania zaswiadczenia certyfikacyjnego
zwigzanego z podpisem (Dz.U.2002.128.1101 z dnia 9 sierpnia 2002 r.). Zgodnie z tym rozporzgdzeniem urzad gtéwny
NCCert, dziatajgcy z upowaznienia w imieniu ministra wtasciwego do spraw gospodarki, wystawia sobie zaswiadczenie
(nazywane autozaswiadczeniem), ktérego autentyczno$é jest potwierdzona za pomocg poswiadczenia ztozonego przez
NCCert. Od tego momentu NCCert na kazde zadanie ministra wtasciwego do spraw gospodarki wydaje zaswiadczenie
certyfikacyjne kwalifikowanemu urzedowi certyfikacji, znajdujgcemu sie na drugim poziomie hierarchicznej
infrastruktury zaufania. Zaswiadczenie to jest tworzone i poswiadczane przez NCCert niezwtocznie po uprzednim
dokonaniu przez ministra wtasciwego do spraw gospodarki wpisu podmiotu odpowiedzialnego za funkcjonowanie
kwalifikowanego urzedu certyfikacji do rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfikacyjne.
Dodatkowo, w momencie aktualizacji zaswiadczenia certyfikacyjnego kwalifikowanego podmiotu swiadczgcego ustugi
certyfikacyjne, ustawodawca przewidziat takze koniecznos¢ wydawania przez ten podmiot dwdch zaswiadczen
certyfikacyjnych (idea tego typu aktualizacji jest zgodna z wymaganiem opisanym w specyfikacji technicznej
[RFC4210].
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Rys. 5.1 Kwalifikowana infrastruktura zaufania w Polsce (stan na dzien 15 grudnia 2014 r.)

W obecnej krajowej infrastrukturze zaufania zaréwno gtéwny urzad certyfikacji NCCert, jak réwniez kwalifikowane
urzedy certyfikacji urzedy sg osobami prawnymi. W rozporzadzeniu elDAS w art.3 pkt. 20 wprowadzono pojecie
kwalifikowanego dostawcy ustug zaufania, ktére zdefiniowano nastepujaco:

kwalifikowany dostawca ustug zaufania oznacza dostawce ustug zaufania, ktéry swiadczy przynajmniej jedng
kwalifikowang ustuge zaufania i ktédremu status kwalifikowany nadat organ nadzoru;

przy czym:

dostawca ustug zaufania oznacza osobe fizyczng lub prawng, ktéra swiadczy przynajmniej jedng ustuge zaufania,
jako kwalifikowany lub niekwalifikowany dostawca ustug zaufania.

Z definicji tych wynika, ze role gtéwnego lub podrzednego urzedu certyfikacji moze petni¢ osoba prawna lub fizyczna.
Jest to zgodne takze wymogami okreslonymi w rozporzadzeniu elDAS dla kwalifikowanych certyfikatow podpiséw
elektronicznych (Zatgcznik 1), dla kwalifikowanych certyfikatéw pieczeci elektronicznych (1) oraz dla kwalifikowanych
certyfikatdow uwierzytelniania witryn internetowych (Zafgcznik 1V). Zgodnie z tymi wymaganiami wymienione
kwalifikowane certyfikaty powinny zawiera¢ m.in. zaawansowany podpis elektroniczny lub zaawansowang pieczeé
elektroniczng wydajgcego kwalifikowanego dostawcy ustug zaufania.

W zwigzku z przedstawionymi powyzej uwagami nalezy zauwazyé, ze:

e role zaswiadczen wydawanych kwalifikowanym dostawcom ustug zaufania bedg petnié¢ certyfikaty pieczeci
elektronicznej (w przypadku oséb prawnych) lub certyfikaty podpisu elektronicznego (w przypadku osdéb
fizycznych);
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e role auto-zaswiadczenn wydawanych sobie przez gtéwne urzedy certyfikacji bedg petni¢ auto-certyfikaty
pieczeci elektronicznych (w przypadku oséb prawnych) lub auto-certyfikaty podpisu elektronicznego (w
przypadku osdb fizycznych);

o certyfikaty i auto-certyfikaty pieczeci elektronicznej oraz certyfikaty podpisu elektronicznego wystawiane
przez osoby prawne bedg poswiadczane za pomocg zaawansowanej pieczeci elektronicznej;

o 7z kolei certyfikaty pieczeci elektronicznej oraz certyfikaty i auto-certyfikaty podpisu elektronicznego
wystawiane przez osoby fizyczne bedg poswiadczane za pomocg zaawansowanego podpisu elektronicznego.

W efekcie powielenie obecnej krajowej hierarchicznej infrastruktury z gtéwnym urzedem certyfikacji bedzie wymagato

rozwazenia czterech mozliwych przypadkéw (patrz rys. 5.2):

(1) podmiotem upowaznionym przez organ nadzoru jest osoba prawna, kwalifikowanym dostawcg ustug
zaufania jest takze osoba prawna;
(2) podmiotem upowaznionym przez organ nadzoru jest osoba prawna, kwalifikowanym dostawcg ustug
zaufania jest z kolei osoba fizyczna;

(3) podmiotem upowaznionym przez

zaufania jest z kolei osoba prawna;

(4) podmiotem upowaznionym przez

zaufania jest takze osoba fizyczna;

organ nadzoru jest osoba fizyczna, kwalifikowanym dostawcg ustug

organ nadzoru jest osoba fizyczna, kwalifikowanym dostawcg ustug

Jesli przyjgé, ze po wejsciu w zycie rozporzadzenia elDAS nadal bedzie obowigzywata dwupoziomowa infrastruktura

zaufania, to gtéwny urzad certyfikacji NCCert moze nadal dziata¢ z upowaznienia krajowego organu nadzoru, tj.

ministra wiasciwego do spraw gospodarki i wystawia¢ kwalifikowanym dostawcom ustug zaufania certyfikaty pieczeci

(w przypadku, gdy dostawca jest osobg prawng) lub certyfikaty podpisu (w przypadku, gdy dostawca jest osobg

prawng).

Uwaga 1. Kwalifikowany dostawca ustug zaufania powinien wystawia¢ kwalifikowane certyfikaty podpisu

elektronicznego lub kwalifikowane certyfikaty pieczeci elektronicznej weryfikowane za pomoca réznych certyfikatow

wystawionych temu dostawcy przez upowazniony podmiot. Oba typy kwalifikowanych certyfikatdw muszg by¢

wystawiane w ramach réznych polityk certyfikacji.
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Rys.5.2 Mozliwe warianty krajowej dwupoziomowej hierarchicznej kwalifikowane] infrastruktury zaufania po

wejsciu w zycie rozporzadzenia elDAS
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Uwaga 2. Organ nadzoru moze petni¢ swojg role w ramach scentralizowanej struktury nadzoru przedstawionej w
rozdz. 4.3.1. Koordynator nadzoru (MG) moze petni¢ nadzér z MAIC lub z innymi organami administracji publicznej (np.
Ministerstwem Spraw Wewnetrznych) nad okreslonymi kwalifikowanymi dostawcami ustug zaufania, ktorym
certyfikaty wystawia gtéwny urzad certyfikacji NCCert. Takie rozwigzanie zapewni zbudowanie jednej krajowej
kwalifikowanej infrastruktury zaufania.

Rodzi sie jednak pytanie, czy gtowny urzad certyfikacji NCCert powinien wystawia¢ certyfikaty podpisu
kwalifikowanym dostawcom ustug zaufania, ktorzy sg osobami fizycznymi? Co wiecej, czy krajowa infrastruktura
zaufania powinna wspiera¢ wszystkie cztery przypadki pokazane na rys. 5.2? Problem ten mozna rozstrzygnac na
podstawie art. 17 ust. 5 rozporzadzenia elDAS:

Panistwa cztonkowskie mogg wymagac, by organ nadzoru utworzyt, utrzymywat i aktualizowat infrastrukture zaufania
zgodnie z warunkami okreslonymi w prawie krajowym.

W oparciu o ten zapis infrastrukture zaufania proponujemy zdefiniowa¢ w ustawie o ustugach zaufania lub
w towarzyszacym jej rozporzadzeniu. Dodatkowo, poniewaz w rozporzadzeniu elDAS nie okreslono, kto wystawia
certyfikat podmiotowi swiadczacemu ustuge kwalifikowang, to mozna rozwazy¢ dwie infrastruktury zaufania:
hierarchiczng dwupoziomowa infrastrukture zaufania oraz niezalezne jednopoziomowe domeny zaufania.

e Hierarchiczna dwupoziomowa infrastrukture zaufania (model hierarchiczny) moze odpowiada¢ obecnej
infrastrukturze zaufania, tj. gtdwnym bedzie urzad certyfikacji NCCert, ktéry bedzie wystawiac certyfikaty
pieczeci kwalifikowanym dostawcom ustug zaufania, bedgcymi osobami prawnymi.

e Niezalezne jednopoziomowe domeny zaufania (model wyspowy) bedg sktadaty sie tylko z kwalifikowanych
dostawcow ustug zaufania podlegajacych bezposrednio krajowemu organowi nadzoru, tj. ministrowi
wihasciwemu do spraw gospodarki. W tym przypadku kwalifikowanymi dostawcami ustug zaufania mogtyby
by¢ zaréwno podmioty prawne, jak réwniez fizyczne.

Pierwsza propozycja infrastruktury zaufania ma tg zalete, ze funkcjonuje juz od 2002 roku i jest dobrze znana zaréwno
dostawcom ustug, jak rowniez konsumentom tych ustug. Jej dostosowanie do wymagan rozporzadzenia elDAs nie
powinno by¢ zbyt ucigzliwe i ograniczy sie raczej do zmian na poziomie terminologii oraz polityk i kodekséw
postepowania certyfikacyjnego. Scentralizowana infrastruktura z gtéwnym urzedem certyfikacji NCCert,
funkcjonujacym w ramach Narodowego Banku Polskiego pozwala na centralne zarzgdzanie certyfikatami wydawanymi
kwalifikowanym dostawcom ustug zaufania oraz ich weryfikowanie wzgledem jednego wspdlnego punktu zaufania.

Zaletg drugiego typu infrastruktury jest przede wszystkim mozliwos¢ $wiadczenia kwalifikowanych ustug zaufania
zarowno przez osoby prawne, jak rowniez osoby fizyczne oraz brak koniecznosci budowania Sciezek certyfikacji. W
tego typu zdecentralizowanym modelu zaufania (nazywanym takie wyspowym modelem zaufania) wszyscy
kwalifikowani dostawcy ustug zaufania wystawialiby sobie auto-certyfikaty (pieczeci lub podpisu), ktére umieszczane
bytyby nastepnie na liscie ustug zaufania (TSL). Z kolei wada tego rozwigzania moze by¢ konieczno$¢ szybkiego
aktualizowania list TSL, zwtaszcza w przypadku uniewaznienia ktdrego$ z auto-certyfikatow, oraz rozstrzygniecie
problemu, kto bedzie poswiadczat autentycznos¢ list TSL. Dodatkowo jednopoziomowa infrastruktura zaufania, ale z
wieloma punktami zaufania moze wymagac zmian w istniejacych aplikacjach generowania i weryfikowania podpisu
elektronicznego.

W ekspertyzie z roku 2012 przedstawionej w [MG2014] przytoczono stanowisko Narodowego Banku Polski (NBP),
ktéry zwracat uwage, ze rozporzadzenie elDAS nie reguluje funkcjonowania hierarchicznej struktury urzedéw
certyfikacji (brak urzedu gtéwnego), a jedynie listy TSL. Przy zafoZeniu, ze wybdr formy prawnej unijnego
rozporzqdzenia nie pozwala zasadniczo na uszczegdtowienie/suplementowanie krajowymi przepisami, cata krajowa
infrastruktura moze zawisng¢ w regulacyjnej pustce. Co wiecej, w niektorych krajach (np. we Wtoszech), stosowane sq
tylko listy TSL i nie ma gfdwnego urzedu certyfikacji. Zasadne jest wiec pytanie, czy pod rzqdami rozporzqdzenia tak
wtasnie ma wyglgdac infrastruktura nadzorcza w parstwie cztonkowskim? Co to oznacza dla polskiej kwalifikowanej
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infrastruktury PKI, gdyby zaszta koniecznos¢ likwidacji urzedu gfdwnego, jako komponentu nieprzewidzianego
przepisami prawa?

Obawy NBP nie znalazty odzwierciedlenia w finalnej wersji rozporzadzenia elDAS — rozwiewa je wspomniany powyzej
art.3 pkt. 20, zgodnie z ktérym infrastrukture zaufania kraje cztonkowskie moga uregulowac zgodnie z warunkami
okreslonymi w prawie krajowym. Nadal jednak pozostaje pytanie, czy nalezy utrzymac urzqd gtdwny skoro sq dostepne
listy TSL? W odpowiedzi na to pytanie - postawione podczas pisania tej ekspertyzy - Narodowy Bank Polski stwierdzit,
co nastepuje:

Zdaniem NBP, rozwiqzanie z root’em jest lepsze — jest to rozwiqzanie ,klasyczne”, pozwalajgce na centralne
zarzgdzanie, w ktorym wystepuje tylko jeden punkt zaufania. W przypadku TSL mamy liste réwnolegtych ,,root’dw”,
w ktdrej kazdy podmiot swiadczqcy ustugi certyfikacyjne posiada swdéj autocertyfikat, a nie certyfikat podpisany przez
root’a — aktualnie przez NBP. Powyzsza sytuacja powoduje, ze wzrasta ilos¢ zaswiadczen, ktdrych nie da sie uniewaznic
w klasyczny sposob, tzn. umiescic na liscie CRL. Jedyna informacja o uniewaznieniu to zmiana statusu na liscie TSL.

Zdaniem NBP, na chwile obecnq lista TSL nie jest wystarczajgco zaufanym narzedziem by oprze¢ na nim cafg
infrastrukture klucza publicznego, gdyz np. nie ma przepisow okreslajgcych ,,czas reakcji”, czyli maksymalny czas, po
ktorym zmiana statusu musi by¢ odzwierciedlona na liscie TSL.

Stanowisko NBP jest bardzo praktyczne i odzwierciedla obecng infrastrukture zaufania. Co wiecej kazdy kraj
cztonkowski ma prawa wybra¢ taki model zaufania, ktéry mu odpowiada. Takie oczekiwanie wynika zart. 17 ust. 5
rozporzadzenia elDAS, a takze z nastepujgcego zapisu:

Preambuta (28). W celu zapewnienia porownywalnego poziomu bezpieczeristwa kwalifikowanych ustug zaufania
wszystkie panstwa cztonkowskie powinny stosowaé wspdlne podstawowe wymogi dotyczace nadzoru. Aby ufatwic
spetnianie tych wymogdéw w jednolity sposéb w catej Unii, panstwa cztonkowskie powinny przyja¢ poréwnywalne
procedury i powinny wymienia¢ sie informacjami na temat swoich dziatan nadzorczych oraz najlepszymi praktykami
stosowanymi w tej dziedzinie.

Z drugiej strony rozporzadzenia elDAS bardzo mocno wzmacnia znaczenie list zaufania:

Preambuta (45). Aby umozliwi¢ efektywne zainicjowanie procedury, ktéra powinna doprowadzi¢ do umieszczenia
kwalifikowanych dostawcow ustug zaufania i Swiadczonych przez nich kwalifikowanych ustug zaufania na zaufanych
listach, nalezy dgzy¢ do nawigzania wstepnych interakcji miedzy potencjalnymi kwalifikowanymi dostawcami ustug
zaufania a wfasciwym organem nadzoru w celu ufatwienia nalezytej starannosci niezbednej do sSwiadczenia
kwalifikowanych ustug zaufania.

Preambuta (46) Zaufane listy sg podstawowym elementem procesu budowania zaufania wsréd operatorow rynku,
poniewaz wskazujg kwalifikowany status dostawcy ustugi podczas nadzoru.

Z preambuty (46) wynika, ze podstawowym mechanizmem identyfikowania kwalifikowanego statusu dostawcy ustugi
jest lista zaufania. Element ten musi w takim razie wystgpi¢ obligatoryjnie w krajowej infrastrukturze zaufania.
Teoretycznie mozna wiec zrezygnowac z gtdwnego urzedu certyfikacji, ale wystawca takiej listy musi zagwarantowac,
ze certyfikaty zwigzane z ustuga zaufania sg wazne w momencie pobierania ich zlisty TSL. To ostatnie wymaganie
mozna ostabi¢ w przypadku, gdy listy zaufania zostang wzmocnione przez krajowg infrastrukture zaufania opartg na
modelu hierarchicznym.

5.2.3  Zmiany infrastruktury dostawcow ustug zaufania, w tym infrastruktury, ktérq powinny dysponowac
podmioty, aby realizowaé usfugi wymienione w katalogu elDAS

W ramach przedstawionej w rozdz. 5.1.2 podstawowej dwupoziomowej hierarchicznej infrastruktury zaufania
Swiadczone powinny byc¢ dwie ustugi:
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(1) kwalifikowana ustuga tworzenia, weryfikacji i walidacji kwalifikowanych certyfikatdow podpisu
elektronicznego;
(2) kwalifikowana ustuga tworzenia, weryfikacji i walidacji kwalifikowanych certyfikatow pieczeci elektroniczne;j.

W ramach tej samej infrastruktury mogg byc¢ swiadczone pozostate ustugi zaufania nalezgce do katalogu ustug zaufania
przewidzianych przez rozporzadzenie elDAS (patrz takze rozdz. 5.1.1). S3 to:

(1) kwalifikowana ustuga tworzenia, weryfikacji i walidacji kwalifikowanych certyfikatéw uwierzytelniania witryn
internetowych;

(2) kwalifikowana ustuga walidacji kwalifikowanych podpiséw elektronicznych;

(3) kwalifikowana ustuga konserwacji kwalifikowanych podpiséw elektronicznych;

(4) kwalifikowana ustuga walidacji kwalifikowanych pieczeci elektronicznych;

(5) kwalifikowana ustuga konserwacji kwalifikowanych pieczeci elektronicznych;

(6) kwalifikowana ustuga tworzenia kwalifikowanych elektronicznych znacznikéw czasu;

(7) kwalifikowana ustuga rejestrowanego doreczenia elektronicznego.

W obecnie obowigzujacej polskiej ustawie o podpisie elektronicznym nazwano wprost praktycznie dwie ustugi
kwalifikowane (patrz np. [MG2012]): wydawanie kwalifikowanych certyfikatow i kwalifikowanych znacznikéw czasu.
Niemniej niektorzy ustugodawcy widzieli celowo$¢ wprowadzenia nowych ustug zwigzanych z bezpieczenstwem
transakgcji elektronicznych, takich jak walidacja danych, poswiadczenie odbioru i przedtozenia, archiwa elektroniczne,
czy tez wydawania certyfikatéw atrybutdw. Ustugi te, mimo, ze niewskazane wprost w ustawie, zostaty uznane przez
krajowy organ nadzorczy na gruncie ustawy jako ustugi inne zwigzane z podpisem elektronicznym. Ustugi te sg
Swiadczone praktycznie na bardzo matg skale, co czesciowo wynika z braku odpowiedniego prawnego umocowania
tych ustug w przepisach prawnych. Pewien wyjatek stanowig tu ustugi walidacji, na ktére w sposdb naturalny
nastepuje wzrost zapotrzebowania wraz ze wzrostem zastosowania podpisu elektronicznego. Rozporzadzenie elDAS
poprzez jawne nazwanie ustug kwalifikowanych pozwala usung¢ nie tylko pewne watpliwosci prawne, ale réwniez
mentalne, wyrazane w stosunku do ustug innych niz wydawanie certyfikatow.

Z rys. 5.2 wynika, ze kwalifikowani dostawcy ustug zaufania dotyczacych tworzenia, weryfikacji iwalidacji
kwalifikowanych certyfikatow podpisu elektronicznego, kwalifikowanych certyfikatow pieczeci elektronicznej oraz
kwalifikowanych certyfikatow uwierzytelniania witryn internetowych (ustugi (1) — (3) z przedstawionej powyze;j listy
ustug) znajdujg sie na drugim poziomie infrastruktury zaufania i bedg swiadczy¢ ustugi w oparciu o certyfikaty pieczeci
wystawione przez upowazniony podmiot (tj. przez gtéwny urzad certyfikacji NCCert). Urzad NCCert jest przystosowany
do wykonywania tego typu czynnosci, stad nie ma potrzeby wprowadzania zamian do istniejgcej infrastruktury
zaufania.

Podobnie jest z pozostatymi ustugami (4) — (10), ktére kwalifikowani dostawcy ustug zaufania bedg mogli $wiadczy¢ po
otrzymaniu certyfikatu pieczeci od urzedu NCCert. Do Swiadczenia niektorych sposrdd tych ustug przystosowane sg
takze kwalifikowane lub niekwalifikowane podmioty dziatajgce obecnie na rynku polskim. Dotyczy to w szczegdlnosci
ustugi walidacji certyfikatow i podpisu elektronicznego, ustugi wydawania certyfikatéw uwierzytelniania witryn
internetowych, ustugi generowania znacznikéw czasu, ustugi archiwizowania i konserwacji podpisu elektronicznego.

Nalezy zauwazy¢, ze rozporzadzenie elDAS wprowadza zamkniety katalog kwalifikowanych ustug zaufania na poziomie
unijnym, ale dopuszcza otwarty katalog innych ustug zaufania, ktére na poziomie panstw cztonkowskich mogg by¢
uznane za ustugi kwalifikowane (patrz Preambuta (25)).

Preambuta (25). Paristwa cztonkowskie powinny zachowac¢ swobode okreslania innych rodzajéw ustug zaufania
oproécz tych, ktore figurujg w zamknietym wykazie ustug zaufania przewidzianym w niniejszym rozporzadzeniu, do
celédw uznania ich na szczeblu krajowym jako kwalifikowanych ustug zaufania.
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Mozliwo$¢ ta jest o tyle istotna, ze w Polsce na rynku w praktyce dostepne s3 inne ustugi kwalifikowane zaufania®? niz
te, ktére znajduja sie w zamknietym wykazie ustug zdefiniowanym w rozporzadzeniu elDAS. S3 to tzw. ustugi
nienazwane, ktére co prawda nie zostaty uregulowane w przepisach ustawy o podpisie elektronicznym, ale
jednoczesnie nie zostaty one przez prawo zniesione, uchylone czy zabronione. Z chwilg uchylenia przepiséw ustawy o
podpisie elektronicznym nalezy zachowac otwarty charakter krajowego wykazu kwalifikowanych ustug zaufania,
umieszczajac w ustawie o ustugach zaufania zapis podobny do zapisu z ustawy o podpisie elektronicznym:

Ustugi zaufania — ustugi zdefiniowane w rozporzadzeniu elDAS oraz inne ustugi zwigzane z podpisem elektronicznym,
pieczecig elektroniczng lub uwierzytelnianiem witryn internetowych.

Tego typu definicja wpisuje sie w oczekiwania preambuty (26) rozporzadzenia elDAS oraz powinna pozwoli¢ na
zakwalifikowanie nowych lub istniejgcych ustug nienazwanych do ustug kwalifikowanych.

Preambuta (26). Ze wzgledu na tempo zmian technologicznych w niniejszym rozporzadzeniu nalezy przyjg¢ podejscie
otwarte na innowacje.

5.2.4 Jedna, dwie, a moze wiecej krajowych hierarchicznych infrastruktur zaufania?

Rozporzgdzenie elDAS okresla wymagania nakfadane przede wszystkim na kwalifikowanych dostawcow ustug
zaufania. Dostawcy ci funkcjonujg w obrebie krajowej kwalifikowanej infrastruktury zaufania i podlegajg nadzorowi
organu lub organéw nadzoru wskazanych przez panstwo cztonkowskie (patrz preambuta (30)). Poza kwalifikowang
infrastrukturg nadzoru moga funkcjonowaé niekwalifikowani dostawcy ustug zaufania, ktérzy powinni podlegac
tagodnym i reaktywnym dziataniom nadzorczym ex post (patrz Preambuta (36)).

Preambuta (30). Panstwa cztonkowskie powinny wyznaczy¢é organ nadzoru lub organy nadzoru do celow
prowadzenia dziatan nadzorczych na mocy niniejszego rozporzadzenia. Panstwa cztonkowskie powinny takze miec
mozliwos$¢ podjecia decyzji, za obopdlnym porozumieniem z innym panstwem cztonkowskim, w sprawie
wyznaczenia organu nadzoru na terytorium tego innego panstwa cztonkowskiego.

Preambuta (36). Ustanowienie systemu nadzoru dla wszystkich dostawcéw ustug zaufania powinno zapewnic
jednakowe zasady dotyczgce bezpieczenstwa i rozliczalnosci ich operacji i ustug, przyczyniajgc sie w ten sposéb do
ochrony uzytkownikéw i do funkcjonowania rynku wewnetrznego. Niekwalifikowani dostawcy ustug zaufania
powinni podlegac fagodnym i reaktywnym dziataniom nadzorczym ex post, uzasadnionym przez charakter ich ustug i
operacji. Organ nadzoru nie powinien zatem mieé¢ ogdlnego obowigzku nadzorowania niekwalifikowanych
dostawcow ustug. Organ nadzoru powinien podejmowac dziatania wytgcznie wtedy, gdy zostat poinformowany (na
przyktad przez samego niekwalifikowanego dostawce ustug zaufania, przez inny organ nadzoru, w drodze zgtoszenia
od uzytkownika lub partnera handlowego lub na podstawie wtasnego dochodzenia), ze niekwalifikowany dostawca
ustug zaufania nie spetnia wymogdw niniejszego rozporzadzenia.

Teoretycznie krajowa kwalifikowana infrastruktura zaufania moze byé nadzorowana przez wiecej niz jeden organ
nadzoru. W praktyce nie musi to oznaczaé, ze z kazdym organem nadzoru moze by¢ zwigzana jedna lub wiecej
kwalifikowanych infrastruktur zaufania. tatwo jednak zauwazy¢, ze kwalifikowane infrastruktury zaufania
nadzorowane przez rézne organy nadzoru bedg od siebie niezalezne i moze istnie¢ pokusa do tworzenia wyspowych
lub hierarchiczne modele zaufania.

32 przyktadami takich ustug sg ustugi poswiadczania odbioru i przediozenia oraz poswiadczenie rejestrowe

i repozytoryjne.
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W rozdz. 4.3.1 zaproponowano scentralizowany schemat nadzoru nad dostawcami (w tym przede wszystkim nad
kwalifikowanymi dostawcami) ustug zaufania. Kwalifikowani dostawcy ustug zaufania powinni - biorgc pod uwage
propozycje z rozdz. 5.1.2 — funkcjonowac¢ w ramach dwupoziomowej hierarchicznej infrastruktury zaufania z jednym
gtdwnym urzedem certyfikacji NCCert, nad ktérg nadzér bedzie koordynowany przez Ministerstwo Gospodarki.
Pozostali dostawcy ustug zaufania powinni dziataé poza tg infrastruktura.

Jesli proponowany scentralizowany schemat nadzoru nie zostanie zaakceptowany w ustawie o ustugach zaufania, to
moga powstaé¢ zdecentralizowane niezalezne schematy nadzoru. Na przyktad, Ministerstwo Gospodarki moze
nadzorowaé ustugi zaufania, ktorych dostawcami sg firmy komercyjne, za$ Ministerstwo Administracji i Cyfryzacji
bedzie sprawowato nadzér nad ustugami zaufania, ktérych dostawcami jest administracja rzadowa. Takie rozwigzanie
jest do zaakceptowania tylko w przypadku, gdy administracja rzagdowa bedzie swiadczyta ustugi zaufania wytgcznie
na wiasne potrzeby (tzw. ustugi zamkniete, patrz rozdz. 5.4.1). Ustugi tego typu s3 wytgczone spod dziatania
rozporzadzenia elDAS, co oznacza, ze w szczegdlnosci nie mogg by¢ kwalifikowanymi ustugami zaufania.

Na uzasadnienie powyzszej propozycji mozna przedstawi¢ m. in. nastepujgce argumenty:

e dostawcy otwartych ustug zaufania (zaréwno kwalifikowanych, jak réwniez niekwalifikowanych) podlegaja
wymaganiom okreslonym w rozporzadzeniu elDAS (patrz preambuta (35)); stad niewywigzywanie sie przez
rzgdowych dostawcow ustug zaufania z wymagan wynikajacych z rozporzadzenia elDAs, z ustawy o ustugach
zaufania oraz innych krajowych rozporzadzen moze skutkowaé duzymi karami nakfadanymi na dostawcéw
rzgdowych, ktérych skutki bedg ponosic polscy podatnicy (patrz preambuta (37));

e jedli administracja rzadowa bedzie kwalifikowanym lub niekwalifikowanym dostawcg otwartych ustug
zaufania, to systemy rzgdowe, ktdére bedg korzystaty z kwalifikowanych lub niekwalifikowanych ustug zaufania
i tak bedg musiaty akceptowaé uzytkownikéw ustug kwalifikowanych i niekwalifikowanych swiadczonych
przez firmy komercyjne; inaczej przeczytoby to idei réwnego traktowania dostawcow ustug i obywateli oraz
idei konkurencyjnosci na rynku ustug zaufania;

e administracja jest strong w wielu sporach z obywatelami, firmami, instytucjami, itp.; stad sytuacja, w ktérej
administracja rzgdowa byfaby jednoczesnie dostawca otwartych ustug zaufania bytaby dwuznaczna i moze
prowadzi¢ do konfliktu intereséw organu bedacego dostawg otwartych ustug zaufania.

Uwaga 1. Te same argumenty mozna odnie$¢ takze do sytuacji, gdy rzgdowi dostawcy ustug zaufania bedg dziatali
w ramach scentralizowanego schematu nadzoru z hierarchiczng kwalifikowang infrastrukturg zaufania.

Whniosek. Administracja rzgdowa moze Swiadczy¢ kwalifikowane i niekwalifikowane ustugi zaufania tylko za
posrednictwem firm, ktére bedg dziataty na zasadach rynkowych i bedg dostepne dla wszystkich uzytkownikéw (tj.
bedg ustugami otwartymi). W pozostatych przypadkach ustugi zaufania moga by¢ tylko ustugami zamknietymi.

Preambuta (35). Wszyscy dostawcy ustug zaufania powinni podlega¢ wymogom niniejszego rozporzadzenia, w
szczegoblnosci wymogom dotyczagcym bezpieczenstwa i odpowiedzialnosci, aby zapewni¢ nalezytg starannosc,
przejrzystos¢ i rozliczalnos¢ ich operacji i ustug. Biorac jednak pod uwage rodzaj ustug swiadczonych przez
dostawcow ustug zaufania, nalezy, w odniesieniu do tych wymogow, dokonac rozréznienia miedzy kwalifikowanymi i
niekwalifikowanymi dostawcami ustug zaufania.

Preambuta (37). Niniejsze rozporzadzenie powinno przewidywaé¢ odpowiedzialno$¢ wszystkich dostawcow ustug
zaufania. W szczegdlnosci ustanawia system odpowiedzialnosci, w ramach ktérego wszyscy dostawcy ustug zaufania
powinni by¢ odpowiedzialni za szkody wyrzagdzone osobie fizycznej lub osobie prawnej w zwigzku z niewypetnieniem
obowigzkéw na mocy niniejszego rozporzadzenia. (...)

Uwaga 2. W § 3, ust. 1 Zarzadzenia Ministra Zdrowia z dnia 25 marca 2014 r. w sprawie powoftania Zespotu do spraw
wdrozenia karty ubezpieczenia zdrowotnego i karty specjalisty medycznego zapisano, ze do zadan Zespotu nalezy
m.in.: 1) przygotowanie rozwiqzar w zakresie funkcjonalnosci elektronicznej karty ubezpieczenia zdrowotnego (eKUZ)
i karty specjalisty medycznego (KSM) oraz infrastruktury Narodowego Funduszu Zdrowia (Infrastruktura Klucza
Publicznego) i swiadczeniodawcow - bezpieczne czytniki umozliwiajgce ztoZzenie podpisu elektronicznego za pomocq
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eKUZ i KSM. Z opublikowanych ostatnio propozycji zmian w ustawie o systemie informacji w ochronie zdrowia oraz
innych ustaw (stan na dzien 28 luty 2015 r.) wynika, ze w ramach infrastruktury PKI NFZ wydawane bedg certyfikaty
kwalifikowane i niekwalifikowane. Certyfikaty te bedg instalowane na kartach eKUZ, KSM i KSA (karta specjalisty
administracyjnego). Czy mozina zatem przyjaé¢, ze kwalifikowane ustugi zaufania swiadczone przez PKI NFZ s3
zamknietymi ustugami swiadczonymi? Z dyskusji przedstawionej w rozdz. 5.5.1 wynika, ze tego typu ustugi sg ustugami
otwartymi i tym samym podlegajg wymaganiom okreslonym w rozporzadzeniu elDAS. Dodatkowo, biorgc pod uwage
przedstawiony powyzej wniosek, nalezy zatozy¢, ze ustugi te powinny by¢ swiadczone za posrednictwem firm, ktore
bedg dziataty na zasadach rynkowych (zasada ta powinna dotyczy¢ takze ustug niekwalifikowanych w przypadku, gdy
PKI NFZ nie swiadczy ich jedynie na potrzeby wtasne).

5.2.5 Propozycje

Na podstawie analizy przestawionej w rozdz. 5.1.2 proponujemy, aby w ustawie o ustugach zaufania lub powigzanych
z nig rozporzadzeniach:

1) pozostawi¢ obecng dwupoziomowag hierarchiczng kwalifikowang infrastrukture zaufania, w ktérej gtéwnym
urzedem certyfikacji bytby nadal NCCert zarzadzany z upowaznienia ministra wifasciwego do spraw
gospodarki przez Narodowy Bank Polski; NBP oraz NCCert bardzo dobrze sprawdzit sie w tej roli i nie ma
powodow, aby zastepowaé go innym podmiotem; przyjecie takiego rozwigzania nie bedzie wymagato
wprowadzenia istotnych zmian na kazdym z dwdch poziomdw infrastruktury zaufania, w tym przede
wszystkim na poziomie kwalifikowanych podmiotéw $wiadczacych obecnie ustugi certyfikacyjne;

2) opcjonalnie nalezy dopusci¢ tworzenie dodatkowych jedno- lub dwupoziomowych kwalifikowanych
infrastruktur zaufania nadzorowane przez wskazany lub wskazane organy nadzoru; nadzér sprawowany przez
te organy powinien by¢ koordynowany przez Ministerstwo Gospodarki (patrz rozdz. 4.3.1);

3) role kwalifikowanych dostawcow ustug zaufania w krajowej infrastrukturze zaufania, zwlaszcza w zakresie
wydawania i uniewazniania certyfikatdw podpisu elektronicznego, powierzy¢ tylko osobom prawnym; daje to
gwarancje wiekszej stabilnosci krajowej infrastruktury zaufania oraz ufatwia egzekwowanie
odpowiedzialnos$ci podmiotu za swoje dziafania;

4) urzad gtéwny (NCCert) oraz kwalifikowanych dostawcow ustug zaufania wyposazy¢ w certyfikaty pieczeci;
stagd NCCert bedzie poswiadczat certyfikaty pieczeci wydawane kwalifikowanym dostawcom ustug zaufania za
pomocg zaawansowanej pieczeci, za$ kwalifikowane certyfikaty podpisu lub pieczeci wydawane
uzytkownikom koncowym przez kwalifikowanych dostawcow ustug beda poswiadczane za pomoca
zaawansowanej pieczeci elektronicznej;

5) wskazaé profile certyfikatow pieczeci, profile podpisu, profile kwalifikowanych certyfikatéw pieczeci, profile
kwalifikowanych certyfikatdw podpisu oraz profile kwalifikowanych certyfikatdw uwierzytelniania witryn
internetowych; co wiecej, wystawcy certyfikatow (zwtaszcza certyfikatow kwalifikowanych) powinni
obligatoryjnie umieszczaé w polu polityki kazdego certyfikatu wtasciwego identyfikatora polityki certyfikac;ji;
identyfikatory te lub sposoby ich tworzenia sg wskazane w nastepujgcych specyfikacjach technicznych:

(a) EN 319 411-1 Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
Policy requirements for Certification Authorities issuing web site certificates;

(b) EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 2: Policy requirements for certification authorities issuing
qualified certificates;

(c) EN 319 411-3 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 3: Policy requirements for Certification Authorities issuing
public key certificates;

6) jawnie wskaza¢ NCCert jako podmiot odpowiedzialny za zarzadzanie krajowa listg ustug zaufania (TSL);
jednoczesnie rozwazy¢ przyjecie mozliwosci umieszczania na liscie TSL jedynie auto-certyfikatu urzedu NCCert
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oraz auto-certyfikatow gtéwnych urzedéw certyfikacji dodatkowych kwalifikowanych infrastruktur zaufania
(patrz propozycja 2)); rozwigzanie takie uprosci liste TSL; w przeciwnym przypadku istnieje ryzyko, ze przy
duzej lub nawet bardzo duzej liczbie kwalifikowanych dostawcéw ustug zaufania lista TSL bedzie bardzo
obszerna i trudna w zarzadzaniu; nalezy zauwazy¢, ze umieszczanie na liscie TSL certyfikatéw wszystkich
kwalifikowanych dostawcéw ustug zaufania ma sens tylko wtedy, gdy krajowa infrastruktura zaufania oparta
bytaby na wyspowym modelu zaufania (lista TSL petni wowczas takze role listy certyfikatéw uniewaznionych
CRL); w przypadku proponowanego podtrzymania hierarchicznej infrastruktury zaufania liste CRL
kwalifikowanych dostawcéw ustug zaufania publikuje zawsze NCCert i obecnos$¢ listy TSL w tej roli mozna
ograniczy¢ jedynie do certyfikatu gtdwnego urzedu NCCert.

Powyzsze propozycje zobrazowano na rys. 5.3. Rysunek ten ilustruje infrastrukture zaufania w ramach, ktérej
Swiadczone powinny byc¢ kwalifikowane ustugi zaufania. Kwalifikowane ustugi zaufania nadzorowane s3 przez
Ministerstwo Gospodarki, petnigce role koordynatora nadzoru (patrz propozycja z rozdz. 4.3.1). Nadzorcy akredytujg
kwalifikowanych dostawcow ustug zaufania za posrednictwem Narodowego Centrum Certyfikacji (NCCert).
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| Koordynator nadzoru elDAS |
| Ministerstwo Gospodarki |
[ |
[ |
\ 4 v \ 4 I
I Nadzér nad ustugami Nadzér nad zdefiniowanymi Nadzér nad niezdefiniowanymi |
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[ |
T ] P [ |

————————————————————————— - —_——— e e — — — — 4
IInfrastruktura kwalifikowanych r

ustug zaufania

Organyoceniajace i
certyfikujgce (PKN, PCA,
etc.)

Certyfikacja
kwalifikowanych
urzadzen

Narodowe Centrum
Certyfikacji
(NCCert)

Y

Audyty
kwalifikowanych
dostawcow ustug
zaufania

Kwalifikowany

dostawca ustug
zaufania (np.

znacznikéw czasu)

| Zaufane listy kwalifikowanych

Kwalifikowany dostawca
Y dostawcéw ustug zaufania

ustug zaufania (np.
certyfikatow lub pieczeci

—— — — ——— — ——— — —— — — — —— — ———— — — —— — — — — — — — — — — — — —

Uzytkownicy koricowi — odbiorcy kwalifikowanych ustug zaufania

Rys. 5.3 Propozycja hierarchicznego kwalifikowanej infrastruktury zaufania na tle schematu nadzoru w Polsce

Dodatkowo, poniewaz od 17 wrzesnia 2014 roku powinny by¢ stosowane art. 28 ust. 6, art. 38 ust. 6 oraz art. 45 ust.
2, proponujemy, aby numery referencyjne norm dotyczgcych kwalifikowanych certyfikatdw podpiséw elektronicznych,
kwalifikowanych certyfikatéw pieczeci elektronicznych oraz kwalifikowanych certyfikatdw uwierzytelniania witryn
internetowych wskazaé w rozporzgdzeniu wydanym na podstawie delegacji wynikajacej z ustawy o ustugach zaufania,
chyba, ze do tego czasu Komisja wyda odpowiednie akty wykonawcze. Podobne rozwigzanie proponujemy zastosowac
w przypadku pozostatych kwalifikowanych ustug zaufania nalezacych do katalogu ustug zaufania wskazanych
w rozporzgdzeniu elDAs.

5.3 Okreslenie zmian, ktore beda niezbedne w dokumentacji centrow certyfikacji wzwigzku z wejsciem
rozporzadzenia elDAS

Podstawowymi dokumentami regulujacymi funkcjonowanie upowaznionego podmiotu NCCert oraz kwalifikowanych
dostawcow ustug zaufania sg i nadal bedg polityka certyfikacji (ang. Certificate Policy, CP) oraz kodeks postepowania
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certyfikacyjnego (ang. Certificate Policy Statement, CPs). Dokumenty te opisujg ustugi oraz zasady ich $wiadczenia,
obowigzki i odpowiedzialnos¢ stron sSwiadczgcych oraz korzystajgcych z ustug, profile certyfikatow, list CRL oraz
wystawianych poswiadczen.

Zmiany, ktdére nalezy wprowadzi¢ w dokumentacji typu CP i CPS mozna podzieli¢ na trzy kategorie:

1) nowe ustugi kwalifikowane;

2) zmiany profili certyfikatow;

3) zmiany wymagan naktadanych na podmioty kwalifikowane;
4) zmiany terminologiczne.

Dla kazdej nowej ustugi kwalifikowanej w CP i CPS nalezy okresli¢ wymagania naktadane na kwalifikowanego dostawce
ustugi zaufania. Wymagania te zalezg od typu ustugi i sg okreslone w rozporzadzeniu elDAs oraz dodatkowo zostang
zdefiniowane w zwigzanych z nim aktach delegowanych oraz aktach wykonawczych. W przypadku swiadczenia przez
podmiot kwalifikowany podstawowych ustug zaufania, tj. wydawania kwalifikowanych certyfikatéw pieczeci,
kwalifikowanych certyfikatéw podpisu, kwalifikowanych certyfikatow uwierzytelniania witryn internetowych oraz
kwalifikowanych znacznikéw czasu, pod uwage nalezy wzigé nastepujace normy techniczne:

(a) EN 319 401 General Policy Requirements for Trust Service Providers supporting Electronic Signatures

(b) EN 319421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust Service
Providers providing Time-Stamping Services

(c) EN 319 411-1 Policy and security requirements for Trust Service Providers issuing certificates; Part 1: Policy
requirements for Certification Authorities issuing web site certificates

(d) EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Policy requirements for certification authorities issuing qualified certificates

(e) EN 319 411-3 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service
Providers issuing certificates; Part 3: Policy requirements for Certification Authorities issuing public key
certificates

(f) EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing
certificates; Part 1: Overview and common data structures

(g) EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing
certificates; Part 2: Certificate Profile for certificates issued to natural persons

(h) EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing
certificates; Part 3: Certificate Profile for certificates issued to legal persons

(i) EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing
certificates; Part 4: Certificate Profile for TLS/SSL certificates issued to organisations

(j) EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service Providers issuing
certificates; Part 5: Qualified Certificate Statements for Qualified Certificate

Zmiany profili kwalifikowanych certyfikatéw podpisu elektronicznego mogg wynikaé¢ z koniecznosci zachowania
zgodnosci z profilami zdefiniowanymi w normach EN 319 412-1, EN 319 412-2 i EN 319 412-5. Podobne zmiany moga
dotyczy¢ profili kwalifikowanych certyfikatow uwierzytelniania witryn internetowych oraz kwalifikowanych
znacznikdw czasu (odpowiednio normy EN 319411-1i EN 319 421).

Kolejna kategoria wprowadzanych zmian moze mie¢ na celu zachowanie przez dostawce ustugi wymagan naktadanych
na podmioty kwalifikowane. Poniewaz w polskiej ustawie o podpisie elektronicznym oraz w zwigzanych z nig
rozporzadzeniach wymagania naktadane na kwalifikowanych dostawcéw ustug zaufania sg raczej restrykcyjne, stad
zmiany w istniejgcych CP i CPS nie powinny by¢ znaczgce.

Ostatnia grupa zmian wynika z wprowadzenia nowych pojeé¢ w rozporzadzeniu elDAs. Dotyczy to w szczegdlnosci
braku w rozporzgdzeniu pojecia zaswiadczenia i poswiadczenia certyfikacyjnego oraz bezpiecznego urzadzenia do
weryfikacji podpisu, wprowadzenia pojecia zaawansowanego podpisu elektronicznego, pieczeci elektronicznej (w tym
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pieczeci zaawansowanej i kwalifikowanej), certyfikatu podpisu elektronicznego oraz certyfikatu pieczeci. Lista tych
poje¢ powinna byé uwaznie przejrzana i uwzgledniona w dokumentach CP i CPS.

Uwaga 1. Nalezy zauwazyé¢, ze wymienione powyzej kategorie zmian muszg by¢ uwzglednione takze w CP i CPS
okreslajacych funkcjonowanie urzedu NCCert.

Uwaga 2. Zgodnie z art. 21, ust.1 rozporzadzenia elDAS (patrz ramka ponizej) kwalifikowany dostawca ustugi jest
zobowigzany do przeprowadzenia identyfikacji podmiotu, na rzecz ktérego swiadczy ustuge. Mechanizmy weryfikacji
podmiotu powinny by¢ okreslone w krajowej ustawie o ustugach zaufania.

Artykut 24 Wymogi dla kwalifikowanych dostawcow ustug zaufania

1. Wydajac kwalifikowany certyfikat dla ustugi zaufania, kwalifikowany dostawca ustug zaufania weryfikuje, za
pomoca odpowiednich srodkdéw i zgodnie z prawem krajowym, tozsamos¢ i, w stosownym przypadku, wszelkie
specjalne atrybuty osoby fizycznej lub prawnej, ktérej wydaje kwalifikowany certyfikat.

Informacje, o ktérych mowa w akapicie pierwszym, sg weryfikowane przez kwalifikowanego dostawce ustug zaufania
albo bezposrednio, albo polegajgc na stronie trzeciej zgodnie z prawem krajowym (...).

5.4 Wplyw elDAS na aplikacje do sktadania podpisu, sposéb sktadania podpisu i znakowania czasem
5.4.1 Dostepnosé dla osob niepetnosprawnych

Rozporzgdzenie elDAS wskazuje, iz ustugi zaufania i produkty tych ustug powinny byé dostepne dla osdéb
niepetnosprawnych.

Preambuta (29). Zgodnie z obowigzkami wynikajgcymi z Konwencji Narodéw Zjednoczonych o prawach osdéb
niepetnosprawnych, zatwierdzonej decyzjag Rady 2010/48/WE (1), w szczegdlnosci art. 9 tej konwencji, osoby
niepetnosprawne powinny mie¢ mozliwos¢ korzystania z ustug zaufania i produktéw przeznaczonych dla
uzytkownika koncowego stosowanych do $wiadczenia tych ustug na réwnych zasadach z innymi konsumentami.
Dlatego, gdy jest to wykonalne, Swiadczone ustugi zaufania i produkty przeznaczone dla uzytkownika koncowego
stosowane do $wiadczenia tych ustug powinny by¢ dostepne dla oséb niepetnosprawnych. Ocena wykonalnosci
powinna obejmowac miedzy innymi wzgledy techniczne i gospodarcze.

Artykut 15 Dostepnosc dla oséb niepetnosprawnych
Gdy jest to wykonalne, swiadczone ustugi zaufania i produkty przeznaczone dla uzytkownika korncowego stosowane
do $wiadczenia tych ustug sg dostepne dla osdb niepetnosprawnych.

Na dzien dzisiejszy ustawodawstwo krajowe (Rozporzgdzenie Rady Ministrow, z dnia 12 kwietnia 2012r., w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagarn dla systeméw teleinformatycznych, par. 19) zobowigzuje podmioty
realizujgce zadania publiczne, do dostosowania w systemach teleinformatycznych prezentacji zasobdéw informacji do
wytycznych dotyczacych utatwien w dostepie do tresci publikowanych w Internecie (Web Content Accessibility
Guidelines WCAG 2.0), do dnia 15 maja 2015 r. Takze ustawodawstwo krajowe gwarantuje czeSciowo realizacje
wymagan z artykutu 15 elDAS. Nie jest to petna realizacja postulatu z artykutu 15, gdyz wymagania natozone przez
Krajowe Ramy Interoperacyjnosci dotyczg wytgcznie prezentacji zasobow informatycznych na stronach WWW w
systemach teleinformatycznych podmiotéw realizujgcych zadania publiczne. Nie obejmujg wiec m.in. aplikacji
przeznaczonych dla uzytkownika korncowego, wytworzonych przez Zaufanego Ustugodawce, nie bedacego
przedstawicielem administracji publicznej. Dostawcy ustug zaufania zaréwno z sektora publicznego jak i prywatnego
powinni wiec w procesie projektowania uwzgledni¢ wymagania grupy oséb niepetnosprawnych. W rozporzadzeniu
elDAS nie ma zapiséw o prowadzonych przez Komisje pracach nad aktami wykonawczymi, ktore mogtyby okresli¢
stosowne specyfikacje techniczne.
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5.4.2  Znak zaufania UE dla kwalifikowanych ustug zaufania

Preambuta (47) Zaufanie do ustug online i ich wygoda majg podstawowe znaczenie dla uzytkownikéw, by mogli w
petni korzystac¢ z zalet ustug elektronicznych i swiadomie na tych ustugach polegali. W tym celu nalezy stworzy¢
unijny znak zaufania, aby oznacza¢ kwalifikowane ustugi zaufania swiadczone przez kwalifikowanych dostawcéow
ustug zaufania. Unijny znak zaufania dotyczgcy kwalifikowanych ustug zaufania pozwolitby na wyrazne odrdznienie
kwalifikowanych ustug zaufania od innych ustug zaufania, przyczyniajgc sie tym samym do przejrzystosci na rynku.
Uzywanie unijnego znaku zaufania przez kwalifikowanych dostawcow ustug zaufania powinno by¢ dobrowolne i nie
powinno prowadzi¢ do jakiegokolwiek wymogu innego niz wymogi przewidziane w niniejszym rozporzadzeniu.

Artykut 23 Znak zaufania UE dla kwalifikowanych ustug zaufania

1. Po tym jak w zaufanej liscie, o ktérej mowa w art. 22 ust. 1, wskazany zostanie status kwalifikowany, o ktérym
mowa w art. 21 ust. 2 akapit drugi, kwalifikowani dostawcy ustug zaufania mogg uzywac znaku zaufania UE, aby w
prosty, rozpoznawalny i jasny sposdéb wskazac swiadczone przez siebie kwalifikowane ustugi zaufania.

2. Gdy kwalifikowani dostawcy ustug zaufania uzywajg znaku zaufania UE w odniesieniu do kwalifikowanych ustug
zaufania, o ktérych mowa w ust. 1, zapewniajg, aby na ich witrynie internetowej dostepny byt link do odpowiedniej
zaufanej listy.

3. Do dnia 1 lipca 2015 r. Komisja w drodze aktéw wykonawczych wprowadza specyfikacje dotyczgce formy, a w
szczegolnosci prezentacji, kompozycji, rozmiaru i wzoru znaku zaufania UE dla kwalifikowanych ustug zaufania. Te
akty wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Zgodnie z zapisem w pkt. 3 artykutu 23 elDAS, najpdzniej do dnia 1 lipca 2015 r. Ustugodawcy dowiedzg sie jak bedzie
wyglgdat znak zaufania UE dla kwalifikowanych ustug zaufania. Na dzien dzisiejszy wiadomo, ze bedzie to jeden z
posréd 3 znakdw, wytonionych w publicznym konkursie ogtoszonym przez KE latem 2014r.:

A

O

Rys. 5.4 Propozycje dla znaku zaufania UE
W planowanym akcie wykonawczym znajda sie informacje na temat prezentacji, kompozycji i rozmiaru znaku.

Znak zaufania UE dla kwalifikowanych ustug zaufania jest jednym ze znakdéw, ktére w najblizszych latach zostang
wprowadzane w UE w obszarze ustug cyfrowych. Na dzien dzisiejszy trwajg prace m.in. nad znakiem potwierdzajgcym
zgodno$¢ z rozporzadzeniem w zakresie ochrony danych osobowych ( [3] artykut 39 ), oraz nad europejskim znakiem
zaufania w handlu elektronicznym [2].

Warto wspomnie¢, ze pod koniec 2012 roku, Ministerstwo Gospodarki wraz z Narodowym Centrum Certyfikacji
i jednym z polskich QTSP — Unizeto Technologies SA, widzac potrzebe wyréznienia dla uzytkownika koncowego ustug
bazujgcych na europejskim systemie list TSL, podjefo probe wprowadzenia znaku graficznego, widniejacego na
witrynach internetowych tych ustug (https://www.biznes.gov.pl/, http://nccert.pl/tsl.htm,
https://www.webnotarius.eu/webnotariuseu/main.xml ).
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Rys. 5.5 Polska propozycja znaku identyfikujgcego ustugi bazujgce na europejskim systemie list TSL

Znak zaufania UE wydaje sie by¢ analogig do tych dziatan. Z punktu widzenia kwalifikowanego zaufanego ustugodawcy
postugiwanie sie znakiem zaufania UE, naktada na QTSP obowigzek umieszczenia i aktualizacji odwotan w serwisach
informacyjnych do zaufanej listy TSL. Dodatkowo znak zaufania UE wywiera wptyw na strone wizualng produktéw,
powinien by¢ uwzgledniany na etapie prac projektowych nad interfejsem graficznym produktu/ ustugi.

Prawdziwym wyzwaniem bedzie przedstawienie uzytkownikowi ustug w fatwy sposdb. Problemem z punktu widzenia
uzytkownika ustug jest niska czytelnos$é/zrozumiatos¢ list TSL. Listy s przystosowane do przetwarzania maszynowego.
Zainteresowany uzytkownik, ktéry bedzie chciat zweryfikowaé zrédto pochodzenia znaku zaufania ustugi, nie bedzie
wiedziat, ktore informacje z listy TSL sg dla niego istotne.

Zeby unijny znak zaufania spetnit swoja podstawowa role, czyli wzmacniat zaufanie uzytkownikéw do kwalifikowanych
ustug, wydaje sie, ze zaréwno na szczeblu europejskim jak i krajowym nalezy uruchomic dziatania zwigzane z kampanig
informacyjng znaku, oraz zastanowic¢ sie nad dziataniami/ systemem, ktory bytby odpowiedzialny za monitorowanie
poprawnosci uzycia znaku przez Ustugodawcow czy mozliwosé wniesienia zastrzezen zwigzanych z niepoprawnym
uzyciem znaku zaufania przez uzytkownikdéw.

5.4.3 Implementacja obstugi zaufanych list w aplikacjach do sktadania i weryfikacji podpiséw elektronicznych

Zgodnie z punktem 46 preambuty rozporzadzenia elDAS system zaufanych listy kwalifikowanych ustugodawcéw i
kwalifikowanych ustug jest i bedzie centralnym filarem zaufania wsrdd operatoréw na rynku wewnatrz UE.

Preambuta (46). Zaufane listy sg podstawowym elementem procesu budowania zaufania wsréd operatoréw rynku,
poniewaz wskazujg kwalifikowany status dostawcy ustugi podczas nadzoru.

Wymagania dotyczgce systemu zaufanych list zostaty sformutowane w artykule 22 rozporzadzenia elDAS.

Artykut 22 Zaufane listy

1. Kazde panstwo cztonkowskie sporzadza, prowadzi i publikuje zaufane listy zawierajgce informacje dotyczace
kwalifikowanych dostawcow ustug zaufania, za ktorych jest ono odpowiedzialne, wraz z informacjami dotyczacymi
Swiadczonych przez nich kwalifikowanych ustug zaufania.

2. Panstwa cztonkowskie sporzgdzaja, prowadza i publikujg — w zabezpieczony sposéb — elektronicznie podpisane lub
opatrzone pieczecia elektroniczng zaufane listy, o ktérych mowa w ust. 1, w postaci dostosowanej do
automatycznego przetwarzania.

3. Bez zbednej zwtoki panstwa cztonkowskie przekazujg Komisji informacje o podmiocie odpowiedzialnym za
sporzgdzenie, prowadzenie i publikowanie krajowych zaufanych list wraz ze szczegdétowymi informacjami
dotyczacymi miejsca publikacji tych list, certyfikatow uzytych do podpisania lub opatrzenia pieczecig zaufanych list i
wszelkich zmian, jakie s do nich wprowadzane.

4. Komisja udostepnia publicznie informacje, o ktéorych mowa w ust. 3, w elektronicznie podpisanej lub opatrzonej
pieczecig elektroniczng postaci dostosowanej do automatycznego przetwarzania, uzywajagc w tym celu
zabezpieczonego kanatu komunikacji.
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5. Do dnia 18 wrzesnia 2015 r. Komisja w drodze aktéw wykonawczych okredli informacje, o ktérych mowa w ust. 1,
oraz techniczne specyfikacje i formaty dotyczace zaufanych list majace zastosowanie na uzytek ust. 1-4. Te akty
wykonawcze przyjmuje sie zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.

Zgodnie z pkt.5 artykutu 22 rozporzadzenia dostawcy aplikacji zaleznych od list TSL zapoznajg sie z trescig aktu
wykonawczego do dnia 18 wrzesnia 2015 roku.

System zaufanych list w UE funkcjonuje od 2009 roku, na podstawie decyzji CD 2009/767/EC, zmienionej przez CD
2010/425/EU i CD 2013/662/EU. Decyzja powotuje sie na specyfikacje i wymagania zawarte w TS 119 612 v1.1.1.

W konicu czerwca 2015 roku zostanie opublikowana wersja 2.1.1 tej specyfikacji i najprawdopodobniej do niej znajda
sie odwotania w akcie wykonawczym.

Kolejna wersja standardu bedzie wymagata wprowadzenia zmian w implementacji obstugi list TSL przez dostawcéw
rozwigzan korzystajacych z list TSL. Zakres tych zmian bedzie mozliwy do okreslenia dopiero w momencie publikacji
aktu wykonawczego.

Bazujgc na doswiadczeniach ustugi WebNotarius, swiadczonej przez jednego z krajowych kwalifikowanych zaufanych
dostawcow-Unizeto Technologies SA, ktéra to obstuguje listy TSL od poczatku ich wprowadzenia, nalezy wyraznie
zaznaczyé, ze europejski system list TSL, pomimo ciggle podejmowanych przez KE wysitkéw na rzecz ulepszenia tego
systemu, nie osiggnat jeszcze takiego poziomu dojrzatosci, ktéry pozwolitby zapewnié petng transgranicznos$¢
kwalifikowanemu podpisowi elektronicznemu w krajach cztonkowskich UE i krajach grupy EEA.

Do gtéwnych przyczyn tego stanu zaliczy¢ nalezy:

e brak mozliwosci zbudowania petnej Sciezki certyfikacji dla weryfikowanych certyfikatéw,
e  brak danych dotyczacych zaufanych ustugodawcow,

e brak kompletnosci opisu kwalifikowanego ustugodawcy (rzetelnos¢ wypetnienia przez operatora, brak
specyficznych informacji w standardzie)

Rozwigzaniem powyziszych problemoéw jest model ustugowy, ktéry pozwala na centralne gromadzenie danych
konfiguracyjnych i poprzez to na ciggte rozszerzanie zakresu obstugiwanych TS i bedacych w uzyciu rodzajow podpiséw
elektronicznych. Ponadto w modelu ustugowym mozliwe jest delegowanie zgdan do innych ustugodawcéw, poprzez co
dodatkowo minimalizowane jest ryzyko nieobstuzenia zadania przestanego do ustugi. Model ustugowy zaréwno dla
weryfikacji certyfikatu jak i weryfikacji podpisu elektronicznego zostat zaproponowany i przetestowany w LSP PEPPOL.

Przydatnym narzedziem do monitorowania aktualnego stanu list wskazanych w liscie list publikowanej przez Komisje
Europejskg (KE) jest portal dostepny pod adresem: http://eutsl.3xasecurity.com/tools/index.jsp

Nalezy jednak zauwazy¢, ze nie jest to oficjalne narzedzie KE. Nikt nie daje gwarancji poprawnosci i ciggtosci jego
dziatania. Jest jednak jedynym narzedziem umozliwiajgcym stosunkowo proste przeszukanie interesujgcych informacji
z list TSL krajow cztonkowskich. Informacje te zawsze powinny by¢ mozliwe do potwierdzenia na zrédtowej liscie.

5.5 Inne problemy techniczne
5.5.1 Otwarte i zamkniete ustugi zaufania
W Preambule (21) ustugi zaufania podzielono na ustugi zamkniete i otwarte. Pojecia te nalezy rozumie¢ nastepujaco:

1) zamkniete ustugi zaufania oznaczajg zestaw ustug zaufania $wiadczonych na rzecz okreslonej, dobrze
zdefiniowanej grupy uzytkownikow i niemajgcych skutkéw dla stron trzecich;
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2) otwarte ustugi zaufania oznaczajq zestaw ustug zaufania $wiadczonych na rzecz spoteczeristwa (ang. to the
public) i majgce skutki dla stron trzecich.

Preambuta (21). W niniejszym rozporzadzeniu nalezy réwniez ustanowi¢ ogdlne ramy prawne dotyczace korzystania
z ustug zaufania. Nie nalezy jednak wprowadzaé¢ ogdlnego obowigzku korzystania z nich ani instalowania punktu
dostepu dla wszystkich istniejgcych ustug zaufania. W szczegdlnosci niniejsze rozporzadzenie nie powinno
obejmowac Swiadczenia ustug wykorzystywanych wytacznie w obrebie systemow zamknietych przez okreslong
grupe uczestnikow i niemajacych skutkdw dla stron trzecich. Wymogom niniejszego rozporzadzenia nie powinny na
przyktad podlega¢ systemy utworzone w przedsiebiorstwach lub administracjach publicznych w celu zarzadzania
procedurami wewnetrznymi przy uzyciu ustug zaufania. Wymogi okreslone w rozporzadzeniu powinny spetniac
jedynie ustugi zaufania sSwiadczone na rzecz spoteczeristwa, majace skutki dla stron trzecich. Niniejsze
rozporzadzenie nie powinno réwniez obejmowac aspektow zwigzanych z zawieraniem i waznoscig uméw lub innych
obowigzkéw prawnych, w przypadku, gdy istniejg wymogi dotyczace formy wprowadzone na mocy prawa krajowego
lub unijnego. Dodatkowo nie powinno ono mie¢ wptywu na krajowe wymogi w zakresie formy dotyczace rejestrow
publicznych, w szczegdlnosci rejestréow handlowych i rejestréw gruntéw.

Przedstawiony podziat ustug pozwala na okreslenie granicy pomiedzy ustugami zaufanymi podlegajgcymi nadzorowi i
wymaganiom rozporzgdzenia elDAS (ustugi otwarte), a ustugi zaufania $wiadczonymi poza nadzorem i dziataniem
rozporzadzenia elDAS. Rozgraniczenie to jest wprost wskazane w art.2 ust.2.

Rozporzgdzenie elDAS, art. 2, ust. 2. Niniejsze rozporzadzenie nie ma zastosowania do Swiadczenia ustug zaufania
wykorzystywanych wytgcznie w obrebie zamknietych systemdéw wynikajacych z prawa krajowego lub z porozumien

zawartych przez okreslong grupe uczestnikdw.

Podleganie lub niepodleganie wymaganiom rozporzgdzenia elDAS ma istotne znaczenie dla podmiotéw, ktdre sg
zainteresowane s$wiadczeniem ustug zaufania tylko na wtasne wewnetrzne potrzeby. Podstawowym czynnikiem
odrézniajacym otwarte ustugi zaufania od ustug zamknietych jest wptyw ich skutkdw na strony trzecie. Brak takiego
wptywu ustugi zaufania na osoby trzecie stanowi wiec podstawe do zaliczenia takiej ustugi do zamknietej ustugi
zaufania (patrz definicja ponizej).

Zamkniete ustugi zaufania — sg to ustugi zaufania swiadczone na podstawie zawartej umowy, porozumienia lub
oswiadczenia dla dobrze zdefiniowanej grupy uzytkownikow, ktérych skutki dotyczg tylko cztonkdéw tej grupy, a
ewentualne spory rozstrzygane sg w oparciu o regulamin pracy, polityke bezpieczenstwa firmy, zasady swiadczenia
ustugi zaufania lub inne uregulowania przyjete i akceptowane przez cztonkéw grupy.

Dobre zdefiniowanie grupy uzytkownikéw, do ktdrych jest adresowana ustuga zaufania mozna uzyskac albo poprzez
wyliczenie wszystkich cztonkéw grupy albo podanie reguty przynaleznosci do grupy. Przyktadami takich regut moga by¢
przynalezno$¢ zawodowa (np. komornicy, radcy prawni), przynaleznos$¢ do tej samej korporacji lub wspdlne
zainteresowania. O takiej grupie mozemy mowic¢, ze jest grupg zamknietg, jesli istniejg formalne lub nieformalne
bariery uniemozliwiajgce lub utrudniajace przytgczenie sie do tej grupy podmiotdw z zewnatrz, za$ skutki ustug
zaufania nie wykraczajg poza cztonkow tej grupy.

W szczegdlnosci wymogom rozporzadzenia elDAS nie powinny na przykfad podlegac¢ systemy utworzone
w przedsiebiorstwach lub administracjach publicznych w celu zarzqdzania procedurami wewnetrznymi przy uzyciu
ustug zaufania. Za zamkniete ustugi zaufania nalezy zatem uwazac tylko takie ustugi, ktére sg swiadczone w obrebie
okreslonej instytucji na rzecz pracownikéw lub innych osdéb powigzanych z instytucjg oraz na rzecz zabezpieczen
systemow tej instytucji.

Przyktad 1. Narodowy Bank Polski (NPB) ma swoj system PKI i wydaje certyfikaty dla swoich klientéw, ktérymi sg
zaréwno jednostki budzetowe, jak rowniez banki komercyjne i inne podmioty (np. kantory). Wydawane certyfikaty sg
wykorzystywane w naszych systemach informatycznych NPB. Wymienione podmioty (tj. NBP, jednostki budzetowe,
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banki komercyjne, kantory, itp.) stanowig zamknietg grupe podmiotéw tworzong w oparciu o pewne formalne zasady
utrudniajace przyjecie do grupy dowolnego podmiotu. Ustuga zaufania NPB swiadczona jest tylko na potrzeby tej
grupy i wykorzystywana tylko w obrebie systemu informatycznego NBP. Co wiecej skutki tej ustugi nie wykraczajg poza
tg grupe. Stad ustuga zaufania PKI (wtasny system NPB) jest zamknietg ustugg zaufania.

Przyktfad 2. Zatézmy, ze banki komercyjne wydajg certyfikaty swoim klientom w ramach bankowosci elektronicznej. W
tym przypadku grupa klientéw jest grupa otwarta (kazdy ma prawo zatozy¢ konto w banku i korzysta¢ z bankowosci
elektronicznej) i skutki przynaleznosci wykraczajg poza tg grupe (np. skutki oszustwa bedgce efektem wykorzystania
ustugi zaufania mogg dotyczy¢ zaréwno klientéw banku, jak réwniez podmioty spoza tej grupy).

Przyktad 3. Gmina swiadczy ustugi zaufania na rzecz mieszkarncéw gminy, wydajac im certyfikaty. Za pomoca tych
certyfikatéw mieszkarcy zapewniajg autentycznos$¢ pism wysytanych do gminy. W oparciu o te pisma urzednicy gminy
podejmujg decyzje, ktére mogg mie¢ wptyw na strony trzecie, np. spadkobiercéw mieszkajgcych poza gming. tatwo
zauwazy¢, ze mieszkancow mozna uznaé za zamknieta grupe, ale skutki swiadczenia ustug zaufania wykraczajg poza
cztonkdw tej grupy.

Przyktad 4. Zgodnie z Rozporzadzeniem Ministra Pracy i Polityki Spotecznej z dnia 9 stycznia 2009 r. w sprawie
refundacji skfadek na ubezpieczenia spoteczne oséb niepefnosprawnych (Dz.U. nr 8 poz. 42 z pézn. zm.) wnioskodawca
uwierzytelnia wnioski Wn-U-G lub Wn-U-A za pomocg podpisu elektronicznego weryfikowanego za pomocg
kwalifikowanego certyfikatu lub certyfikatu dostarczonego przez Panstwowy Fundusz Rehabilitacji Oséb
Niepetnosprawnych. Podobnie jak w przyktadzie 3 grupa wnioskodawcéw, ktérej PFRON wydaje certyfikaty (Swiadczy
ustuge zaufania) jest grupg zamknietg, ale skutki tej ustugi dotyczg stron trzecich. Zatézmy, ze osobie uprawnionej
ukradziono dane stuzgce do uwierzytelnienia wniosku, dane te sg stabej jakosci i adwersarz je fatwo odtworzy¢ lub
dane poswiadczajgce certyfikat stosowane przez PFRON zostaty przetamane. Wowczas adwersarz moze uprzedzi¢
uprawniony podmiot i w jego imieniu ztozy¢ wniosek o refundacje i otrzymac¢ zgodnie § 10, pkt. 4 kwot pkt. 4
refundacje na wskazany przez siebie rachunek bankowy. Skutki tej kradziezy dotyczg strony trzeciej, czyli Skarbu
Panistwa, ktéry bedzie musiat tg kwote oddac¢ uprawnionemu podmiotowi, a nastepnie wystgpi¢ z roszczeniami do
przestepcy (o ile uda sie wykry¢). W praktyce kwote tg powinien oddaé dostawca ustugi zaufania w ramach gwarancji
udzielonych swojemu klientowi, co jest to jeden z symptomdw otwartej ustugi zaufania.

Przyktad 5. Systemy teleinformatyczne, o ktérych jest mowa w art. 46 i art. 63 Kodeksu postepowania
administracyjnego bazujg na ustugach zaufania. Ustugi te nie moga by¢ swiadczone w obrebie zamknietych systemow
teleinformatycznych, poniewaz grupa uzytkownikéw ustug zaufania nie jest grupg zamknieta, zas skutki tych ustug
majg wplyw na strony trzecie. W szczegdlnosci stwierdzenie to dotyczy ustug zaufania swiadczonych w ramach
systemu ePUAP (patrz takze dyskusja w rozdz. 5.1.4).

Przyktad 6. Czy ustugi zaufania (np. ustugi rejestrowanego doreczenia elektronicznego, ktérych elementem s3
stosowane obecnie elektroniczne skrzynki podawcze) wykorzystywane na potrzeby systemoéw uzywanych w
sadownictwie (np. elektroniczne postepowanie upominawcze) sg ustugami zamknietymi? Albo inaczej, czy ustugi
zaufania sg wykorzystywane jedynie w obrebie systemu zamknietego? Nie, poniewaz systemy udostepniane w
sadownictwie i pozwalajace na elektroniczne zatatwianie spraw nie sg systemami zamknietymi. Nalezy przypomnieé,
Zze w art. 2, ust. 2 rozporzadzenia elDAS jest mowa o systemie zamknietym, ktérego integralng czescig sg uzytkownicy.
Jest wiec oczywiste, ze uzytkownicy korzystajgcy, np. z systemu elektronicznego postepowania upominawczego, nie
stanowig grupy zamkniete;j.

Uwaga 1. W ustawie o ustugach zaufania nalezy precyzyjnie okresli¢ pojecie zamknietych ustug zaufania, w oparciu o
ktéra mozliwe bedzie jednoznaczne wytgczenie dostawcdw ustug zaufania (takze w formie imiennej listy) spod
dziatania rozporzadzenia elDAS, a tym samym jednoznaczne wskazanie dostawcow, ktorzy beda podlegaty
wymaganiom rozporzgdzenia elDAS. Co wiecej tego typu definicja powoli ustrzec sie wielu instytucjom (szczegdlnie
instytucjom rzgdowym) przed pochopng checig budowania ustug zaufania i $wiadczenia ustug zaufania podmiotom w
sytuacji, gdy takie ustugi ewidentnie powinny by¢ ustugami otwartymi (np. ustugi $wiadczone na rzecz petentow
urzedéw gminnych, pacjentéw stuzby zdrowia, stron w postepowaniach sgdowych, podmiotéw dokonujgcych zgtoszen
celnych). Jednym z mozliwych rozwigzan problemu otwartosci lub zamknietosci ustug zaufania moze byé umieszczenie
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w ustawie o ustugach zaufania zapisu podobnego do art. 9, ust.2 zawartego w ustawie z dnia 18 wrzesnia 2001 r.
o podpisie elektronicznym. Zapis ten moze mieé postaé:

Organy wfadzy publicznej, jednostki samorzadu terytorialnego i Narodowy Bank Polski mogg swiadczy¢ ustugi
certyfikacyjne wytgcznie na uzytek wiasny.

Uwaga 2. Jedli dostawca ustugi zaufania nieprawidtowo zaliczyt Swiadczong ustuge do zamknietych ustug zaufania, to
stanowi to podstawe do zgtoszenia tego faktu organowi nadzoru. Organ ten, na podstawie otrzymanych faktow,
zakresu i sposobu swiadczenia ustugi oraz stopnia szkodliwosci oddziatywania na osoby trzecie powinien rozstrzygna¢
zasadnosé traktowania swiadczonej ustugi jako ustugi zamknietej. Niepodporzadkowanie sie przez dostawce ustugi
zaufania decyzji organu nadzoru powinno podlegaé karze do zakazu swiadczenia ustugi wtgcznie.

Uwaga 3. Kwalifikowane ustugi zaufania nie mogg by¢ swiadczone w obrebie systeméw zamknietych (nie sg wiec
zamknietymi ustugami zaufania). Wynika to z definicji kwalifikowanej ustugi zaufania oraz definicji kwalifikowanego
dostawcy ustug zaufania.

Art. 3, pkt. 17): kwalifikowana ustuga zaufania oznacza ustuge zaufania, ktéra spetnia stosowne wymogi okreslone w
niniejszym rozporzadzeniu;

Art. 3, pkt. 20): kwalifikowany dostawca ustug zaufania oznacza dostawce ustug zaufania, ktéry Swiadczy
przynajmniej jedng kwalifikowang ustuge zaufania i ktéremu status kwalifikowany nadat organ nadzoru.

5.5.2  Czy ustugi zaufania swiadczone przez administracje rzgdowq pomogq w walce z cyberprzestepczosciq?

Czesto mozna spotkac sie z opinig, ze jesli administracja ma jakies problemy z bezpieczenstwem informacji, to
najlepiej rozwigzaé je za pomocg ustug zaufania swiadczonych przez administracje rzagdowa.

W praktyce niewazne jest, kto jest dostawcg ustug zaufania. Wazne jest, aby ustugi zaufania byty swiadczone zgodnie
z okreslonymi wymaganiami i pomagaty rozwigzac¢ zidentyfikowany problem bezpieczeristwa (dokfadniej, eliminowaty
zidentyfikowang podatnosé).

Podatnosc¢ (ang. vulnerability) — stabos¢ w przedmiocie oceny (ang. Target of Evaluation, TOE), ktéra w pewnym
otoczeniu moze by¢ wykorzystana do naruszenia wymagan funkcjonalnosci zabezpieczen (ang. Security Functional
Requirements, SFR).

Podatnosc systemu teleinformatycznego — wtasciwosé systemu teleinformatycznego, ktéra moze by¢ wykorzystana
przez co najmniej jedno zagrozenie (wg Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, Dz.U. z dnia 16 maja 2012 r., poz.
5261).

Na przyktad, jesli witryny rzgdowe sg podatne na ataki naruszajace ich autentycznos¢ (tj. zrédto ich pochodzenia oraz
integralno$¢ udostepnianej informacji), to nie ma potrzeby budowania ustugi $wiadczonej przez administracje
rzgdowa. Co wiecej ustuga ta powinna by¢ ustugg otwartg, poniewaz konsekwencje korzystania z witryny rzagdowej
mogg miec skutki dla stron trzecich (kazdego uzytkownika witryny). Stad wystarczy wybraé rynkowego dostawce, ktory
wystawi odpowiedni certyfikat uwierzytelnienia witryny zgodny np. z wymaganiami Web Trust. Certyfikat taki bedzie
zaufany we wszystkich przeglagdarkach, ktére wspierajg specyfikacje Web Trust.

Oczywiscie, jesli do wyeliminowania zidentyfikowanej podatnosci wystarczy lub wystarczg zamkniete ustugi zaufania,
to dostawcy ustug zaufania moze byé administracja rzadowa, o ile Swiadczenie tego typu ustug bedzie ekonomicznie
uzasadnione. Wydaje sie, ze jest to jedyny przypadek, gdy sensowne jest budowanie w administracji sektorowych
ustug zaufania (patrz takze dyskusja w rozdz. 5.1.4). W pozostatych przypadkach do wyeliminowania
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zidentyfikowanych podatnosci mozna uzywa¢ kwalifikowanych lub niekwalifikowanych ustug zaufania powszechnie
dostepnych na rynku. Podjecie decyzji o zastosowaniu wtasciwej ustugi zaufania (kwalifikowanej lub
niekwalifikowanej) powinno byé poprzedzone oceng ryzyka zwigzanego ztakg ustugg i jej wptywu na poziom
uzasadnienia zaufania do zaproponowanych zabezpieczen.

5.5.3  Definiowanie zakresu stosowania certyfikatéw

Nalezy przyjaé¢, ze certyfikaty, ktdrych zastosowania zostaty okreslone w rozporzadzeniu elDAS, beda wydawane
zgodnie z formatem X.509, okreslonym w normie ISO/IEC 9594-8 [X.509]. Jesli tak, to bardzo waznym elementem
technicznym, ktéry powinien by¢ uregulowany w ustawie o ustugach zaufania jest odpowiednia interpretacja pola
zastosowania klucza publicznego (ang. key usage).

Zgodnie z rozporzadzeniem elDAS dostawcy ustug zaufania mogg wydawac nastepujace rodzaje certyfikatdw:

1) kwalifikowane certyfikaty podpisu elektronicznego (kCertPodpisu);

2) niekwalifikowane certyfikaty podpisu elektronicznego (nkCertPodpisu);

3) kwalifikowane certyfikaty pieczeci elektronicznej (kCertPieczeci);

4) niekwalifikowane certyfikaty pieczeci elektronicznej (nkCertPieczeci);

5) kwalifikowane certyfikaty uwierzytelniania witryn internetowych (kCertWEB);

6) niekwalifikowane certyfikaty uwierzytelniania witryn internetowych (nkCertWEB).

Kazdy z powyzszych certyfikatdw bedzie stosowany do weryfikacji i potwierdzenia waznosci podpisdw elektronicznego
lub pieczeci elektronicznych (zgodnie z rozporzadzenie elDAS do walidacji). Podpisy te powinny by¢ niezaprzeczalne,
potwierdza¢ pochodzenie i integralnosé¢ danych, z ktérymi zwigzany jest podpis oraz pozwala¢ na uwierzytelnienie
osoby fizycznej. Z kolei pieczecie elektroniczne powinny potwierdza¢ pochodzenie i integralnos¢ dokumentu (wynika
to wprost z Preambuty (59)). Czy zatem mozna jg stosowac do uwierzytelniania osoby prawnej? Tak, poniewaz proces
uwierzytelniania bazuje na potwierdzaniu przez osobe prawng (ale takze fizyczng) autentycznosci®®* dokumentu
(szerzej danych). Dokonywanie tego typu potwierdzen nie jest sprzeczne z rozporzgdzeniem elDAS.

Preambuta (59). Pieczecie elektroniczne powinny stuzy¢ jako dowdd wydania danego dokumentu elektronicznego
przez dang osobe prawng, dajac pewnosé¢ co do pochodzenia i integralnosci dokumentu.

To do czego stosowany jest podpis elektroniczny (zwykty, zaawansowany lub kwalifikowany) lub piecze¢ elektroniczna
(zwykta, zaawansowana lub kwalifikowana) z technicznego punktu widzenia sprowadza sie do rozréznienia ponizszych
przypadkow:

1) niezaprzeczalnosci podpisu;

2) uwierzytelniania osoby fizycznej;
3) uwierzytelniania osoby prawnej;
4) autentycznosci danych.

Uwaga. Proces uwierzytelniania witryny internetowej moze wymagac ztozenia przez system wspierajacy witryne
zwyktego/zaawansowanego podpisu elektronicznego (przypadek witryny pod opiekg osoby fizycznej), lub
zwyktej/zaawansowanej/kwalifikowanej pieczeci elektronicznej (przypadek witryny pod opiekg osoby prawnej).

Najwazniejszym problemem technicznym jest rozrdznienie za pomocg pola certyfikatu ,keyUsage” uzycia certyfikatu
w procesie uwierzytelnienia (podmiotu lub danych), szyfrowania, sktadania podpisu lub pieczeci (w sensie ich
niezaprzeczalnosci). Rekomendacja wfasciwego ustawienia bitow tego pola jest przedstawiona w najnowszej

33 Pod pojeciem autentycznosci rozumie sie wiasno$é, ktéra pozwala na okreslenie pochodzenia oraz integralnosci
danych.
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specyfikacji technicznej ETSI EN 319 412-2: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 2: Certificate Profile for certificates issued to natural persons" (patrz Tab. 5.1).
Zgodnie z tg rekomendacja

1) certyfikaty powinny zwiera¢ jedno i tylko jedno ustawienie pola keyUsage (profil) sposréd ustawien
przedstawionych w Tab. 5.1 (tj. A, B, C, D, E lub F);

2) certyfikaty stosowane do walidacji niezaprzeczalnosci zobowigzania wynikajacego z tresci podpisanej
zawartosci, takiego jak podpis elektroniczny ztozony pod umowsg i/lub transakcja, powinny by¢ zawezone do
typu A, B lub F; z tych trzech typdéw ETSI rekomenduje stosowanie typu A

3) jesli certyfikat jest certyfikatem kwalifikowanym, to ustawienie pola keyUsage musi by¢ ograniczone do
typow A, B, C, D lub F;

4) w niezaufanych srodowiskach (tj. w srodowiskach, w ktérych proces sktadania podpisu nie jest pod catkowitg
kontrolg podpisujgcego)) w certyfikatach podpisu nie mozna tgczy¢ bitu non-repudiation z innymi bitami pola
keyUsage.

Tab. 5.1 Rekomendowane ustawienia bitéw pola keyUsage wg ETSI EN 319 412-2 (draft ze stycznia 2015r.)

Typ Non-Repudiation (Bit 1) Digital Signature (Bit 0) Key Encipherment or Key
Agreement (Bit 2 or 4)

A tak

B tak tak

C tak

D tak tak

E tak

F tak tak tak

Poniewaz piecze¢ elektroniczna zapewnia mozliwo$¢ walidacji pochodzenia i integralnosci dokumentu (szerzej
danych), stad w certyfikatach pieczeci nie mozna uzywacé profili A, B i F, a jedynie profili C i D. Nie jest to jawnie
zapisane ani w normie ETSI EN 319 412-2, ani tez w ETSI EN 319 412-3 "Electronic Signatures and Infrastructures (ESI);
Profiles for Trust Service Providers issuing certificates; Part 3: Certificate profile for certificates issued to legal
persons”, ale wydaje sie, ze jest to logiczne i eliminuje potencjalne nieporozumienia, ktére mogtyby wynika¢ z
ustawienia bitu non-repudiation zaréwno w certyfikatach podpisu, jak réwniez w certyfikatach pieczeci.

W Tab. 5.2 przedstawione rekomendowane przez autorow ekspertyzy profile ustawien pola keyUsage w certyfikatach
podpisu, certyfikatach pieczeci oraz certyfikatach do uwierzytelniania witryn internetowych.

Tab.5.2 Rekomendowane ustawienia bitdw pola keyUsage dla rdinych typow certyfikatow okreslonych w
rozporzadzeniu elDAS

Przypadek A B C D E F
kwalifikowany certyfikat podpisu tak
kwalifikowanego
kwalifikowany certyfikat podpisu tak tak tak tak
Zaawansowanego
niekwalifikowany certyfikat podpisu tak tak tak tak tak
Zaawansowanego
niekwalifikowany certyfikat podpisu tak tak tak tak tak
zwyktego
kwalifikowany certyfikat pieczeci tak
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kwalifikowanej

uwierzytelniania witryn internetowych

kwalifikowany certyfikat pieczeci tak tak
zaawansowanej

niekwalifikowany certyfikat pieczeci tak tak
zaawansowanej

niekwalifikowany certyfikat pieczeci tak tak

zwyktej
kwalifikowany certyfikat tak tak
uwierzytelniania witryn internetowych
niekwalifikowany certyfikat tak tak

Uwaga. Propozycje przedstawione w Tab. 5.1 i 5.2 powinny by¢ takze wziete pod uwage w przypadku wydawania

certyfikatdw na potrzeby réznych zastosowan profilu zaufanego w systemie ePUAP.

5.5.4 Jak odrézniaé certyfikaty kwalifikowane?

W Tab. 5.1 (rozdz. 5.4.3) przestawiono piec réznych typow certyfikatéw kwalifikowanych. Sg to:

1) kwalifikowany certyfikat podpisu kwalifikowanego;
2) kwalifikowany certyfikat podpisu zaawansowanego;
3) kwalifikowany certyfikat pieczeci kwalifikowanej;

4) kwalifikowany certyfikat pieczeci zaawansowanej;

5) kwalifikowany certyfikat uwierzytelniania witryn internetowych

Zgodnie z wymaganiami okreslonymi w rozporzadzeniu elDAS i zaimplementowanymi w normie ETSI EN 319 411-2:

Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for Trust Service Providers issuing qualified certificates prowadzi to do koniecznosci

rozpatrzenia pieciu nastepujacych przypadkéw:

1) kwalifikowany certyfikat podpisu kwalifikowanego musi by¢ stosowany?* z kwalifikowanym urzadzeniem do

sktadania podpisu elektronicznej (QSCD);

2) kwalifikowany certyfikat podpisu zaawansowanego musi by¢ stosowany z bezpiecznym urzgdzeniem

kryptograficznym (SCD) lub bez SCD;

3) kwalifikowany certyfikat pieczeci kwalifikowanej musi by¢ stosowany z kwalifikowanym urzadzeniem do

sktadania pieczeci elektronicznej (QSCD);

4) kwalifikowany certyfikat pieczeci zaawansowanej z SCD lub bez SCD;
5) kwalifikowany certyfikat uwierzytelniania witryn internetowych z SCD lub bez SCD.

deszyfrowania.

Bezpieczne urzadzenie kryptograficzne (wg ETSI EN 319 411-1): urzadzenie, ktére zawiera klucz prywatny
uzytkownika, chroni ten klucz przed ujawnieniem oraz w imieniu uzytkownika wykonuje operacje podpisywania lub

Zastosowanie kazdego z przedstawionych powyzej typow kwalifikowanych certyfikatéw niesie za sobg rézne skutki

prawne. Istotna jest zatem mozliwo$¢ rozréznienia certyfikatow, a tym samym ocena ich skutkéw prawnych. Na
rozréznienie kwalifikowanych certyfikatéw oraz kontekstu ich uzycia (z QSCD, z SCD lub bez QSCD i SCD) pozwala

34 Sformutowanie ,musi by¢ stosowany” nalezy rozumieé¢ jako wymdg stosowania kwalifikowanego urzadzenia
podczas generowania kwalifikowanego podpisu elektronicznego. Sformutowanie to nalezy podobnie rozumie¢ w

przypadku pozostatych typow certyfikatow kwalifikowanych.
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zastosowanie zapiséw przedstawionych w normach ETSI EN 319 411-2 i EN 319 412-5. Zgodnie z tymi zapisami w polu
rozszerzenia QCStatements:

1) kazdego kwalifikowanego certyfikatu nalezy umies¢ deklaracje, ze jest kwalifikowanym certyfikatem (patrz

rozdz. 4.2.1 w normie EN 319 412-5);

2) kwalifikowanego certyfikatu podpisu kwalifikowanego stosownego do weryfikacji podpisu kwalifikowanego
nalezy:

e W polu rozszerzenia PolicyInformation umiesci¢ identyfikator polityki certyfikacji o wartosci itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers (1) gcp-natural (0) (rozdz.5.2 w ETSIEN 319411-2);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze klucz prywatny zwigzany z kluczem
publicznym certyfikatu znajduje sie w kwalifikowanym urzadzeniu do skfadania podpisu elektronicznego,
QSCD (rozdz. 4.2.2 w EN 319 412-5);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze certyfikat jest kwalifikowanym certyfikatem
podpisu elektronicznego (rozdz. 4.2.3 w EN 319 412-5);

3) kwalifikowanego certyfikatu podpisu zaawansowanego stosownego do weryfikacji podpisu zaawansowanego
nalezy:

e W polu rozszerzenia PolicyInformation umiesci¢ identyfikator polityki certyfikacji o wartosci itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers (1) gcp-natural (0) (rozdz.5.2 w ETSIEN 319411-2);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze certyfikat jest kwalifikowanym certyfikatem
UE podpisu elektronicznego (rozdz. 4.2.3 w EN 319 412-5);

4) kwalifikowanego certyfikatu pieczeci kwalifikowanej stosownego do weryfikacji kwalifikowane] pieczeci
nalezy:

e W polu rozszerzenia PolicyInformation umiesci¢ identyfikator polityki certyfikacji o wartosci itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(l) gcp-legal (1) (rozdz.5.2 w ETSIEN 319411-2);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze klucz prywatny zwigzany z kluczem
publicznym certyfikatu znajduje sie w kwalifikowanym urzgdzeniu do sktadania pieczeci elektronicznej,
QSCD (rozdz. 4.2.2 w EN 319 412-5);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze certyfikat jest kwalifikowanym certyfikatem
pieczeci elektronicznej (rozdz. 4.2.3 w EN 319 412-5);

5) kwalifikowanego certyfikatu pieczeci zaawansowanej stosownego do weryfikacji zaawansowanej pieczeci
nalezy:

e W polu rozszerzenia PolicyInformation umiesci¢ identyfikator polityki certyfikacji o wartosci itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers (1) gcp-legal (1) (rozdz.5.2 w ETSIEN 319411-2);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze certyfikat jest kwalifikowanym certyfikatem
UE pieczeci elektronicznej (rozdz. 4.2.3 w EN 319 412-5);

6) kwalifikowanego certyfikatu uwierzytelniania witryn internetowych stosownego w procesie uwierzytelniania
witryny internetowej:

e W polu rozszerzenia PolicyInformation umiesci¢ identyfikator polityki certyfikacji o wartosci itu-
t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1l) gcp-web (2) (rozdz.5.2 wETSIEN 319 411-2);

e w polu rozszerzenia QCStatements umiesci¢ deklaracje, ze certyfikat jest kwalifikowanym certyfikatem
UE uwierzytelniania strony interentowej (rozdz. 4.2.3 w EN 319 412-5);

Kwalifikowane certyfikaty, ktére zawierajg m.in. informacje wymienione powyzej w punktach 2) - 6) bedziemy
nazywac kwalifikowanymi certyfikatami Unii Europejskiej (w skrécie kwalifikowany certyfikat UE).

Uwaga 1. W normie EN 319 412-5 pojecie kwalifikowanego certyfikatu UE (ang. EU Qualified Certificate) jest
rownowazne pojeciu kwalifikowanego certyfikatu okreslonemu w rozporzadzeniu elDAS. Cechg charakterystyczng
kwalifikowanego certyfikatu UE (certyfikatu podpisu, pieczeci lub uwierzytelniania witryn internetowych) jest
odpowiedni identyfikator polityki certyfikacji umieszczony polu rozszerzenia PolicyInformation (patrz powyzej
punkty 2) - 6).
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Uwaga 2. Zgodnie z normg ETSI EN 319 411-2 dopuszczalne jest w kontekscie uregulowan innych niz uregulowania
Unii Europejskiej ustanawianie przez organy (domyslnie krajéw UE) wtasnych wymagan z zakresie ogélnych wymagan
dotyczacych polityki certyfikacji i zabezpieczen okreslonych w normie ETSI EN 319 411-1. Wtasne rozwigzania musza
jednak korzystac z najlepszych ogdlnoswiatowych praktyk oraz okresli¢ dodatkowe wymagania w sposdb podobny w
zdefiniowanych w normie ETSI EN 319 411-2.

Z uwagi 2 wynika, ze mozliwe jest wydawanie krajowych kwalifikowanych certyfikatéw wydawanych w oparciu o
krajowe polityki certyfikacji oraz krajowe identyfikatory polityk certyfikacji.

Propozycja. Polscy kwalifikowani dostawcy ustug zaufania powinni wydawac¢ kwalifikowane certyfikaty zgodnie z
wymaganiami okreslonych w normach ETSI EN i zgodnie politykami certyfikacji zdefiniowanymi w tych normach.
Pozwoli to tatwa rozpoznawalnos¢ oraz interoperacyjnosé w obrebie catej Unii Europejskiej. Zapis taki nalezy umiesci¢
w krajowej ustawie o ustugach zaufania.

5.5.5  Semantyka identyfikatoréw oséb fizycznych i os6b prawnych

W normie ETSI EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 1: Overview and
common data structures zdefiniowano semantyke identyfikatorow oséb fizycznych i prawnych. Identyfikatory te sg
zapisywane w atrybucie serialNumber pola podmiot (ang. subject) umieszczanego w certyfikacie osoby fizycznej lub
prawnej i pozwalajgcym na jej jednoznaczng identyfikacje. Sama informacja o semantyce atrybutu serialNumber
umieszczana jest w rozszerzeniu QCStatement z identyfikatorem id-qgcs-pkixQCSyntax-v2. Dla tego identyfikatora w
rozdz. 3.2.6.1 specyfikacji RFC 3739 predefiniowano sktadnie typu Semanticsinformation, pozwalajgcego na
definiowanie semantyki réznego typu informacji:

SemanticsInformation ::= SEQUENCE ({
semanticsIndentifier OBJECT IDENTIFIER OPTIONAL,
nameRegistrationAuthorities NameRegistrationAuthorities OPTIONAL
} —— At least one field shall be present

NameRegistrationAuthorities ::= SEQUENCE SIZE (1..MAX) OF GeneralName

Umieszczenie w polu semanticsindentifier idntyfikatora id-etsi-gcs-SemanticsId-Natural 0znacza, ze odnosi sie on
do semantyki identyfikatora osoby fizycznej, ktérego wartos¢ jest umieszczona w atrybucie serialNumber pola subject.
Struktura takiego identyfikatora ma postaé:

e 3 znakowe oznaczenie typu tozsamosci osoby;

e 2 znakowy kod kraju wg ISO 3166;

e myslinik — minus "-" (0x2D (ASCII), U+002D (UTF-8)); oraz

e identyfikator (zgodny z oznaczeniem krajowym i typem tozsamosci).

Trzy pierwsze znaki identyfikatora majg jedng z nastepujacych zdefiniowanych wartosci:

1) "PAS" do identyfikacji na podstawie numeru paszportu;

2) "IDC" do identyfikacji w oparciu o krajowy numer dowodu tozsamosci;

3) "PNO" do identyfikacji na podstawie (krajowego) numeru osoby fizycznej (w Polsce jest to numer PESEL);

4) "TAX" do identyfikacji na podstawie osobistego numeru rejestracji podatkowej wydanej przez krajowy organ
podatkowy; ta wartosc ta jest przestarzata i w jej miejsce powinien by¢ uzywany numer TIN;

5) "TIN", czyli NIP wedtug Komisji Europejskiej - podatki i unia celna
(http://ec.europa.eu/taxation customs/tin/tinByCountry.html); lub

6) dwa znaki wedtug lokalnej definicji w okreslonym kraju i organu rejestracji nazw, identyfikujgce krajowy
system, ktéry jest uwazany za odpowiedni na szczeblu krajowym i europejskim, a nastepnie znak ":"
(dwukropek).

Przyktady identyfikatoréw: "PASSK-P3000180", "IDCBE-590082394654" oraz "EI:SE-200007292386".
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W przypadku oséb prawnych w polu semanticsindentifier umieszczany jest identyfikator id-etsi-gcs-SemanticsId-
Legal, za$ struktura identyfikatora tego typu oséb umieszczanego w atrybucie serialNumber pola subject ma taka
samg postac jak w przypadku osdéb fizycznych.

Trzy pierwsze znaki identyfikatora maja jedng z nastepujacych zdefiniowanych wartosci:

1) "VAT" do identyfikacji na podstawie krajowego numeru identyfikacji podatkowej (w Polsce jest to numer NIP
poprzedzony przez PL);

2) "NTR" do identyfikacji na podstawie identyfikatora krajowego rejestru handlowego(w Polsce jest to numer
KRS). . Lub

3) dwa znaki wedtug lokalnej definicji w okreslonym kraju i organu rejestracji nazw, identyfikujgce krajowy
system, ktéry jest uwazany za odpowiedni na szczeblu krajowym i europejskim, a nastepnie znak ":"
(dwukropek).
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6. PODSUMOWANIE

Wprowadzenie w zycie rozporzadzenia elDAS wymaga szybkiego opracowania towarzyszacych jej aktéw
delegowanych i wykonawczych. Ze wzgledu na przewidywalng w poczgtkowym okresie niestabilnosé¢, zwtaszcza aktow
wykonawczych, proponujemy, aby krajowa ustawa o ustugach zaufania zawierata tylko najwazniejsze przepisy
niezbedne do wdrozenia rozporzadzenia elDAS dotyczgce:

e funkcjonowania organu nadzoru;

o krajowej infrastruktury zaufania;

e wskazania organu odpowiedzialnego za krajowa zaufana liste;

e okreslenia warunkéw wytgczania ustug zaufania spod dziatania rozporzadzania elDAS;

e rozszerzenia zamknietej listy ustug z rozporzadzenia elDAS na poziomie krajowym, np. o ustugi walidacji
certyfikatéw;

e spdjnego systemu odpowiedzialnosci (w tym finansowej) i kar dotyczacych dostawcow ustug zaufania;

e doprecyzowania skutkéw prawnych podpisu elektronicznego i pieczeci, za wyjatkiem kwalifikowanego
podpisu elektronicznego i kwalifikowane] pieczeci elektronicznej; w prawie krajowym nalezy okresli¢ skutki
prawne ustug zaufania, o ile nie zostaly okreslone w rozporzadzeniu elDAS, np. skutek ztozenia pieczeci
kwalifikowanej na dokumencie urzedowym;

e mozliwos¢ zawarcia w kwalifikowanych certyfikatach szczegdlnych atrybutéw, takich jak unikalne
identyfikatory;

e okresu (innego niz w rozporzadzeniu elDAS) pomiedzy zgtoszeniem uniewaznienia certyfikatu, a publikacjg
informacji o jego uniewaznieniu;

e dozwolonych sposobow identyfikacji oséb fizycznych i prawnych, ktérym sg wydawane certyfikaty
kwalifikowane;

e tymczasowego zawieszania kwalifikowanych certyfikatdw, tgcznie z brakiem takiej mozliwosci na poziomie
krajowym.

Ponizej przedstawiono dodatkowo propozycje podziatu pomiedzy organy rzagdowe zadan zwigzanych z wdrozeniem
elDAS w Polsce oraz okre$lono dziatania dostosowujace administracje centralng do zmian wynikajgcych z tego
rozporzadzenia.

6.1 Propozycja podziatu dalszych prac nad wdrozeniem elDAS w Polsce

Ponizsza tabela zawiera propozycje dalszego podziatu prac nad wdrozeniem ustug zaufania i identyfikacji
elektronicznej w Polsce. Lista interesariuszy powinna by¢ uzupetniana o podmioty wyrazajgce wole wspétpracy w
zakresie zwigzanym z elDAS, ustawa o ustugach zaufania i powigzanymi rozporzadzeniami.

Tab. 6.1 Podziat prac nad wdrozeniem elDAS w Polsce

Zakres prac

Ustugi zaufania - ts

Identyfikacja elektroniczna - eid

Nadzoér gtowny

Ministerstwo Gospodarki

Ministerstwo Administracji i Cyfryzacji (w
tym wypfata odszkodowan), wsparcie MSW

Wspétpraca z organami

GIODO - ochrona danych osobowych
CERT - bezpieczenstwo teleinformatyczne

nadzoru w PL UOKIK - nadzér konsumencki Tak jak w TS
ENISA - bezpieczenstwo teleinformatyczne

Wspotpraca z organami | Komisja Europejska

nadzoru w EU Nadzory PCz Tak jak w TS

Podmioty objete
nadzorem

Notyfikowani dostawcy ustug identyfikacji

petnoskalowym QTSP elektronicznej i uwierzytelniania
Podmioty objete

nadzorem ad-hoc non QTSP Brak

Wsparcie nadzoru -

krajowy organ oceny

zgodnosci Polskie Centrum Akredytacji Nie dotyczy
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Wsparcie nadzoru -

Conformity Assesment Bodies -
potencjalnie IMM, EY, PWC, TICONS,
Galach Consulting, instytucje posiadajace

ocena zgodnosci akredytacje ISO 27001 Tak jak w TS
Wsparcie nadzoru -

ocena zgodnosci

sprzetu NCK (wspodlnie z WAT i SILTEC), SKW, ABW | Nie dotyczy

Wsparcie nadzoru -
infrastruktura nadzoru

TS Status Notification Body - NBP-NCCERT -
elektroniczny rejestr QTSP, zarzadzanie
certyfikatami CA, zarzgdzanie TSL

CPI, IMM - w zakresie huba PEPS

Legislacja - ustawa o
ustugach zaufania

Ministerstwo Gospodarki

Ministerstwo Administracji i Cyfryzacji

Legislacja -
rozporzadzenia do
ustawy o ustugach
zaufania

Ministerstwo Gospodarki

Ministerstwo Administracji i Cyfryzacji

Legislacja - akty prawne
zawierajgce odniesienia
do ustug zaufania i
identyfikacji
elektronicznej

Ministerstwa odpowiedzialne za dany akt
prawny, RCL, Ministerstwo Gospodarki

Ministerstwa odpowiedzialne za dany akt
prawny, RCL, Ministerstwo Administracji i
Cyfryzacji, NFZ

Legislacja - wspétpraca

E-doreczenia - Ministerstwo Administracji i
Cyfryzacji, Ministerstwo Sprawiedliwosci,
Ministerstwo Finansow,

Rozporzadzenia - IMM-wspodtpraca z MG,
Rada Ministrow

Konserwacja podpisu/pieczeci - NDAP
Znakowanie czasem - GUM

Infrastruktura PKI - NCCERT

Wszystkie ustugi zaufania - Ustugodawcy
biznesowi i publiczni

NFZ - wsad do ustawy o ustugach zaufania w
zakresie elD np. w zakresie
odpowiedzialnosci ustugodawcy elD,
procedur notyfikacji/denotyfikacji systemow
elD z sektora prywatnego, pozostate
wymagania dla notyfikowanych systemoéw
elD (elDAS, art. 7).

Legislacja - prace unijne

Ministerstwo Gospodarki

NFZ, Ministerstwo Administracji i Cyfryzacji

Swiadczenie ustug -
QTSP komercyjni

Z wieloletnim doswiadczeniem - PWPW,
KIR, Enigma SOI, Unizeto Technologies,
Nowi gracze - Eurocert, Poczta Polska

Potencjalnie - QTSP, ktdrych certyfikaty
wykorzystywane sg w procesie identyfikacji
lub uwierzytelniania (mechanizm tzw.
"ticketingu").

Swiadczenie ustug -
QTSP administracja
publiczna

QTSP - Ministerstwo Administracji i
Cyfryzacji - docelowo spotki z udziatem
skarbu panistwa, ktére bedg utrzymywacé
ustugi zaufania administracji publicznej, na
zasadach identycznych z podmiotami
komercyjnymi.

KSM (w zakresie podpisu kwalifikowanego)
- NFZ

Dostosowanie samorzgddw - Ministerstwo
Administracji i Cyfryzacji

Dostosowanie ePUAP - CPI

Obstuga administracji w zakresie akceptacji
zagranicznych podpiséw kwalifikowanych i
zaawansowanych z zagranicy -
Ministerstwo Administracji i Cyfryzacji (art.
27 elDAS)

Zaufany profil ePUAP- Ministarstwo
Administracji i Cyfryzacji, CPI

EKUZ - NFZ

KSM, KSA - NFZ

pl.ID - MSW

Mechanizm identyfikacji ZUS - ZUS

Prace standaryzacyjne
(mandat M460)

Polski Komitet Normalizacyjny (CEN), IMM
(ETSI), PWPW (ETSI)

Nie dotyczy
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6.2 Dziatania dostosowujgce administracje centralng do zmian wynikajacych z rozporzadzenia eIDAS

Przed dniem 1 lipca 2016 przepisy polskiego prawa musza by¢ dostosowane do wymagan rozporzadzenia elDAS.
Zmian bedzie wymagata m.in. ustawa o informatyzacji oraz zmieniane przez nig akty prawne (w szczegdlnosci dotyczy
to Kodeksu Postepowania Administracyjnego). Za przygotowanie i przeprowadzenie zamian w przepisach prawnych
bedzie odpowiedzialny Parlament RP oraz wtasciwi ministrowie. Zamiany te bedg miaty z kolei wptyw na obstuge
interesantéw przez administracje publiczng wszedzie tam, gdzie wykorzystywane sg srodki komunikacji elektroniczne;j.

Wejscie w zycie rozporzadzenia elDAS oraz uwzglednienie zmian, ktére muszg by¢ prowadzone w krajowych aktach
prawnych bedzie wymagato takze zmian w systemach administracji stosowanych do obstugi klientéw oraz zarzadzania
elektronicznym obiegiem informacji. Zakres tych zmian oraz ich koszty trudno jest oszacowaé bez doktadnej analizy
stosowanych obecnie systemow oraz procedur zarzagdzania. Ogdlny zakres dziatan, ktére musza by¢ wykonane przez
administracje przedstawiono w Tab. 6.2.

Szczegblng odpowiedzialnos¢ w dostosowaniu prawa i obstugi klientdw do nowych przepisdw ponosi¢ bedzie
centralna administracja. Z uwagi na mozliwos¢ wzrostu liczby dokumentéw obstugiwanych elektronicznie i majac na
wzgledzie koniecznos$¢ zapewnienia sprawnej obstugi interesantéw, konieczne jest zrealizowanie przez wiasciwe
ministerstwa resortowe zalecen zaproponowanych w Tab. 6.2.

Tab. 6.2 Dziatania dostosowawcze administracje centralng do zmian wynikajacych z rozporzadzenia elDAS

Lp. Propozycje dziatan

Dokonanie przez administracje centralng przeglagdu obowigzujacych aktéw i przepiséw prawnych z
1 punktu widzenia wymagan wynikajacych z rozporzadzenia elDAS i zaproponowanie w tym kontekscie
odpowiednich zmian organizacyjno-prawnych

Dokonanie przegladu procesoéw i procedur zwigzanych z elektronicznym obiegiem dokumentéow
2 elektronicznych wspieranych przez ustugi zaufania, z uwzglednieniem sposobu organizacji przyjmowania,
przetwarzania i wysytania korespondencji elektroniczne;j

Zidentyfikowanie zmian i ich zakresu w stosowanych przez administracje systemach obstugi klientéw oraz
systemach zarzadzania elektronicznym obiegiem dokumentéw. Oszacowanie kosztéw zmian.

Zmodyfikowanie systemoéw i procedur dostosowujacych je do wymagan rozporzadzenia elDAS i
zmienionych krajowych aktéw prawnych

Przeprowadzenie dla pracownikdw majgcych do czynienia z dokumentem elektronicznym oraz
5 uczestniczacych w elektronicznym obiegu dokumentow instruktazu wskazujgcego istotne zmiany
wprowadzane do witasciwych przepiséw ustaw i rozporzadzen krajowych

Przeprowadzenie dla pracownikdw majgcych do czynienia z dokumentem elektronicznym oraz
uczestniczacych w elektronicznym obiegu dokumentow szkolenia z zakresu wiedzy o obstudze ustug
zaufania wbudowanych w nowe mechanizmy i narzedzia, powigzane zwtaszcza z wysytaniem i
przyjmowaniem korespondencji elektronicznej.

Szczegdlnej uwagi wymaga akceptacja notyfikowanych systemoéw identyfikacji elektronicznej przez polskie systemy
administracji publicznej $wiadczace ustugi on-line. Obecnie w Polsce nie ma mechanizméw umozliwiajgcych akceptacje
tego typu systemodw, a tym samym nie istnieje mozliwos$¢ swobodnego uznawania tozsamosci przez Polske i inne kraje
cztonkowskie UE. Nadzieja na tego typu swobodny przeptyw tozsamosci jest mechanizm federacji ustug
identyfikacyjnych zaproponowanych i zaimplementowanych w ramach projektu STORK i jego nastepcy STORK2.
Integracja ustug administracji z krajowymi systemami identyfikacji i systemami z obszaru UE wymaga zbudowania
krajowego systemu HUB-PEPS. Wiodacg role w zakresie tego typu projektu powinno petni¢ Ministerstwo Administracji
i Cyfryzacji (MAIC). Planowane przez MAIC dziatania zostaty zestawione w Tab. 6.3.

Tab. 6.3 Dziatania MAIC majace na celu stworzenia krajowego systemu HUB-PEPS [STRG2014]
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Lp. Propozycje dziatan

1 Wytworzenie studium wykonalnosci dla rozwigzania polskiego HUB-a

2 Utworzenie pilotazu metod identyfikacji i uwierzytelnienia w oparciu o platforme zgodng ze STORK

3 Utworzenie komponentow integracyjnych dla ustugodawcow

4 Integracja systemoéw i ustug administracji publicznej z systemem HUB

Utworzenie polskiego wezta STORK i notyfikacja Dostawcy Tozsamosci systemu PZ jako systemu na
poziomie 3 eIDAS

6.3 Zasada wzajemnej uznawalnosci ustug zaufania

Istotg integracji ustug zaufania pomiedzy panstwami cztonkowskimi Unii Europejskiej jest wyrazona w art. 6 ust. 1
rozporzadzenia elDAS zasada wzajemnej uznawalnosci ustug zaufania. Pod okreslonymi w tym przepisie warunkami
panstwo cztonkowskie (jego organy) ma obowigzek uznawania $rodkow identyfikacji elektronicznej wydanych w
innych panstwach cztonkowskich, jesli zgodnie z prawem krajowym dostep do ustugi online Swiadczonej przed
podmiot sektora publicznego wymaga identyfikacji elektronicznej przy uzyciu srodka identyfikacji elektronicznej oraz
uwierzytelniania. Powyzsza zasada oznacza, ze w przypadkach, gdy organy administracji, czy szerzej rozumiane
podmioty sektora publicznego, udostepniajg okreslong ustuge online, a skorzystanie z niej wymaga identyfikacji
elektronicznej oraz uwierzytelniania, na organach tych i podmiotach spoczywa obowigzek uznawania nie tylko
wydanych w Polsce srodkéw identyfikacji elektronicznej, ale takie srodkéw wydanych w innych panstwach
cztonkowskich, ktdre spetniajg wymogi okreslone w rozporzadzeniu elDAS, czyli m.in. srodkéw notyfikowanych w KE o
poziomie bezpieczenstwa réownym lub wyzszym od poziomu bezpieczeristwa wymaganego przez podmiot sektora
publicznego udostepniajacy dang ustuge.

W zwigzku z powyzszym podmioty sektora publicznego winny zwrdci¢ szczegdlng uwage na obowigzek wdrozenia
powyzszej zasady w terminach okreslonych rozporzgdzeniem elDAS. Uznawalnos¢ srodkéw identyfikacji wydanych w
panstwach cztonkowskich nalezy wdrozy¢ nie pdzniej niz w okresie 12 miesiecy po opublikowaniu przez Komisje
Europejska wykazu notyfikowanych srodkéw identyfikacji. Zgodnie z art. 9 ust. 2 rozporzadzenia elDAS wykaz
notyfikowanych systemow identyfikacji elektronicznej Komisja Europejska opublikuje w ciggu roku od rozpoczecia
stosowania niektdrych aktéw wykonawczych tyczacych sie tych systeméw. Niemniej jednak juz obecnie nalezy podjg¢
dziatania, ktore w przysztosci zapewnig uznawalno$é¢ przez podmioty sektora publicznego srodkéw identyfikacji
elektronicznej wydanych w panstwach cztonkowskich UE.
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[RMG1099] Rozporzgdzenie Ministra Gospodarki z dnia 6 sierpnia 2002 r. w sprawie sposobu prowadzenia
rejestru kwalifikowanych podmiotéw swiadczqcych ustugi certyfikacyjne zwiqzane z podpisem
elektronicznym, wzoru tego rejestru oraz szczegéfowego trybu postepowania w sprawach o wpis do
rejestru (Dz.U.2002.128.1099)

[RMG1098] Rozporzgdzenie Ministra Gospodarki z dn. 6 sierpnia 2002 r. w sprawie wysokosci optaty za
rozpatrzenie wniosku o wpis do rejestru kwalifikowanych podmiotow swiadczgcych ustugi
certyfikacyjne, zwiqzane z podpisem elektronicznym (Dz.U.2002.128.1098)

[RMG1097] Rozporzgdzenie Ministra Gospodarki z dnia 6 sierpnia 2002 r w sprawie wzoru i szczegétowego
zakresu wniosku o dokonanie wpisu do rejestru kwalifikowanych podmiotow swiadczgcych ustugi
certyfikacyjne, zwiqzane z podpisem elektronicznym (Dz.U.2002.128.1097)

[EN419103] CEN prEN 419 103 Conformity assessment for signature creation and validation applications
[EN419211-1] CENEN 419 211-1: Protection profiles for secure signature creation device — Partl: Overview.

[EN419211-2] CEN EN 419 211-2: Protection profiles for secure signature creation device — Part 2: Device with
key generation

[EN419211-3] CEN EN 419 211-3: Protection profiles for secure signature creation device — Part 3: Device with
key import

[EN419211-4] CEN EN 419211-4: Protection profiles for secure signature creation device — Part 4: Extension for
device with key generation and trusted communication with certificate generation application;

[CEN419200] prCEN/TR 419200: Business guidance for signature creation and other related devices

[EN319412-1] ETSI EN 319 412-1: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 1: Overview and common data structures

[EN319412-2] ETSI EN 319 412-2: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 2: Certificate Profile for certificates issued to natural persons"

[EN319412-3] ETSI EN 319 412-3: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 3: Certificate Profile for certificates issued to legal persons".

[EN319412-4] ETSI EN 319 412-4: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 4: Certificate Profile for TLS/SSL certificates issued to
organisations"

[EN319412-5] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Profiles for Trust Service
Providers issuing certificates; Part 5: Qualified Certificate Statements for Qualified Certificate
profiles"

[ETSI101862] ETSI TS 101 862: "Qualified Certificate profile"
[RP2004] R. Podptoniski, P. Popis Podpis elektroniczny. Komentarz, Warszawa 2004

[TUE2012] Traktat o funkcjonowaniu Unii Europejskiej. Komentarz. Tom I, pod red. D. Migsika i N. Péttorak,
Warszawa 2012

[ET102640-1] ETSI TS 102 640-1: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM);
Part 1: Architecture.

[ET102640-2] ETSI TS 102 640-2: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM);
Part 2: Data requirements, Formats and Signatures for REM.
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[ET102640-3] ETSI TS 102 640-3: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM);
Part 3: Information Security Policy Requirements for REM Management Domains.

[ET102640-4] ETSI TS 102 640-4:Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM);
Part 4: REM-MD Conformance Profiles.

[ET102640-5] ETSI TS 102 640-5: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM);
Part 5: REM-MD Interoperability Profiles.

[ET102640-6.1] ETSI TS 102 640-6.1: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail
(REM); Part 6.1: REM-MD UPU PReM interoperability Profile

[ET102640-6.2] ETSI TS 102 640-6.2.: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail
(REM); Part 6.2: REM-MD BUSDOX Interoperability Profile

[ET102640-6.3] ETSI TS 102 640-6.3: Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail
(REM); Part 6.3: REM-MD SOAP Binding Profile

[EN319511] EN 319 511 Policy and security requirements for registered electronic mail (REM) service providers
[EN319512] EN 319 512 Registered electronic mail (REM) services

[EN319513] EN 319 513 Conformity assessment for REM service providers

[TS119514] TS 119 514 Testing compliance and interoperability of REM service providers

[ET101533-1] ETSI TS 101 533-1 V1.3.1 (2012-04) Electronic Signatures and Infrastructures (ESI); Data
Preservation Systems Security; Part 1: Requirements for Implementation and Management

[BSI03125] BSI TR-ESOR — 03125 TR-ESOR Preservation of Evidence of Cryptographically Signed Documents,
Federal Office for Information Security, Germany, 2011

[1S018492] ISO/TR 18492:2005 Long-term preservation of electronic document-based information, 2005

[LT2008] Arne-Kristian Groven, Jon @Ines, Habtamu Abie, Truls Fretland: Preservation of Trust in Long-Term
Records Management Systems. A State of Art Overview for the LongRec Project, 2008

[EN319521] EN 319 521 Policy and security requirements for data preservation service providers
[EN319522] EN 319 522 Data preservation services through signing
[EN319522] EN 319 523 Conformity assessment of data preservation service providers

[EN319411-1] EN 319 411-1 Policy and security requirements for Trust Service Providers issuing certificates; Part
1: Policy requirements for Certification Authorities issuing web site certificates

[EN319411-2] EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 2: Policy requirements for certification authorities
issuing qualified certificates

[EN319411-3] EN 319 411-3 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
Trust Service Providers issuing certificates; Part 3: Policy requirements for Certification Authorities
issuing public key certificates

[EN319401] EN 319 401 General Policy Requirements for Trust Service Providers supporting Electronic
Signatures

[EN319421] EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust
Service Providers providing Time-Stamping Services
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