Grupa mternet

cryptzene

AppGate Network Security

P Bezpieczenstwo zasobow IT

Przejmij petng kontrole nad dostepem do zasobéw i ustug IT chron je przed
nieautoryzowanym dostepem.

Data Leak Prevention

P Bezpieczenstwo danych
Zabezpieczaj, szyfruj i blokuj dostep do wrazliwych danych.

Policy Management

® Zarzadzanie polityka bezpieczenstwa

Prawdziwa kontrola i edukacja pracownikéw w zakresie procedur
bezpieczenstwa.




crypftzene

Cryptzone Group jest wywodzacym sie ze Szwecji producentem systemow bezpieczenstwa IT, dziatajgcym na rynku od 2003 roku (pierwsze
wdrozenie systemu AppGate - 1997 rok). Grupa zostata stworzona przez spdotke Cryptzone poprzez przejecia i potaczenia z firmami takimi
jak: AppGate Network Security, ControlGuard, NETconsent oraz SE46. Cryptzone dostarcza kompleksowe rozwigzania w pieciu kluczowych
obszarach bezpieczenstwa:

» Kontrola dostepu oparta na rolach uzytkownikéw (RBAC),

® Zabezpieczanie i kontrola portéw i urzadzen oraz zarzadzanie uprawnieniami uzytkownikéw,
» Szyfrowanie i kontrola tresci oraz bezpieczenstwo informacji,

® Policy Management oraz eLearning,

® Application Control - White Listing.

Celem Cryptzone Group jest dostarczanie rozwigzan przyjaznych zaréwno dla uzytkownika jak i administratora przy zachowaniu najwyzszego
stopnia bezpieczenstwa i maksymalnym zminimalizowaniu ryzyka wycieku informacji. Siedziba gtéwna znajduje sie w Goeteborgu w Szwecji,
ponadto firma posiada oddziaty w: Austrii, Holandii, lzraelu, Polsce, Stanach Zjednoczonych oraz Wielkiej Brytanii. Dziatalnos¢ handlowa
prowadzi poprzez sie¢ ponad 150 firm partnerskich i dystrybutoréw. Akcje Cryptzone notowane s3 na Gietdzie First North w Sztokholmie.

AppGate Network Security

P Bezpieczenstwo zasobow IT

AppGate Security Server jest rozwigzaniem zapewniajacym kontrole
dostepu do zasobéw i ustug IT chroniac je przed nieautoryzowanym
dostepem. Kontrola ta opiera sie na uprawnieniach uzytkownika i
przypisanej mu roli w organizacji (RBAC).

Komunikacja miedzy uzytkownikami i systemem AppGate jest w
catosci szyfrowana (VPN). Szyfrowanie to odbywa sie zaréwno przy
potaczeniach z zewnatrz jak

i wewnatrz firmy. Zaleznie od typu aplikacji i wrazliwosci danych

System AppGate charakteryzuje sie zintegrowaniem wszystkich
niezbednych elementéw bezpieczenstwa, takich jak:
uwierzytelnienie, autoryzacja, szyfrowanie transmisji (VPN),
kontrole dostepu, kontrole uzytkownikéw i ich urzadzen, firewall,
monitoring, raportowanie oraz alerty bezpieczefstwa.

moze by¢ stosowany inny algorytm szyfrowania. Kazdy uzytkownik
musi mie¢ przyznane uprawnienia, aby mégt korzystac z zasobow
niezbednych do wykonania swojej pracy (RBAC). Uprawnienia

te mogg by¢ przyznawane indywidualnie lub jako role dla grup
uzytkownikéw. W momencie zalogowania uzytkownik widzi jedynie
te aplikacje, do ktérych ma przyznany dostep.

Zarzadzanie AppGate Security Server jest tatwe i wykonywane z
jednego centralnego punktu, daje przy tym mozliwos¢ scistej kontroli
nad uzytkownikami i zasobami firmy i nie wymaga zaangazowania
duzego zespotu administratoréw i stuzb IT.

Dziatanie: Rozwigzanie AppGate dostarczane jest,
jako appliance lub jako system dziatajacy na
srodowisku VMware. AppGate Security
Server umieszczany jest pomiedzy
urzadzeniami uzytkownikow
a serwerami firmy

dziatajac, jako

certyfikowany
firewall.

Podstawowa
funkcjonalnosé

Zarzadzanie rolami i uprawnieniami - dostep

do zasobow jest precyzyjnie granulowany i oparty

na przydzielonych rolach. Uprawnienia s3 przydzielane w

oparciu o role uzytkownika, metode uwierzytelnienia, rodzaj
wykorzystywanego urzadzenia, miejsca, z ktérego uzytkownik

sie loguje (tacznie z podziatem geograficznym), pory dnia jak i
innych parametréw zdefiniowanych w polityce bezpieczefstwa
firmy. Zarzadzanie uprawnieniami, rolami oraz politykami dostepu

wykonywane jest centralnie. . i
ykony J Uwierzytelnianie

- AppGate daje

mozliwos¢ zastosowania

dwupoziomowego

uwierzytelnienia, np. uzywajac

wbudowanej technologii haset

jednorazowych - OTP (One Time Password)

lub rozwigzan firm trzecich. Pozostate metody
uwierzytelniania uzytkownikéw: hasta, LDAP, Radius, Token
cards, RSA SecurlD, Certificates/PKI od VeriSign, Entrust, itd.

Mechanizmy kryptograficzne - cata komunikacja pomiedzy
serwerem AppGate a uzytkownikami jest szyfrowana, zaréwno w
potaczeniach wewnatrz firmy jak i spoza niej. Appgate wykorzystuje
nastepujace metody szyfrowania: AES (128, 192, 256 bit), Arcfour/
RC4 (128 bit), Blowfish (128 bit),  3-DES-CBC (168 bit). System ma
mozliwosc pracy w tzw. FIPS mode (FIPS 140-2 poziom 1).

Network Admission Control - weryfikacja urzadzenia klienta - w
momencie uwierzytelniania uzytkownika, system AppGate wysyta
do PC zestawy regut dla weryfikacji, ze urzadzenie umozliwi
bezpieczne szyfrowane potaczenie podczas sesji i uruchamia modut
kontroli, ktéry przydziela lub blokuje dostep do zasobéw.

Analiza dziatan uzytkownikéw - wykonywana jest w formie
tekstowej i graficznej w czasie rzeczywistym. Informacja ta moze
by¢ eksportowana w dowolnym formacie jak np. CSV. Elastycznosé
raportowania w systemie AppGate pozwala réwniez na generowanie
wtasnych zdefiniowanych raportéw.

Firewall - rozwigzanie posiada dwa typy firewall:

* Osobisty Firewall - gwarantujacy, iz urzadzenie uzytkownika
podczas potaczenia z zasobami firmy jest w petni zabezpieczone i
nie moze zosta¢ wykorzystany, jako back-door dla oséb i programéw
nieuprawnionych,

« Firewall - serwery Appgate wystepuja, jako firewall przed
serwerami aplikacyjnymi (certyfikat: Common Criteria Level 2+).

Segmentacja - umozliwiajaca oddzielenie sieci i podsieci oraz
szczeg6lnie krytycznych systemoéw i serwerdw. Serwer posiada od 4
do 12 interfejséw sieciowych.



Data Leak Prevention
» Bezpieczenstwo danych

System DLP firmy Cryptzone, czyli
Simple Encryption Platform

moze zostac zbudowany

z nastepujacych modutéw:

Secured eFile - system do szyfrowania
plikéw i folderéw zaréwno na dyskach
ﬁ lokalnych jak i sieciowych. Wykorzystuje i&

algorytm AES256.

COMPLIANCE

Secured eCollaboration - system do
zabezpieczania i szyfrowania zasobéw
udostepnianych poprzez Microsoft
SharePoint. Poza szyfrowaniem z
uzyciem algorytmu AES256, daje on mozliwos¢
wtascicielowi pliku przypisywania uprawnien i

Kluczowym i nieodzownym modutem DLP
jest SEP Server - jest to centralna konsola do
zarzadzania poszczegolnymi modutami. Daje
ona mozliwos€ przypisywania uprawnien

i rél dla poszczegolnych grup lub
indywidualnych uzytkownikéw.

Umozliwia réwniez
synchronizowanie tych
danych, np. z AD

lub innym

LDAP.

Secured eMail - szyfrowanie poczty
elektronicznej. Odbiorca zaszyfrowanej
@ wiadomosci ma mozliwosé
odszyfrowania jej i odczytania na
dowolnym urzadzeniu mobilnym i komputerze
dzieki technologii Global Communication.

praw dostepow dla wybranych uzytkownikéw i
odbierania tych praw i blokowania dokumentu
nawet po jego wgraniu na lokalny dysk

uzytkownika.

Secured eDevice - kontroluje i blokuje
! zdefiniowane porty (np. USB, FireWire)
o i urzadzenia (np. CD/DVD lub WiFi) &
zabezpieczajac przed podtaczaniem

Secured eUSB - szyfrowanie pamieci/

dyskéw typu USB. System posiada

wbudowana opcje Kill Pil umozliwiajaca
zdalne wyczyszczenie catej zawartosci

Secured eDisk - petne szyfrowanie
dyskéw HDD z wykorzystaniem: DES,
3DES, IDEA, AES-128,AES-192, AES-
256. Daje mozliwos¢ dwustopniowego

nieautoryzowanych urzadzen i kopiowaniem
danych. Dodatkowo kontroluje i blokuje np. typy

plikéw, pliki o okreSlonej zawartosci lub rozmiarze.

Przydziela limity kopiowania danych itp.

dysku, zablokowanie lub zmiane hasta. DCR -
Data Content Reporting daje mozliwos¢ zdalnej
inwentaryzacji oraz szczegétowej weryfikacji
zawartosci dyskéw USB.

uwierzytelniania oraz Single Sign On z Windows.
Posiada certyfikat Common Cartiera EAL-4 oraz
FIPS 140-2 Level 2.

Secured eUSB 0%>

Jest to profesjonalne narzedzie, ktérego gtéwnym celem jest
zabezpieczenie danych przechowywanych i przenoszonych na
dyskach flash USB, zewnetrznych dyskach HDD oraz ptytach
CD/DVD. System jest w petni ,customizowany” i moze by¢
przystosowany do szczegélnych wymagan klienta tacznie z
umieszczeniem logo, wtasnych tekstow itp.

Secured eUSB daje mozliwo$¢ wymuszania szyfrowania wszelkich
dyskéw USB podtaczanych do komputeréw firmowych, dzieki czemu
mamy mozliwos¢ zabezpieczenia danych firmowych. Mozemy
rowniez umozliwi¢ uzytkownikom odczyt danych z dowolnych
urzadzen wraz z restrykeja, iz zapis danych odbywa sie tylko na
zaufane i zaszyfrowane pamieci.

System dedykowany jest szczegélnie dla przedsiebiorstw i z mysla
o nich posiada dodatkowe funkcjonalnosci podwyzszajace poziom
bezpieczenstwa oraz nadzér nad danymi firmowymi, urzadzeniami i
uzytkownikami.

Najwazniejszymi cechami sa:

Kill Pill - w przypadku kradziezy lub zagubienia dysku istnieje
mozliwos¢ wydania zdalnej komendy: zablokowania, wykasowania
zawartosci dysku lub zmiany hasta dostepu. Jest to rowniez
przydatne w sytuacji, gdy przedsiebiorstwo planuje zwolnienie
pracownika i chce zabezpieczy¢ swoje dane zawarte na dyskach
udostepnionych pracownikowi.

Centralna inwentaryzacja - system daje mozliwos¢ dokonania
kompletnej inwentaryzacji wszystkich dyskéw USB z przypisaniem
ich do nazwanych uzytkownikéw

Centralne raportowanie i audyt - system daje nastepujace
mozliwosci administratorowi:

- Device report - podstawowe dane o dyskach USB

- Content report - kontrola zawartosci dysku USB a w tym: nazwy
plikéw, ostatnie zmiany, rozmiar, przez kogo zmieniony

- Content analysis - kontrola zawartosci i dziatania na kazdym pliku
- Origin report - mozliwos¢ sledzenia i kontroli, z jakiego Zrédta
pochodzi plik (wraz z podaniem petnej sciezki dostepu) i gdzie zostat
przekazany - co w sytuacjach krytycznych moze stanowi¢ materiat
dowodowy dokumentujgcy wyptyw wrazliwych danych.

Mozliwosc przypisywania grup uzytkownikow - daje to mozlwisé
ograniczenia przekazywania danych i rozszyfrowyawania dysku
jedynie na komputerach upowaznionych pracownikéw.

Mozlwios¢ nadawania rél uprawnionym uzytkownikom - Manager
- wszelkie prawa do dysku USB, Contributor - jedynie mozlwios¢
odczytywania i zapisywania plikéw, reader - jedynie mozliwosé
odczytywania danych.

0Odzyskiwanie haset - narzedzie umoztiwa bezpieczne odzyskanie
hasta i odblokowanie dysku przez administratoréw lub HelpDesk.

Blokowanie portéw - centralna konsola SEP daje mozliwosé
blokowania portéw USB. W tym wypadku uzytkownik bedzie

w stanie kopiowac i przenosic dane firmowe wytacznie na,
zaszyfrowanych firmowych dyskach USB (za pomocg Secured eUSB).
W momencie podtaczenia dowolnego dysku/urzadzenia - bedzie

on miat mozliwos¢ odczytania danych jednak nie bedzie posiadat
mozliwos¢ zapisania jakichkolwiek danych z komputera firmowego.
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Policy Management
P Zarzadzanie polityka bezpieczenstwa

NETconsent Compliance Suite - narzedzie do proaktywnego i zrdwnowazonego wdrazania oraz zarzadzania cyklem
zycia polityk, procedur oraz dokumentow towarzyszacych. Pomaga on w podniesieniu Swiadomosci oraz zrozumieniu
obowiazujacych procedur przez pracownikéw, utatwia menadzerom nadzorowanie przestrzegania obowigzujacych
procedur, minimalizuje odpowiedzialnos¢ pracodawcy, umozliwia audytorom pomiar zgodnosci procedur i ich

przestrzegania. System sktada sie z modutow:

NETconsent Policy Manager - umozliwia: zarzadzanie
dokumentami (np. Polityka, procedury, wytyczne,
standardy, tresci e-learningowe), ustalanie grup
dystrybucyjnych, zasad postepowania, kontroli i
weryfikacji wersji itp.

NETconsent Examiner - umozliwia przeprowadzenie
testow i zbadanie poziomu zrozumienia obowigzujacych
procedur, standardéw, wytycznych oraz tresci
e-learningowych.

NETconsent Assessor - stuzy do tworzenia i
dystrybuowania ankiet, do okresowych ocen i analiz
pracownikéw, ich postaw oraz opinii.

NETconsent Informer - Pozwala na dystrybucje
waznych i kluczowych informacji, przekazywanych
dotad poczta elektroniczng. Wiadomosci moga by¢
przedstawione wybranej grupie uzytkownikow w
wybranym okresie czasu. Mogg byc wykorzystywane do
tworzenia kampanii informacyjnej, powiadamiania o
aktualizacji procedur i polityk.

NETconsent Reporter - daje mozliwosc
kompleksowego raportowania dziatan we wszystkich
modutachNETconsent poprzez analizowanie, sledzenie,
prezentowanie oraz zarzadzanie ryzkiem i polityka
informacji.
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